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La publicacion de la Ley 19/2013, de Transparen-
cia, Acceso a la Informacion Publica y Buen Go-
bierno en diciembre de 2013; el Reglamento Ge-
neral de Proteccién de Datos, de plena aplicacion
desde mayo de 2018, asi como la de la Ley Orga-
nica 3/2018, de Proteccion de Datos Personales y
garantia de los derechos digitales, el pasado mes
de diciembre, hicieron necesario la posibilidad
de contar con una Guia de buenas practicas que
recogiera las principales cuestiones recibidas en
las Universidades sobre temas de transparenciay
proteccién de datos.

La Guia que se presenta consta de 13 apartados
y pretende dar respuesta a las cuestiones plan-
teadas a través de la buena practica de cada
caso concreto. El texto, contemplado como un
documento abierto, podra ser objeto de actuali-
zacion y de ampliacién por el Grupo de trabajo de
Proteccion de Datos —de reciente creacion— con
la finalidad de adaptarlo a las necesidades de las
universidades, que iran surgiendo conforme se
vaya aplicando la nueva legislacion en proteccion
de datos.

Quiero agradecer su colaboracion a todas aque-
llas universidades que respondieron el cuestio-
nario (54 universidades en total: 38 publicas y 16
privadas, de las 76 asociadas a Crue). Sin ellas no

LU

habria sido posible la elaboracién de esta Guia.
También, quiero hacer extensible mi agradeci-
miento a la Agencia Espafiola de Proteccion de
Datos, en especial a Dfia. Mar Espafia, su directo-
ra, y a todo su equipo, por las facilidades aporta-
das. Y, por supuesto, al Grupo de Trabajo de Crue
Universidades Espafiolas que ha elaborado este
documento. No quiero finalizar esta introduccion
sin agradecer su dedicacion y trabajo altruista a
Dria.Francisca Fuentes, de la Universidad de Ca-
diz, y responsable del proyecto; al coordinador
del proyecto, D. Francisco Manuel Barrera, de la
Universidad de Granada; a Dfia. Marfa Angeles
Piedra, de la Universidad de Almeria; a Dfia. Jua-
na Maria Zapata, de la Universidad Politécnica de
Cartagena;y a Dfia. Gloria Rodriguez, de la Funda-
cién Universitaria San Pablo CEU.

Muchas gracias a todos los que han hecho posible
este documento.

José Antonio Mayoral
Presidente de Crue-Secretarias Generales
Rector de la Universidad de Zaragoza
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El'10 de diciembre de 2013 aparece publicada en
el BOE la Ley 19/2013, de Transparencia, Acceso
a la Informacion Publica y Buen Gobierno en di-
ciembre de 2013 cuyo objeto, expresado en su
articulo 1, es “ampliar y reforzar la transparencia
de la actividad publica, regular y garantizar el de-
recho de acceso a la informacién relativa a aque-
lla actividad y establecer las obligaciones de buen
gobierno que deben cumplir los responsables pu-
blicos asi como las consecuencias derivadas de
suincumplimiento” (articulol).

A partir de ese momento se hace necesario aten-
der a las obligaciones previstas en la norma, tan-
to de publicidad activa como de derecho de los
ciudadanos de acceso a la informacion publica,
entendida ésta como “los contenidos o documen-
tos, cualquiera que sea su formato o soporte, que
obren en poder de alguno de los sujetos incluidos
en el ambito de aplicacion de este titulo y que ha-
yan sido elaborados o adquiridos en el gjercicio de
sus funciones” (articulo 13).

Este derecho de acceso, definido de una forma
tan amplia, se va a ver limitado, sin embargo, en
aquellos casos en que asi sea necesario por la
propia naturaleza de la informacién o por su en-
trada en conflicto con otros intereses protegidos.
Entre ellos, y de forma relevante, se encuentra el
derecho a la proteccién de los datos personales,
por lo que la Ley aclara la relacién entre ambos
derechos estableciendo determinados mecanis-
mos de equilibrio. Asi, si en la medida en que la
informacién afecte directamente a la organiza-
cion o actividad publica del érgano prevalecera el
acceso, mientras que, por otro, para el acceso a
los datos que la normativa califica como especial-
mente protegidos se requerira, con caracter ge-
neral, el consentimiento de su titular. Finalmente,
sefiala la norma que cuando la informacion soli-
citada no contuviera datos especialmente prote-
gidos, para conceder el acceso habra que hacer
una ponderacién suficientemente razonada del
interés publico en la divulgacion de la informacion
y los derechos de los afectados cuyos datos apa-
rezcan en la informacion solicitada, en particular
su derecho fundamental a la proteccién de datos
de caracter personal, estableciendo determina-
dos criterios para llevar a cabo dicha ponderacién
(articulo 15).
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A tenor de estas disposiciones la situacién en la
practica es que en la mayoria de las ocasiones
no resulta facil determinar cuando prevalece el
derecho de acceso y cuando el de proteccion de
datos de caracter personal, generéandose dudas e
incertidumbre en las respuestas a las solicitudes
de acceso a la informacion.

En este escenario, en julio de 2017, Crue-Secre-
tarfas Generales encarga al Grupo de Trabajo de
Gabinetes Juridicos la elaboracion de una Guia
de buenas practicas en materia de transparencia
y proteccion de datos con el objetivo de ayudar
a las universidades a la hora de responder a las
solicitudes de acceso a la informacién publica re-
cibidas.

Para llevar a cabo esta tarea se constituyé un
grupo de trabajo que ha desarrollado una inten-
sa labor en la que se han implicado los Gabinetes
Juridicos de todas las universidades espafiolas y
que es de justicia exponer, aunque sea de manera
muy breve.

El proceso de elaboracién de la Guia se inicid en
septiembre de 2017 con el envio de un primer
cuestionario a las universidades para una reco-
gida inicial de informacion. Tras el andlisis de la
misma se procedid a una division del trabajo por
materias y una planificacién del mismo. En sep-
tiembre de 2018 se pidié de nuevo informacién
a las universidades y tras ir recibiendo sus res-
puestas se fueron elaborando las distintas partes
que integrarian la Guia. Cuando se tuvo unavisién
completa de lo que seria su contenido, y a la vista
de las dudas que se suscitaban en diversas cues-
tiones, se solicitd unareunion con la AEPD, que se
celebré en la sede de este organismo con la pre-
sencia de la Directora de la Agencia, Dfia. Mar Es-
pafia, y distintas personas de su equipo. Tras esta
reunion, y otras posteriores del Grupo de trabajo,
se fue perfilando lo que serfa el texto completo de
la Guia, cuya redaccién definitiva se concluyé en
el mes de julio de 2019.

Se ha construido un documento basado en las
cuestiones planteadas por las distintas universi-
dades, alas que ha tratado de darse una respues-
ta siempre fundada juridicamente, a tenor de la
legislacion vigente, de la jurisprudencia y de los
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criterios establecidos por los distintos érganos de
control en materia de transparencia y/o de pro-
teccion de datos.

Obviamente, se trata de un documento abierto,
sujeto a aportaciones, arevisiones, a modificacio-
nes. Es una herramienta viva, que ha de evolucio-
nar segun vayan progresando desde el punto de
vista juridico las materias que en ella se contem-
plan (cambios normativos, nuevas sentencias,
nuevas resoluciones de las agencias de control...)
y que necesariamente habra de ir amplidandose
con laincorporacion de supuestos no contempla-
dos inicialmente.

Con élhemos tratado de dar respuesta al encargo
que se nos hizo por parte de Crue-Secretarias Ge-
nerales, y para cuyo cumplimiento hemos tenido
unaimportante colaboracién que es necesario re-
cordary agradecer.

Asi, hay que comenzar por dar las gracias a los
Gabinetes Juridicos de todas las universidades
espafiolas, cuya participacion ha enriquecido este
trabajo de una forma extraordinaria.

Un agradecimiento muy especial para los respon-
sables de la Agencia Espafiola de Proteccién de
Datos, por su atencion y su interés en esta Guia.

De forma muy particular hay que reconocer y
agradecer el trabajo intenso, generoso, desinte-
resado y constante que han llevado a cabo Dfia.
Marfa Angeles Piedra Fernandez, Directora del
Gabinete Juridico de la Universidad de Almeria,
Dfia. Gloria Rodriguez Marmol, Delegada de Pro-
teccién de Datos y Asesora Juridica de la Fun-
dacion Universitaria San Pablo CEU, Dfa. Juana
Maria Zapata Bazar, Jefa de la Asesoria Juridica
de la Universidad Politécnica de Cartagena y D.
Francisco Manuel Barrera Lopez, Jefe de Servi-
cio de los Servicios Juridicos de la Universidad de
Granaday coordinador del grupo de trabajo, cuyo
impulso y liderazgo han contribuido de forma de-
terminante a la elaboracién de esta Guia.
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Gracias, finalmente, alos Presidentes de Crue-Se-
cretarias Generales, D. Salustiano Mato de la Igle-
sia, que nos encargo el trabajo, y D. José Antonio
Mayoral Murillo, que lo ha apoyado firmemente,
por la confianza depositada en el Grupo de Ga-
binetes Juridicos para llevar a cabo esta tarea, y
muy especialmente a D. Victor Jiménez Jara, por
la atencion permanente y la ayuda prestada a las
personas que han dedicado su tiempo y su es-
fuerzo ala misma.

Como se ha sefialado, esta Guia tiene como ob-
jetivo principal servir de herramienta Util para la
toma de decisiones de los responsables universi-
tarios ante las solicitudes de acceso a la informa-
cion publica. Adicionalmente, se ofrece un elenco
de materias susceptibles de ser objeto de publici-
dad activa por parte de las universidades.

En ambos aspectos lo que se pretende con este
documento no es mas que servir de orientacion
a las universidades en su trabajo diario. El criterio
que se hade aplicar en cada caso es el que adopte
cada universidad, dado que la Guia no tiene, como
no podia ser de otra manera, caracter vinculante.

Personalmente, espero haber respondido en al-
guna medida al encargo que se hizo al Grupo de
Trabajo de Gabinetes Juridicos y agradezco enor-
memente haber podido colaborar con todas las
personas y entidades que he citado, de las que
tanto he aprendido y con las que tanto he com-
partido, personal y profesionalmente, en este
proceso.

Francisca Fuentes Rodriguez

Presidenta del Grupo de Trabajo de Gabinetes
Juridicos de Crue-Secretarias Generales

(julio 2017 - abril 2019)

Secretaria General de la Universidad de Cadiz
(2012-2019)
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22
23.
24,
25.
26.
27.
28.
29.

Universitat Abat Oliba CEU
Universidad de Alicante
Universidad de Almeria
Universidad Antonio de Nebrija
Universitat Autonoma de Barcelona
Universidad Autéonoma de Madrid
Universitat de Barcelona
Universidad de Burgos

Universidad de Cadiz

. Universidad de Cantabria

Universidad Carlos Il de Madrid
Universidad Catdlica San Antonio de Murcia
Universidad CEU Cardenal Herrera
Universidad CEU San Pablo

Universidad Complutense de Madrid
Universidad de Cérdoba

Universidad de Deusto

Universidad Europea de Madrid
Universidad Europea Miguel de Cervantes

. Euskal Herriko Unibertsitatea / Universidad

del Pais Vasco

Universidad de Granada

Universidad de Huelva

Universitat de les llles Balears

Universidad de Jaén

Universitat Jaume |

Universidad de La Rioja

Universidad de La Laguna

Universidad de Las Palmas de Gran Canaria
Universidad de Ledn

30.

3L

32.
33.
34.
35.
36.
37.
38.
39.
40.

4]1.

42,
43,
44.
45.
46.
47.
48.
49.
50.

51

52.
53.
54.

Universitat de Lleida

Universidad de Mondragén
Universidad de Murcia

Universidad de Navarra

Universitat Oberta de Catalunya
Universidad de Oviedo

Universidad Pablo de Olavide
Universidad Politécnica de Cartagena
Universitat Politecnica de Valencia
Universitat Pompeu Fabra
Universidad Pontificia Comillas
Universidad Pontificia de Salamanca
Universidad Publica de Navarra
Universitat Ramon Llull

Universidad Rey Juan Carlos
Universitat Rovira i Virgili
Universidad de Salamanca
Universidad San Jorge

Universidade de Santiago de Compostela
Universidad de Sevilla

UNED

Universitat de Valencia

Universitat de Vic

Universidade de Vigo

Universidad de Zaragoza
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1. ESTUDIANTES oo

1.1. PUBLICIDAD ACTIVA!

Oferta Académica
. Tlpo (Oferta de titulaciones y planes de estudio):
Grado/Doble Grado
- Master/ Titulo Propio
- Doctorado
- Cursos de especializacion
- Ciclos formativos
- Cursos de idiomas y acreditacion linguistica

« Ramas de conocimiento, areas y titulaciones asociadas:
Ciencias de la Salud
- Artes y Humanidades
- Ciencias Sociales y Juridicas
- Ciencias
- Ingenierfa y Arquitectura

« Centros

Datos relativos a los estudios universitarios y a los egresados
« Grado
« Posgrado

Admision

« Admision Grado

« Admision Master

« Admisiéon Doctorado

« Admisién Ensefianzas Propias
« Admision Ciclos Formativos

! Lainformacién que se indica es orientativa, sin perjuicio del deber de adecuacién de cada Universidad al marco normativo de

transparencia que le sea de aplicacion.

LU




12

02 /Guia de buenas practicas en materia de l“
transparenciay proteccién de datos

Ayudas y becas de las universidades

« Becasalos estudios de Grado

« Becasalos estudios de Posgrado
. Ayudas

o Premios

Servicios

Practicas y Empleo

Biblioteca

Orientacién Psicolégica

Atencién a estudiantes con necesidades especiales
Vida en el Campus

Alojamiento, residencias y colegios mayores
Programas de movilidad nacional e internacional

Mas datos de interés

« Evolucién de la tasa de oferta y demanda de titulaciones

« Tasas de abandono escolar

« Evaluaciény seguimiento de titulos y sistemas de garantia interna de calidad
+ Indicadores de satisfaccion del estudiantado

« Asociacionismo

« Voluntariado

« Teléfonos de interés y enlaces web

1.2. DATOS AGREGADOS

Solicitud de datos disociados de distinta indole (entre otros muchos, estadisticas de matriculaciones,
tasas de rendimiento escolar, tiempo medio de tramitacion de titulos)

Se concede siempre que los datos sean agregados y, por tanto, anonimizados.

Las causas de inadmision (entre ellas, las solicitudes repetitivas y abusivas, la accién previa de reela-
boracién y la informacién de caracter auxiliar o de apoyo) deben ser interpretadas atendiendo a los
criterios establecidos por el Consejo de Transparencia y Buen Gobierno (en adelante, CTBG) y, en el
caso de la aplicacion de los limites al derecho de acceso a la informacion, en funcién de lo previsto en el
criterio conjunto CTBG y la Agencia Espafiola de Proteccién de Datos (en adelante, AEPD)?.

1.3. ACCESO A DATOS ACADEMICOS

Pueden darse diversos supuestos, entre los que cabe destacar:

® Acceso por parte de los progenitores a los datos académicos de sus hijos

En esta materia se ha pronunciado la AEPD en diversos informes (0036/2018; 0141/2017; 0441/2015;
0178/2014). Para la existencia de presuncion de interés legitimo habria que acreditar que se abona la
pensién alimenticia o la dependencia econémica. Sefiala la AEPD que “el criterio de dependencia eco-

2 Pueden consultarse todos ellos mediante los enlaces incluidos en el anexo Il de la presente guia.



https://www.aepd.es/media/informes/2018-0036-Cesion-a-progenitores-datos-mayores-de-edad.pdf
https://www.aepd.es/informes/historicos/2017-0141.pdf
https://www.aepd.es/informes/historicos/2015-0441.pdf
https://www.aepd.es/informes/historicos/2014-0178.pdf
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némica, debe examinarse en cada caso, si bien en principio esta referida a que se abone una pension de
alimentos o se financien los gastos de subsistencia del interesado por ambos progenitores o por uno de
ellos, en tal caso, el interés legitimo lo ostentara tnicamente aquél progenitor de quien sea econdmica-
mente dependiente’!

Cuando se trata de la modificacion de la pensién de alimentos, la AEPD considera que “[...] parecen dar-
se los elementos que permiten que la comunicacion de los datos sea conforme a lo previsto en el articulo
6.1.f del Reglamento, en tanto que existe un interés legitimo en el progenitor fundado en el derecho que
el articulo 152 del Cédigo civil le reconoce, el conocimiento de tales datos resulta necesario para satisfa-
cer ese interés legitimo, toda vez que tal informacién debe aportarse como prueba en un procedimiento
judicial y tal derecho parece prevalecer sobre los intereses y derechos y libertades del interesado, sin
que ello obste a que éste pueda ejercer su derecho de oposicion a tal tratamiento, debiendo examinar-
se si las circunstancias alegadas quiebran tal presuncién de existencia de un interés legitimo” (informe
0036/2018)3.

Por consiguiente, debera examinarse, caso a caso:
a) El concreto interés legitimo que ostenta quien solicita los datos.

b) Si el conocimiento de los datos que constan en la Universidad es necesario para la finalidad perse-
guida por aquél.

c) Si el interés legitimo ostentado ha de prevalecer sobre los derechos y libertades del interesado, al
que debe informarse a fin de que pueda ejercer su derecho de oposicién, si lo estima procedente, al
tratamiento. Por ejemplo, no existiria en principio esa presuncion de interés legitimo si el estudian-
te mayor de edad acredita que es independiente econémicamente y ha decidido voluntariamente no
mantener relaciones con sus progenitores.

Buena practica: requerir siempre el Ultimo ingreso abonado antes de la solicitud, para evitar
Eﬁ supuestos en los que se haya dejado de satisfacer la pension alimenticia, ademas de la resolu-

cion judicial correspondiente.
En el caso de menores de edad no emancipados (art. 154 CC), toda vez que la facultad de acceso a la
mencionada informacion se encuentra dentro del marco de los deberes y derechos que corresponden
alos padres, inherentes al ejercicio de su patria potestad, la obligacion de educacion de los progenito-
res hacia sus hijos ampara la cesion de los datos académicos del menor, tal y como se recuerda por la
AEPD (informe 0466/2004), salvo que en virtud de resolucién judicial se excluya el ejercicio de la pa-
tria potestad (informe 0227/2006), o existan circunstancias excepcionales concurrentes en un caso
concreto, declaradas mediante resolucién judicial, que implique la mayor prevalencia del derecho a la
proteccién de datos del menor.

En idéntica situacion estaria el supuesto de aquella persona que ostenta la patria potestad o tutela
del estudiante (por incapacidad declarada judicialmente), siempre que se aporte la correspondiente
resolucion judicial (art. 199 CC), salvo que, por las circunstancias concretas del caso, deba prevalecer
el derecho a la proteccion de datos.

3 En andlogo sentido, véase resolucion TD/00013/2019 de la citada Agencia.

13


https://www.aepd.es/media/informes/2018-0036-Cesion-a-progenitores-datos-mayores-de-edad.pdf
https://www.aepd.es/media/informes/2018-0036-Cesion-a-progenitores-datos-mayores-de-edad.pdf
https://www.aepd.es/informes/historicos/2004-0466.pdf
https://www.aepd.es/informes/historicos/2006-0227.pdf
https://www.aepd.es/resoluciones/TD-00013-2019_ORI.pdf
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Comunicacion a instituciones publicas o privadas que tienen suscritos acuerdos de colaboracion con la
Universidad para la concesion de becas a los estudiantes

La cesidn sera posible en cumplimiento del correspondiente acuerdo de colaboracion, sin perjuicio del
deber de informar a los solicitantes —art. 13 del Reglamento (UE) 2016/679, de 27 de abril de 2016 (en
adelante, RGPD)- en las bases de cada convocatoria, y siempre que se atienda a los principios de limi-
tacién de la finalidad y de minimizacion -articulos 5.1.b) y 5.1.c) RGPD, respectivamente-.

Comunicacion a empresas e instituciones que pretenden contratar a egresados o estudiantes

La comunicacién de datos aempresas e instituciones que pretenden contratar a egresados o estudian-
tes debe basarse en el consentimiento del interesado.

5

Datos académicos de cargos publicos

Buena practica: requerir al afectado que confirme a través de correo electroénico la autentici-
dad de laautorizacion ala entidad o empresa en caso de que no se aporte con la solicitud copia
del documento identificativo del egresado o estudiante.

En el ambito universitario parece razonable circunscribir el concepto de cargo publico, a falta de una
regulacion expresa, a los titulares de los érganos de gobierno y representacion de las universidades
publicas previstos en el articulo 13 b) de la Ley Organica 6/2001, de 21 de diciembre, de Universidades
(en adelante, LOU) y los que tengan tal consideracién en funcion de lo establecido en las normas de
organizacion y funcionamiento de las universidades privadas (art. 27.1 LOU).

Por ello, cuando se solicite el acceso a datos académicos de un cargo publico, en principio habria pre-
valencia del interés general en el conocimiento de la preparacién académica de quienes asumen los
mas altos puestos en la estructura administrativa -art. 6.1.f) RGPD-, atendiendo en cualquier caso a los
principios de minimizacién -art. 5.1.c) RGPD- y de limitacion de la finalidad -art. 5.1.b) RGPD-.

5

Comunicacion o cesién de datos académicos entre unidades de la misma Universidad o entre adminis-
traciones publicas

Buena practica: el curriculum académico de las citadas personas deberia de hacerse publico
en los portales de transparencia, en aquellos supuestos en los que no sea objeto preceptivo
de publicidad activa.

El tratamiento de datos por otras unidades de la misma Universidad no tiene la consideracion juridica
de “comunicacion o cesiéon” en términos de proteccion de datos. Serfa licita siempre que se respete y
se limite el acceso a aquellas personas en la medida en que lo necesiten para cumplir con las funciones
que tienen atribuidas.

Respecto a las cesiones de datos entre Administraciones publicas, debemos estar a lo establecido en
el informe de la AEPD 0175/2018 que determina lo siguiente:

a. “[...] No cabe un acceso masivo e indiscriminado a datos personales, y por lo tanto, en cambio, cuando
exista la posibilidad de cesion establecida en una ley, dicho acceso debera ser siempre ‘especifico en
cada caso ajustado a los datos que resulten precisos para la tramitacién de un expediente determi-
nado y no de un acceso masivo e indiscriminado’; ‘tal acceso sélo podria producirse cuando ese dato



https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES
https://www.aepd.es/media/informes/2018-0175-base-juridica-tratamiento-por-la-administracion-publica.pdf
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resulte necesario o pertinente en relacién con la tramitacion de un concreto expediente, lo que permite
analizar o determinar en cada caso la conformidad del acceso con lo establecido en el régimen Gene-
ral que le resulte de aplicacion’ (STC 19/2013, de 31 de enero, FJ 7°) (RTC 2013/17).

b. La cesion sera licita “si dichos datos se utilizan para un fin que no sea distinto; es decir, no se altera la
finalidad" Asimismo, “[...] habra de tener en cuenta la legislacion especial que pueda determinar una
restriccion a las cesiones de datos personales’”.

c. Cuando la finalidad sea distinta, habra que ver en primer lugar “si existe una norma de Derecho de la
Unidn o del Estado miembro que permita el tratamiento de los datos para salvaguardar los objetivos
del art. 23.1 RGPD". Por consiguiente, “el tratamiento basado en la misma seria’‘licito, por disposicion
del propio RGPD aun cuando su finalidad fuese incompatible con la finalidad para la que se recogieron
los datos inicialmente”.

Si “dicha norma no existe, o no fuese aplicable al caso [...] habria que realizar “una ponderacién en los
términos del art. 6.4, apartados a) a e) [RGPD]’, u otros razonables, ya que los incluidos en el citado
precepto no constituyen una lista cerrada y exhaustiva. Si sobre la base de dichos criterios, y para
cada caso concreto, se considera que el fin para el que se utilizarian los datos personales cedidos es
compatible con el fin inicial, podrian cederse dichos datos.

Un ejemplo de tratamiento licito seria el acceso pretendido por un profesor a los datos académicos de
los estudiantes a los que imparte docencia. En este caso, no sera necesario el consentimiento de aque-
llos, ya que se trataria del interés publico consistente en la preservacion del adecuado seguimiento de
su aprendizaje —art. 6.1.e) RGPD-, si bien el acceso debe ser acorde con el principio de minimizacion
de datos.

Por el contrario, el acceso por parte de un profesor a los datos académicos de los estudiantes (entre
otros, asignaturas matriculadas, calificaciones) a los que no imparte docencia requerira el previo con-
sentimiento de los interesados, salvo que resulte de aplicacion cualquier otra base de legitimacion.

Por su parte, no serfa acorde con el principio de minimizacion el acceso alos nombres y apellidos de los
estudiantes que han superado el TFM o el TFG para presentacién de méritos a evaluar por la ANECA
por parte de un profesor, ya que ese dato no es necesario para obtener la evaluacién. Por ello, seria
suficiente, a los efectos que se pretenden, que se certificara de forma disociada las calificaciones ob-
tenidas en los trabajos dirigidos y, en su caso, el titulo del trabajo en cuestién. En la Ultima version de la
guia de la ANECA (2018) no se alude a la exigencia de tal dato personal en estos certificados.

El solicitante no puede acreditar interés legitimo, o aun estando acreditado, no prevalece sobre el dere-
cho a la proteccién de datos

El acceso a los datos académicos (entre ellos, calificaciones, titulos) solo puede realizarse si concurre
alguna de las bases juridicas de legitimacion del articulo 6 del RGPD.

Acceso a datos de becas y ayudas al estudio concedidas

La publicacion del listado de beneficiarios (nombre y apellidos), con indicacion del importe de la beca
concedida a estudiantes tiene suficiente habilitacion en normas con rango legal -art. 20.8 de la Ley
38/2003, de 17 de noviembre, General de Subvenciones, y art. 8.1.c) de la Ley 19/2013, de 9 de di-
ciembre, de transparencia, acceso a la informacién publica y buen gobierno (en adelante, LTAIBG), o

15


https://hj.tribunalconstitucional.es/HJ/es/Resolucion/Show/23274

16

02 /Guia de buenas practicas en materia de “j
transparenciay proteccién de datos

la correspondiente ley autonémica de transparencia-, por lo que no es necesario disponer del consen-
timiento de los afectados, al prevalecer el interés publico en su conocimiento, siempre atendiendo al
principio de minimizaciény alo previsto en la Disposicion Adicional Séptima de la Ley Orgdnica 3/2018,
de 5dediciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en adelante,
LOPDGDD), tal y como se indica en la Orientacién para la aplicacién provisional de la Disposicién Adi-
cional Séptima de la LO 3/2018, aprobada por la AEPD.

Por tanto, para satisfacer el derecho de acceso a la informacion publica sera suficiente con indicar el
enlace del correspondiente portal de transparencia donde aparece publicada esa informacién objeto
de publicidad activa.

No obstante, hay que tener en cuenta que determinadas ayudas socioeconémicas pueden tener como
objeto la atencidn a personas en situacion de vulnerabilidad social, por lo que, como indica la Autoridad
Catalana de Proteccion de Datos (en adelante, APDCat), debe preservarse la identidad de los bene-
ficiarios, aplicando para ello lo dispuesto en el art. 46 de la Ley 39/2015, de 1 de octubre, del Proce-
dimiento Administrativo Comun de las Administraciones Publicas, (en adelante, LPACAP) (dictamen
CNS 28/2015).

Acceso a datos académicos por parte de medios de comunicacion

La relevancia publica de una persona es un criterio que, salvo que se acredite unas circunstancias ex-
cepcionales concretas, hace que prevalezca el interés publico —art. 6.1.e) RGPD- en el acceso a la infor-
macion curricular, considerando que al representante publico debe exigirsele, como parte sustancial de
su proyecciony relevancia institucional, la maxima transparencia de su perfil académico y profesional.

No obstante lo anterior, se ha de atender en cualquier caso al principio de minimizacién, sin que se deba
facilitar informacion que no tenga una incidencia manifiesta en la notoriedad del escrutinio publico.

Por ello, en este punto, lo importante no es en calidad de qué condicidn se solicita el acceso a la infor-
macion publica sino el interés publico o no de la misma, por lo que resultan de aplicacién los criterios
indicados para el acceso a datos académicos de cargos publicos.

1.4. ACCESO AL CONTENIDO DE TRABAJOS FIN DE GRADO (TFG) O FIN DE MASTER (TFM)

El acceso a estos trabajos requiere del consentimiento expreso del autor, salvo que se establezca lo
contrario en la normativa especifica de cada Universidad, dejando a salvo siempre sus derechos de
propiedad intelectual.

Buena practica: que, cuando se requiera el consentimiento, en los acuerdos de difusién elec-

Eﬁ trénica en los repositorios institucionales y de difusion en internet se permita manifestar el
consentimiento expreso de aquellos interesados en que su trabajo sea de conocimiento pu-
blico.

Cuando se trate de un cargo publico, en principio habria prevalencia del interés general en el conoci-
miento de la citada informacién, como se ha indicado en el subepigrafe 1.3, dejando a salvo siempre los
derechos de propiedad intelectual del autor.
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1.5. ACCESO AL CONTENIDO DE LOS EXAMENES

Las respuestas por escrito dadas en un examen y las eventuales anotaciones del examinador referen-
tes aesas respuestas son datos personales, atendiendo enidentidad de razén al pronunciamiento con-
tenido en la STJUE de 20 de diciembre de 2017, as. C-434/16, Nowak y Data Protection Commissioner,
por lo que el estudiante que ha efectuado el examen tiene derecho de acceso a la citada informacién
(art. 15 RGPD).

1.6. PUBLICACION DE LOS LISTADOS CON LAS CALIFICACIONES DE LOS ESTUDIANTES

La AEPD aclara en su informe 0030/2019 que la publicacién de las calificaciones universitarias tiene su
base de legitimacion en el art. 6.1.e) RGPD pero también en el art. 6.1.f) RGPD porque “aun no tratando-
se los procedimientos de evaluacion de procedimientos de concurrencia competitiva, las calificaciones
obtenidas van a tener incidencia[...] en el otorgamiento de las matriculas de honor limitadas a un niimero
de estudiantes, asi como también en la concesion de premios extraordinarios, por lo que también podria
apreciarse un interés legitimo de los alumnos del grupo en el conocimiento de las calificaciones de sus
comparieros’”.

Publicacién en la intranet institucional

Se debe utilizar, como medio preferente, la intranet o plataformas docentes oficiales de cada institu-
cién universitaria para proceder a la publicacion de las calificaciones, estando limitado el acceso a los
profesores y compafieros del grupo.

Publicacién en tablones fisicos

Enelcasode que la publicacién en la intranet no garantice el conocimiento por todos los estudiantes de
sus calificaciones y de las de los compafieros de grupo, podra realizarse en el tablon de anuncios fisico
del centro o departamento, siempre que se atienda a las siguientes pautas:

a) No se encuentren en las zonas comunes de los centros (pasillos, etc.).
b) Se garantice que el acceso a los mismos queda restringido a dichas personas.

c¢) Se adopten las medidas necesarias para evitar su publico conocimiento por quienes carecen de in-
terés en el mismo.

Se procurara preservar la documentacion a través de tablones cerrados con llave y, si no es posible, se
monitorizara la informacién personal publicada evitando que la documentacion pueda ser retirada por
personas no autorizadas.

Normas comunes para ambos modos de publicacion (electrénica y fisica)

En cualquier caso, se debera atender al principio de minimizacion, por lo que se haran publicos solos
los datos que sean estrictamente necesarios para el ejercicio de la finalidad que se pretende (el cono-
cimiento por los interesados de las calificaciones obtenidas), sin incluir mencién al DNI o documento
equivalente, salvo que hubiera coincidencia de estudiantes con los mismos nombres y apellidos o exis-
ta norma que exija la publicacién del nimero del documento de identificacion, en cuyo caso se actuara
de conformidad con las previsiones contenidas en la Orientacion para la aplicacion provisional de la
Disposicion Adicional Séptima de la LO 3/2018.
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En cuanto al tiempo en el que debera mantenerse dicha publicacién, en el caso de las calificaciones
provisionales lo sera mientras transcurre el plazo para presentar reclamaciones, y respecto a las ca-
lificaciones definitivas durante el tiempo imprescindible que garantice su conocimiento por todos los
interesados.

Buena practica: si se utiliza cualquier otro medio para comunicar las calificaciones (entre
Eﬁ ellos, sistemas de mensajeria instantanea, dispositivos electrénicos) hay que adoptar las
debidas precauciones que garanticen la integridad y confidencialidad. En este sentido, no se
aconseja comunicar las calificaciones por teléfono, por el riesgo potencial que conlleva una
posible usurpacion de la identidad, salvo que haya suficientes garantias de verificacion de que
la persona con la que se esta comunicando es quién dice ser.

Buena practica: incluir un texto explicativo en los listados y actas indicando que el destina-
tario de la informaciéon no puede difundir o usar los datos personales de los que ha tomado
conocimiento sin estar autorizado previamente por el titular de los datos personales, siendo a
todos los efectos responsable en caso de incumplimiento.

Buena practica: que las unidades de tecnologias de la informacién y comunicacién de las uni-
versidades desarrollen medidas que permitan el acceso universal de los usuarios a sistemas
de consulta por intranet corporativa con el objeto de que en la regulacién normativa de cada
institucion universitaria se elimine la opcién de publicacion en tablones fisicos.

1.7. PUBLICACION DE LISTADOS CON DATOS PERSONALES DE LOS ESTUDIANTES

Resulta aconsejable la publicacion en la intranet institucional, al minimizar el riesgo potencial de ac-
ceso por parte de personas no autorizadas, si se utilizan adecuados protocolos de seguridad. Solo ha
de tener acceso a la documentacion con datos personales las personas afectadas (por ejemplo, los
solicitantes de una linea de investigacion del TFM). Por lo demas, se atendera a las recomendaciones
indicadas en el subepigrafe 1.6.

1.8. DATOS DE CONTACTO

Contacto solicitado por el profesorado

La solicitud, por parte de un profesor, de acceso a los datos de contacto de un estudiante que no perte-
nece al grupo de su clase (entre ellos, correo electronico, teléfono) requiere del previo consentimiento
del afectado.

Contacto para reunién de promociones

El acceso a los datos de contacto para organizacion de reuniones para celebrar el aniversario de egre-
sados de una promocién requerira del previo consentimiento de los afectados.

Contacto solicitado por los delegados de estudiantes
En este caso habria que distinguir varios supuestos:
a) Cuando los datos de contacto son solicitados por la Delegacion de Estudiantes de la propia Facultad
o Escuela habria uninterés publico -art. 6.1.e RGPD- siempre que la finalidad se limite exclusivamente a

mantener informado a sus representados en el marco de las competencias atribuidas a estos érganos
universitarios.
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nos intrusivos, y acordes con el principio de minimizacién, como la creacién de una lista de

E Buena practica: sustituir el envio masivo a direcciones de correo electrénico por medios me-
distribucion.

b) Cuando los datos de contacto son solicitados por una Delegacién de Estudiantes de una Facultad o
Escuela distinta, no existiria interés publico teniendo en cuenta que no es el drgano competente para
representar a esos estudiantes, por lo que en este caso se requeriria el previo consentimiento de los
afectados.

Buena practica: que el delegado haga publico su correo de contacto para que aquellos estu-
diantes que lo deseen contacten con esta persona.

¢) Cuando los datos de contacto son solicitados por un delegado de clase y se extiende al conjunto de
sus compafieros de grupo, habria un interés publico -art. 6.1.e RGPD- siempre que la finalidad se limite
exclusivamente a mantener informado a sus representados en el marco de las competencias que la
Universidad le haya atribuido.

Buena practica: sustituir el envio masivo a direcciones de correo electrénico por medios
Eﬁ menos intrusivos, y acordes con el principio de minimizacién por la creaciéon de una lista de
distribucion.

d) Cuando los datos de contacto son solicitados por un delegado de clase y se extiende al conjunto
de estudiantes de varios grupos, no existiria interés publico teniendo en cuenta que no es el érgano
competente para representar a esos estudiantes, por lo que en este caso se requeriria el previo con-
sentimiento de los afectados.

Buena practica: que el delegado haga publico su correo de contacto para que aquellos estu-
diantes que lo deseen contacten con esta persona.

En cualquier caso, cualquier dato de contacto que se facilite debe ser conforme con el principio de
minimizacion, limitandose por ello al correo electrénico facilitado por la institucion a sus estudiantes.

1.9. INFORMACION DE INTERES ACADEMICO

Envio de informacién relativa a estudios que imparte la Universidad

El envio de informacion de interés académico a estudiantes, egresados y antiguos estudiantes requeri-
ria del previo consentimiento de los afectados. En el caso de los egresados o antiguos estudiantes, sera
valido el consentimiento expreso que hubieran prestado cuando mantenian su vinculacion académica
con laUniversidad, para continuar recibiendo esa informacion una vez finalizados los estudios, siempre
que en ambos supuestos se ajuste a los términos previstos en el RGPD.

Buena practica: en el caso de los egresados o antiguos estudiantes que se recabe el consen-
timiento expreso para recibir informacion de interés universitario antes de que finalicen sus
estudios.

Buena practica: canalizar este tipo de informacion de interés académico a través de canales
de suscripcién o “newsletter”.
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1.10. PRACTICAS

Comunicacion a centros externos de los datos personales relativos a la no comision de delitos sexuales
para la realizacion de practicas en sus instalaciones y que impliquen contacto habitual con menores

Se recaban los certificados negativos de comisiéon de delitos sexuales de los estudiantes de la Uni-
versidad que, en el desempefio de sus practicas, tengan relacion con menores de edad y se expiden
acreditaciones a los centros educativos haciendo constar que el estudiante ha aportado el preceptivo
documento. Este tratamiento de datos se fundamenta en la Ley 26/2015, de 28 de julio, de modifi-
cacion del sistema de proteccion a la infancia y a la adolescencia, que recoge como obligatorio que
todos los profesionales que trabajen con menores de forma habitual presenten un certificado negativo
de antecedentes penales relativos a delitos sexuales. Se esta, por tanto, ante el cumplimiento de una
obligacion legal -art. 6.1.c) RGPD-.

o5

Comunicacién de datos personales de estudiantes que van a realizar practicas a una empresa o institu-
cion

Buena practica: que se suscriban instrumentos convencionales que aseguren la interopera-
bilidad y seguridad de la citada informacion entre las universidades y el Ministerio de Justicia,
con garantia de la proteccion de los datos de caracter personal.

La cesidn sera posible siempre que se cumpla algunas de las condiciones de licitud recogidas en el
articulo 6 RGPD, como podria ser el cumplimiento del correspondiente acuerdo de colaboracién, el
interés publico o el consentimiento del interesado, sin perjuicio del deber de informar a los estudiantes,
y de cumplir el resto de principios recogidos en el art. 5, como el de limitacién de la finalidad, el de mi-
nimizacion y de seguridad.

No hay encargo de tratamiento pues cada parte sera responsable del tratamiento de los datos del es-
tudiante en la medida en que sea necesario para el adecuado desarrollo de las obligaciones estipuladas
en el convenio o acuerdo, garantizando el cumplimiento del RGPD.

1.11. CATEGORIAS ESPECIALES DE DATOS

El tratamiento de categorias especiales de datos tiene que estar legitimado en alguno de los titulos
habilitantes contenidos en el art. 9.2.1 RGPD y, acumulativamente, en algunas de las condiciones de
licitud recogidas en el art. 6.

1.12. DATOS IDENTIFICATIVOS

Preuniversitarios que participan a través de convenio con su centro educativo en actividades y concursos
organizados por escuelas y facultades

El tratamiento se legitima en el interés publico -art. 6.1.e RGPD-. En cualquier caso, hay que informar a
los interesados del tratamiento de sus datos.

o5

Cesion de datos para préstamo interbibliotecario

Dicha cesioén estaria amparada tanto en el cumplimiento de los convenios interbibliotecarios (interés
publico), como en el propio consentimiento del estudiante que solicita dicho servicio, atendiendo siem-
pre al principio de minimizacion.

Buena practica: incluir en la convocatoria o en las bases del concurso la finalidad del trata-
miento y las responsabilidades que asume cada parte en materia de proteccion de datos, sin
perijuicio de la informacién que hay que facilitar a los interesados en base al art. 13 RGPD.
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Solicitud del listado de estudiantes, junto a sus fotografias, que finalizaron sus estudios en un determi-
nado afio

El solicitante deberia acreditar alguno de los titulos habilitantes de los recogidos en el art. 6 RGPD para
el tratamiento de los datos, como podria ser el previo consentimiento de las personas afectadas o un
interés legitimo, debidamente acreditado, que sustentara la peticién de su solicitud y que prevaleciera
sobre el derecho de proteccion de datos.

113. SEGUROS

Cesién de los datos para entidad aseguradora

El solicitante deberia acreditar uno de los titulos habilitantes de los recogidos en el art. 6 RGPD, como
podria ser el cumplimiento de una relaciéon contractual.

114. FUERZAS Y CUERPOS DE SEGURIDAD

Solicitud de datos personales de estudiantes de la Universidad por parte de las Fuerzas y Cuerpos de
Seguridad del Estado

Siguiendo el criterio de la AEPD (entre otros, informe 0133/2008 sobre cesién de datos a la Policia
Judicial la comunicacién de datos a la Policia Judicial seria licita, siempre y cuando se cumplan las si-
guientes condiciones:

a. Que quede debidamente acreditado que la obtencién de los datos resulta necesaria para la pre-
vencién de un peligro real y grave para la seguridad publica o para la represién de infracciones
penales y que, tratandose de datos especialmente protegidos, sean absolutamente necesarios
para los fines de una investigacién concreta.

b. Que se trate de una peticién concreta y especifica, al no ser compatible con lo sefialado anterior-
mente el ejercicio de solicitudes masivas de datos.

c. Quelapeticion se efectiie conla debida motivacién, que acredite su relacién conlos supuestos que
se han expuesto.

d. Que, en cumplimiento del articulo 22.4 de la Ley Organica 15/1999, los datos sean cancelados
“cuando no sean necesarios para las averiguaciones que motivaron su almacenamiento”.

En el caso de que haya mandamiento judicial o requerimiento de la Fiscalia la base de legitimacién es el
art. 6.1.c) RGPD, ya que existe un deber de colaboracion con los Juzgados y Tribunales o con el Ministe-
rio Fiscal (art. 236 quater de la Ley Orgéanica 6/1985, de 1 de julio, del Poder Judicial, y art. cuarto cinco
delaLey 50/1981, de 30 de diciembre, por la que se regula el Estatuto Orgénico del Ministerio Fiscal)?.

Otra cuestion que se puede plantear es si la Universidad podria ceder datos de sus estudiantes a las
Fuerzas y Cuerpos de Seguridad del Estado, en cualquier caso, aunque no actué en funciones de Poli-
cfa Judicial. Larespuesta en este caso debe de ser negativa si no se acredita que los datos personales
solicitados son necesarios para la prevencion de un peligro real para la seguridad publica y se trata de
una peticion concreta y especifica.

E@ Buena practica: no atender peticiones de documentacion solicitadas verbalmente y aquellas
que sean genéricas, sin perjuicio de requerir la correspondiente subsanacion.

4 Puede consultarse asimismo el Dictamen 3/13, de la Abogacia del Estado.
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2. PERSONAS FALLECIDAS . . oo,

2.1. CUENTAS DE CORREO PROFESIONALES

® Acceso al contenido de la cuenta de correo electrénico profe-
sional de una persona fallecida, al acreditar ser su heredero o
heredera

No se facilitarfa el acceso cuando existen datos de terceras
personas en los contenidos de los correos. Ademas, se debe
tener en cuenta que se esta ante una herramienta profesional
de titularidad de la Universidad.

2.2. HISTORIAL ADMINISTRATIVO

e Acceso a determinada informacion (por ejemplo, nimero de
trienios reconocidos) del historial administrativo de una perso-
na fallecida por persona vinculada por razones familiares o de
hecho

De conformidad con lo previsto en el articulo 3 LOPDGDD, se
facilita el acceso, salvo que la persona fallecida lo hubiese pro-
hibido expresamente o asi lo establezca una ley.

2.3. HISTORIAL ACADEMICO

® Acceso al expediente académico de un estudiante fallecido por sus progenitores, previa acreditacion del
vinculo

De conformidad con lo previsto en el articulo 3 LOPDGDD, se facilita el acceso, salvo que la persona
fallecida lo hubiese prohibido expresamente o asi lo establezca una ley.

2.4 HISTORIAS CLINICAS

Solo se facilitara el acceso a la historia clinica custodiada en el correspondiente servicio o unidad de
salud y prevencion laboral de los pacientes fallecidos a las personas vinculadas a él, por razones fami-
liares o de hecho, salvo que el fallecido lo hubiese prohibido expresamente y asi se acredite.

En cualquier caso, el acceso de un tercero ala historia clinica motivado por un riesgo para su salud se li-
mitara a los datos pertinentes. No se facilitara informacién que afecte a la intimidad del fallecido nialas
anotaciones subjetivas de los profesionales, ni que perjudique a terceros (art. 18.4 de la Ley 41/2002,
de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y obligaciones en
materia de informacién y documentacién clinica).




02 /Guia de buenas practicas en materia de lu
transparenciay proteccién de datos

3. MEDIOS TECNOLOGICOS oo

3.1. APLICACIONES PARA DISPOSITIVOS MOVILES

Acceso a datos de los estudiantes por parte de la entidad que da soporte a la aplicacion maovil de la Uni-
versidad

El acceso a los datos personales de los estudiantes (entre otros, datos académicos, de contacto) no
requerira el consentimiento del afectado siempre que se realice en su condicion de encargado de tra-
tamiento y se ajuste estrictamente a las condiciones estipuladas en el contrato de encargo (art. 28
RGPD).

En cuanto alas posibles utilidades comerciales de la aplicacion, sera necesario el previo consentimien-
to del estudiante al no entrar este supuesto en las finalidades propias de la institucion universitaria.

3.2. APLICACIONES DE MENSAJERIA INSTANTANEA

Se pretende constituir un grupo de WhatsApp en el que participen los delegados y los estudiantes

Se requiere el consentimiento de cada uno de los que vayan a participar o unirse al grupo ya creado, al
no entrar este supuesto en las restantes bases juridicas de legitimacion del tratamiento. No existe un
interés publico en que cada persona participante conozca los teléfonos del resto.

que la comunicacion entre delegados y estudiantes, siempre que los primeros actuen en el
desempefio de sus funciones, se realice mediante medios técnicos establecidos por la Univer-
sidad (por ejemplo, a través de una lista de distribucion).

3 Buena practica: resulta recomendable, como se ha indicado en el epigrafe de “estudiantes”,

Creacion de grupos entre profesores y estudiantes con aplicaciones de mensajeria instantanea

Se requiere el consentimiento de cada uno de los que vayan a participar en el grupo, al no entrar este
supuesto en las restantes bases juridicas de legitimacién del tratamiento.

Buena practica: resulta recomendable que se empleen los medios técnicos establecidos por
la Universidad (por ejemplo, uso de plataformas institucionales de apoyo a la docencia o listas
de distribucion).

3.3. DIRECCIONES IP

e Acceso de un miembro de la comunidad universitaria a las direcciones IP desde las que se hayan podido

conectar a su cuenta profesional, ante la sospecha de que un tercero ha podido efectuar una entrada
indebida

Se pretende discriminar los accesos producidos, al detectarse un posible uso indebido de su cuenta.

No procede el citado acceso, puesto que la indagacion o investigacién del posible acceso indebido co-
rresponde realizarla a los propios servicios informaticos de la Universidad cuando se trata de recursos
tecnoldgicos propiedad de la institucion, quienes elevaran sus conclusiones a las autoridades compe-
tentes de la Universidad para poner, en su caso, los hechos en conocimiento de las autoridades com-
petentes para la averiguacion y persecucion de posibles ilicitos.
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Todo ello, sin perjuicio de las medidas correctoras que la persona interesada pueda adoptar (cambios
de contrasefia, etc.). Asimismo, el afectado puede también poner los hechos en conocimiento de las
autoridades competentes para la averiguacion de posibles ilicitos.

3.4. LISTAS DE DISTRIBUCION

Solicitud de baja de las listas de distribucion de la Universidad

En las listas de naturaleza institucional (aquellas creadas para divulgacién de las noticias de interés
general para los miembros de la comunidad universitaria), el ejercicio del derecho de oposicion, y el
consecuente cese en el tratamiento de los datos personales, haria perder a estas su propia finalidad.

En lo que respecta a las listas especificas creadas para incluir a colectivos singularizados con interés
comun sobre un tema concreto (integrantes de grupos de investigacion, delegaciones de estudiantes,
entre otros), debe prevalecer, con caracter general, el derecho de oposicién de la persona interesada
(art. 21.1 RGPD). Este mismo derecho ha de extenderse a las listas creadas para difusiéon de informa-
cion sindical®, excepto en los periodos electorales, como ha reiterado la AEPD (por todas, resoluciones
TD-0119-2008; TD- 00869-2014; TD-002429-2017).

En cuanto a los servicios de “newsletter” (boletines de noticias), que la universidad pueda ofrecer a
cualquier ciudadano, al fundamentarse su base legitimadora en el consentimiento expreso -art. 6.1.a)
RGPDy art. 21 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de co-
mercio electrénico-, el interesado tiene el derecho a revocar su consentimiento en cualquier momento,
por lo que de ejercerse este derecho tendria que ser dado de baja.

Buena practica: una vez tramitada la baja, se remitira automaticamente un mensaje de co-
rreo electronico al solicitante para que la confirme, y evitar asi posibles accesos indebidos de
terceros que podrian suplantar la identidad del solicitante de la baja.

3.5. GEOLOCALIZACION EN EL AMBITO LABORAL

De conformidad con lo dispuesto en el articulo 90 de la LOPDGDD, los empleadores podran tratar los
datos obtenidos a través de sistemas de geolocalizacion para el ejercicio de las funciones de control de
los trabajadores o los empleados publicos previstas, respectivamente, en el articulo 20.3 del Estatuto
de los Trabajadores (en adelante, TRLET) y en la legislaciéon de funcién publica, siempre que estas fun-
ciones se ejerzan dentro de su marco legal y con los limites inherentes al mismo.

Con caracter previo, los empleadores habran de informar de forma expresa, clara e inequivoca a los
trabajadores o los empleados publicos y, en su caso, a sus representantes, acerca de la existencia y
caracteristicas de estos dispositivos®. Igualmente deberan informarles acerca del posible ejercicio de
los derechos de acceso, rectificacion, limitacion del tratamiento y supresion.

5 Laremision de informacién a través del correo electrénico estarfa amparada en el derecho a la libertad sindical. Por todas, véase
la STC ndm. 281/2005, de 7 de noviembre (RTC 2005\281).

6 Puede consultarse la resolucion de la AEPD AP/00061/2018. En la jurisprudencia, entre las mas recientes, la SAN nim. 136/2019,
de 6 de febrero (AS 2019\905).
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3.6. USO DE DISPOSITIVOS DIGITALES EN EL AMBITO LABORAL

Acceso a los contenidos derivados del uso de medios digitales por parte del empleador

De conformidad con lo dispuesto en el articulo 87 de la LOPDGDD, los trabajadores y los empleados
publicos tendran derecho a la proteccién de su intimidad en el uso de los dispositivos digitales puestos
a su disposicion por su empleador.

Elempleador podra acceder a los contenidos derivados del uso de medios digitales facilitados a los tra-
bajadores a los solos efectos de controlar el cumplimiento de las obligaciones laborales o estatutarias
y de garantizar la integridad de dichos dispositivos.

Los empleadores deberan establecer criterios de utilizacién de los dispositivos digitales respetando en
todo caso los estandares minimos de proteccion de su intimidad de acuerdo con los usos sociales y los
derechos reconocidos constitucional y legalmente. En su elaboracién deberan participar los represen-
tantes de los trabajadores.

El acceso por el empleador al contenido de dispositivos digitales respecto de los que haya admitido
su uso con fines privados requerira que se especifiquen de modo preciso los usos autorizados y se
establezcan garantias para preservar la intimidad de los trabajadores, tales como, en su caso, la deter-
minacién de los periodos en que los dispositivos podran utilizarse para fines privados’. En este sentido,
la LOPDGDD ha venido a dar naturaleza legal a la doctrina jurisprudencial en la materia (por todas, STS
num. 966/2006, de 26 de septiembre) (RJ 2007\7514).

Es importante recordar que los trabajadores deberan ser informados de los citados criterios de utili-
zacion.

3.7.BLOG

Publicacion en blog de un profesor de las calificaciones de los estudiantes

El blog de un profesor es un medio de informacién y comunicacién al margen de la funcién docente
universitaria, salvo que la normativa interna de la Universidad lo califique como herramienta profesio-
nal al servicio de la institucién. De su contenido sera responsable el profesor, que debera observar la
normativa de proteccién de datos en cuanto que incluya informacién de caracter personal. Por tanto,
salvo que se contase con el previo consentimiento de los estudiantes, no se podrian publicar en el blog
de un profesor las calificaciones de sus estudiantes.

3.8. HUELLA DIGITAL Y RECONOCIMIENTO FACIAL EN EL AMBITO LABORAL

La jurisprudencia del Tribunal Supremo se ha pronunciado sobre el uso de la biometria en el &mbito
laboral, afirmando que “[...] Desde luego, la finalidad perseguida mediante su utilizacién es plenamente
legitima: el control del cumplimiento del horario de trabajo al que vienen obligados los empleados publi-
cos. Y, en tanto esa obligacioén es inherente a la relacion que une a estos con la Administracion [...], no es
necesario obtener previamente su consentimiento ya que el articulo 6.2 de la Ley Organica 15/1999 lo
excluye en estos casos. Ademas, no parece que la toma, en las condiciones expuestas, de una imagen de

7 El Tribunal Europeo de Derechos Humanos (en adelante, TEDH), en su Sentencia de 5 de septiembre de 2017, as. Barbulescu
v. Rumania, considera que existe violacién del secreto de las comunicaciones en el despido del demandante por la utilizacién de
mensajeria instantanea para uso personal en el centro de trabajo al no ser informado sobre la naturaleza y alcance de la vigilanciaala
que iba a ser sometido asi como del grado de intrusién en su vida privada y correspondencia.
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la mano incumpla las exigencias de su articulo 4.1. Por el contrario, puede considerarse adecuada, perti-
nente y no excesiva” (por todas, STS num. 5200/2007, de 2 de julio; FJ 7) (RJ 2007/6598).

No obstante, para que la implantacién de un sistema de control horario basado en la recogida de este
tipo de datos pueda considerarse proporcionada y, por lo tanto, conforme con el principio de minimi-
zacion, hay que hacer una evaluacién del impacto sobre la proteccién de datos a la vista de las circuns-
tancias concretas en las que se lleve a cabo el tratamiento para determinar su legitimidad y proporcio-
nalidad, incluido el analisis de la existencia de alternativas menos intrusivas, y establecer las garantias
adecuadas. Dandose estas circunstancias, la base legitimadora -si se trata de garantizar el control de
cumplimiento del horario- seria el art. 9.2.b) en relacién con el art. 6.1.c) RGPD.

Como indica la APDCat, en el caso del control de acceso a dependencias o zonas que requieran unas
condiciones de seguridad reforzadas, el uso de este tipo de sistemas puede resultar justificado en de-
terminados casos, si bien también resulta necesario llevar a cabo con cardacter previo la evaluacién del
impacto en la proteccién de datos (dictamen CNS 63/2018).

En cualquier caso, en lo que respecta a la huella dactilar, se recomienda que superado el juicio de pro-
porcionalidad se instalen preferentemente aquellos sistemas de reconocimiento que permitan que los
medios de verificacién (algoritmo de la huella dactilar del trabajador), permanezcan en poder de los
afectados, sin ser incorporados al sistema, que incluiria los datos identificativos del trabajador al pro-
ducirse una verificacién positiva del mismo, tal y como se recuerda por la Agencia Vasca de Proteccion
de Datos (en adelante, AVPD) (dictamen CN 16-029). En términos analogos se pronuncia la AEPD (in-
forme 0065/2015).

3.9. SISTEMAS BIOMETRICOS DE IDENTIFICACION DE LA PERSONA PARA FINES NO LABO-
RALES

El control de acceso de las personas a las instalaciones estaria legitimado en el art. 6.1.e) RGPD (garan-
tia de la seguridad de las personas, bienes e instalaciones). Sin embargo, hay que analizar si el uso de
sistemas biométricos de identificacion de las personas para estos fines (por ejemplo, para preservar
la seguridad de acceso a las bibliotecas universitarias, asistencia a clase, acceso a comedores, entre
otros) es adecuado, pertinente y limitado a lo necesario en relacién a estos. En otras palabras, habria
que determinar si no hay medios menos intrusivos en la intimidad de las personas, como indica la
AEPD, a la vista de la evaluacion de impacto que se realice (informe 0065/2015).

Por ejemplo, no seria acorde con los principios contemplados en el art. 5 RGPD el tratamiento de los
datos de reconocimiento facial de los estudiantes de los centros universitarios para el control de su
asistencia a las clases y de su efectiva participacién en las pruebas que se desarrollen en el centro, tal y
como pone de manifiesto la AEPD (informe 0392/2011).
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b IMACENES o

4.1. TRATAMIENTO DE IMAGENES POR RAZONES DE SEGURIDAD

Indicaciones sobre zonas de grabacion de imagenes por razones de seguridad

Solo podran captarse imagenes de la via publica en la medida en que resulte imprescindible para la
finalidad de preservar la seguridad de las personas y bienes, asi como de sus instalaciones. En ningtin
caso pueda suponer la captacion de imagenes del interior de un domicilio privado.

La zona objeto de videovigilancia sera la minima imprescindible abarcando espacios publicos como
accesos o pasillos.

No podran instalarse en espacios protegidos por el derecho a la intimidad como aseos, vestuarios o
aquellos en los que se desarrollen actividades cuya captacion pueda afectar a la imagen o a la vida
privada como los gimnasios.

No podran utilizarse con fines de control de asistencia a clase, al existir otros medios menos intrusivos
o invasivos de la intimidad.

Las camaras de seguridad no graban las imagenes limitandose a su reproduccion en tiempo real

Las previsiones contenidas en el RGPD y en la LOPDGDD resultan de aplicacion a la captacién de ima-
genes, con independencia de que éstas se graben o no.

Cesion de imagenes a las fuerzas y cuerpos de seguridad

Son de aplicacion las mismas observaciones que se han especificado en el epigrafe de “estudiantes”.
En cualquier caso, las solicitudes de grabaciones en los supuestos descritos debe realizarse de forma
motivada en cada caso concreto, y la entrega de las mismas debe ser proporcional a la finalidad del
requerimiento realizado, sin que se produzca una comunicacion indiscriminada.

Cesion de imagenes de un accidente producido en las instalaciones de la Universidad a compafiia ase-
guradora

La cesion de las imagenes en las que se constata el accidente sufrido
en las instalaciones universitarias, se efectla a la compafiia de segu-
ros con la que lainstitucién tenga contratado el correspondiente segu-
ro. Esta comunicacion tiene su base legitimadora en el articulo 6.1.c)
RGPD, al existir una norma con rango de ley (Ley 50/1980, de Con-
trato de Seguro), de la que se deriva la obligacion del asegurado de
facilitar al asegurador toda la informacion relacionada con las circuns-
tancias del siniestro (informe AEPD 0020/2014).

Cesién a particulares de imagenes grabadas en el parking de las insta-
laciones universitarias

Se puede ceder los datos de las imagenes obtenidas por las videoca-
maras instaladas en el aparcamiento a fin de obtener una prueba de la
relacion de causalidad de dafios en el vehiculo de un usuario por otro
usuario del aparcamiento, siempre que la finalidad de la comunicacion
de datos no sea otra que la de su presentacion en juicio. En este caso,
habria interés legitimo -art. 6.1.f) RGPD- ya que los derechos a la tute-
la judicial efectiva y a la defensa de la persona prevalecerian sobre el
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derecho a la proteccién de datos del afectado, siempre que, atendiendo al principio de minimizacion,
se comuniquen solo aquéllas imagenes limitadas al incidente, de manera que no se aporten datos de
otras personas (ya sean imagenes de las mismas o matriculas de vehiculos) que no tengan que ver con
el mismo (informe AEPD 0115/2012).

finalidad del uso de los datos personales comunicados sera la descrita anteriormente, advir-
tiéndole de las responsabilidades en materia de proteccion de datos que pueden asumirse en
caso de cualquier otro uso de dichos datos.

f Buena practica: exigir un compromiso por escrito por parte del solicitante de que la tnica

4.2. TRATAMIENTO DE IMAGENES CON FINES EDUCATIVOS, INSTITUCIONALES O CULTURA-
LES

Elaboracion de videotutoriales por los estudiantes y posterior publicacion en el blog de la Universidad

La elaboracién y ulterior publicacion de los videotutoriales se ha de fundamentar en el previo consen-
timiento otorgado por los estudiantes o personas que aparezcan en los videos, salvo que se trate de
personas que ejerzan un cargo publico o una profesion de notoriedad o proyeccion publica y laimagen
se capte durante un acto publico o en lugares abiertos al publico (art. 8.2.a Ley Organica 1/1982, de 5
de mayo, de proteccion civil de proteccion civil del derecho al honor, a la intimidad personal y familiar y
a la propiaimagen, en adelante LO 1/1982).

Exposicién o estand con fotos captadas en actos y eventos de la universidad

La divulgacion de las fotos (si en ellas aparecen datos personales) es una comunicacién de datos, para
la que seria necesario el previo consentimiento de las personas fotografiadas, salvo que ejerzan un
cargo publico o una profesion de notoriedad o proyeccion publica y laimagen se capte durante un acto
publico o en lugares abiertos al publico (art. 8.2.a LO 1/1982).

Utilizacion de imagenes de los miembros de la comunidad universitaria o de terceras personas en ac-
ciones promocionales de la Universidad, en memorias, guias, revistas, proyectos de innovacion docen-
te con fines de difusion de la metodologia en entornos académicos o cientificos externos, entre otros.

Para la divulgacion de las imagenes se requiere el previo consentimiento de los afectados, salvo que
resulte de aplicacién cualquier otra base de legitimacion.

Publicacion de fotos de antiguos alumnos de una determinada promocion

Se requiere el previo consentimiento de los afectados, salvo que resulte de aplicacion cualquier otra
base de legitimacion.

Grabacion de la sesion de una clase en video

En el supuesto de que sea el estudiante el que pretende la grabacion sera necesario el previo consenti-
miento de los afectados, incluido el profesor.

Si es el profesor el que esta interesado en la grabacién sera posible, sin previo consentimiento de los
asistentes a la clase, si se trata de una grabacién que efectie el docente exclusivamente en el gjercicio
de la funcién educativa en cuyo caso seria de aplicacion el articulo 6.1.e) RGPD (tendria su legitimidad
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legal en la actividad y formacién docente prevista en la Ley Organica de Universidades), y sin ulterior
utilizacién para otros fines (entre ellas, su divulgacion). Las imagenes solo deberdn estar accesibles
para los estudiantes participantes en dicha actividad y el profesor correspondiente. Si la citada gra-
bacion pudiera afectar al derecho al honor, a la imagen o a la intimidad personal de cualquiera de los
asistentes, se requerirfa su previo consentimiento.

Buena practica: divulgar a través de las listas institucionales los requisitos para poder pro-

Eﬁ ceder a la grabacion sin consentimiento expreso y de las responsabilidades en materia de
proteccion de datos que pueden asumirse en caso de incumplimiento, o colocar paneles o
carteles informativos en la entrada de las aulas explicando dichos requisitos.

Grabacion de las imagenes de los alumnos durante la realizacion de los examenes

Con caracter general, no seria una medida proporcionada y adecuada para la finalidad perseguida, pu-
diéndose valorarse otros medios menos intrusivos para la privacidad de las personas si la finalidad es
disuadir a los estudiantes de determinadas conductas durante la realizacion de los examenes o hacer
un mejor y adecuado seguimiento de su evaluacion.

Ensu informe 0186/2017, la AEPD recuerda que las aulas son un espacio semi privado, en sentido téc-
nico juridico, y la citada grabacion pudiera constituir una intromision ilegitima en los términos previstos
enlalLO1/1982.

Por ello, para la autoridad de control, la instalacién de camaras en las aulas con la finalidad de disuadir
alos alumnos de cometer determinadas conductas inapropiadas durante la celebracion de los exame-
nes soélo podria considerarse bajo determinadas circunstancias (cuando exista un bien juridico superior
concreto que lo justifique, y con su correspondiente base legitimadora) y con especiales salvaguardas,
pero no como una medida a implementar con caracter general en la Universidad (informe 0186/2017).

Uso de imagenes realizadas en actividades académicas, culturales, deportivas, entre otras, correspon-
dientes a actos organizados por la Universidad y su posterior difusiéon en el canal de noticias de la pagina
web de la Universidad o en las redes sociales institucionales

El hecho de que la realizacién de las fotos o la grabacién de los videos se produzcan durante un acto
publico no legitima para excluir el previo consentimiento inequivoco de las personas grabadas o foto-
grafiadas, salvo que:

1. Se trate exclusivamente de captar la imagen de los asistentes de forma accesoria y sin posterior
divulgacién, o
2. Setomenenunacto de interés histérico, cientifico o cultural relevante (art. 8.1de laLO 1/1982).

Enlo que respecta al caracter accesorio de las imagenes, hay que tener en cuenta que en estos casos,
estrechamente vinculado con el derecho de proteccion de datos, esta el derecho a la propia imagen,
que ha sido definido por la jurisprudencia como un derecho que tiene “cada individuo a que los demas
no reproduzcan los caracteres esenciales de su figura sin el consentimiento del sujeto, de tal manera que
todo acto de captacion, reproduccién o publicacion por fotografia, film u otro procedimiento de la imagen
de una persona en momentos de su vida privada o fuera de ella supone una vulneracién o ataque al dere-
cho fundamental a la imagen, como también lo es la utilizacion para fines publicitarios, comerciales o de
naturaleza analoga” (STS num. 256/1999, de 27 de marzo; FJ 3) (RJ 1999/2370).
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A la vista de esta doctrina, no serfa preciso el consentimiento de los afectados en aquellos supuestos
en que su imagen sea captada en relacién con un suceso o acontecimiento publico y aparezca como
meramente accesoria. En ese sentido se han pronunciado la AVPD en su dictamen CN 18-005 y la AP-
DCat en su dictamen CNS 64/2015.

Respecto al caracter accesorio de las imagenes, el articulo 8.2 ¢) de la LO 1/1982 establece que el
derecho a la propia imagen no impedira “la informacién grafica sobre un suceso o acaecimiento publico
cuando la imagen de una persona determinada aparezca como meramente accesoria’. Por su parte, el
Alto Tribunal en su STS nim. 220/2014, de 7 de mayo, afirma que “hay abundante doctrina de esta Sala
que toma en cuenta el caracter accesorio de laimagen de una persona, respecto del texto escrito o el con-
texto de la fotografia o fotograma y que declara que existe tal caracter cuando la imagen no es elemento
principal, porque no es necesaria la presencia, ni tiene especial relacion con el objeto de la captacion o
proyeccion, y no hay nada desmerecedor o de desdoro para el afectado, esta doctrina esta ligada siempre
a un acontecimiento publico” (FJ 10) (RJ 2014/3299).

El Tribunal Supremo vincula pues el caracter accesorio de una imagen cuando no es necesaria su
presencia, estando la intromision justificada en la medida en que la imagen es captada de manera
accidental y secundaria en relacion con el resto de la informacién en la que inserta. En su sentencia
num. 196/2007, de 22 de febrero, el Alto Tribunal se refiere al supuesto de una grabacion en video (RJ
2007/1518).

Por consiguiente, concurriendo las circunstancias expuestas, la base legitimadora de la captacion de
las imagenes por parte de la Universidad en eventos publicos que organice seria el articulo 6.1.e) RGPD.
En caso de no estar ante una imagen meramente accesoria o accidental seria necesario el previo con-
sentimiento de los afectados.

Por su parte, se podra difundir las imagenes captadas en actos académicos relevantes (entre otros,
concesion de honoris causa, inauguracion del curso académico), cuando afecten a personas que ejer-
zan un cargo publico o una profesién de notoriedad o proyeccion publica, puesto que se estaria ante un
interés publico -art. 6.1.) RGPD- con amparo en el art. 8.2.a) de la LO 1/1982.

En los restantes supuestos, se requiere el consentimiento inequivoco de las personas que aparezcan
en las imagenes que se van a divulgar para su posterior difusion publica. En el caso de los menores de
catorce afios, dicho consentimiento debera ser otorgado por el titular de |la patria potestad o tutela, con
el alcance que determinen los titulares de la patria potestad o tutela (art. 7.2 LOPDGDD).

f Buena practica:
« Informaralaentradadel evento de la finalidad de la grabacion de imagenes de los asisten-
tes (mediante carteles o paneles informativos, folletos, entre otros).

«  Sisecursainvitacion se debe advertir de que la Universidad tomara fotografias y/o gra-
bara videos.

« Losfotografos oficiales deberian de llevar una acreditacion que los distinga como tales. Si
la captacion y uso de imagenes va a ser particularmente intensiva se recomienda repartir
algun tipo de distintivo (chapa, pegatina, entre otros) de color entre los asistentes que
permita a los fotégrafos evitar a aquellos que no desean ser retratados.

. Los fotdgrafos oficiales centrarian la captura de imagenes y videos del evento en tomas
generales de los asistentes, de forma que ninguno adquiera un papel exclusivo o predomi-
nante y la presencia de cualquiera de ellos pueda entenderse como accesoria.



http://www.avpd.euskadi.eus/s04-5247/es%3Fr01kQry%3DtC:euskadi%3BtF:documentacion_juridica%3BtT:dictamen_avpd%2Cinforme_legalidad_avpd%3Bm:documentLanguage.EQ.es%2ClegalDocExpNumber.LIKE.18-005%3Bo:legalDocResolutionDate.DESC%2ClegalDocNumber.DESC%3Bp:Inter%3B%26r01SearchEngine%3Dmeta
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/CNS-64-2015-00001
http://www.poderjudicial.es/search/contenidos.action%3Faction%3Dcontentpdf%26databasematch%3DTS%26reference%3D7112916%26statsQueryId%3D121095980%26calledfrom%3Dsearchresults%26links%3D%2522hay%2520nada%2520desmerecedor%2520o%2520de%2520desdoro%2522%26optimize%3D20140701%26publicinterface%3Dtrue
http://www.poderjudicial.es/search/contenidos.action%3Faction%3Dcontentpdf%26databasematch%3DTS%26reference%3D548556%26statsQueryId%3D121095628%26calledfrom%3Dsearchresults%26links%3D%2522aparici%25C3%25B3n%2520en%2520la%2520grabaci%25C3%25B3n%2520del%2520actor%2520es%2520casual%2520o%2520fortuita%2520y%2520meramente%2520accesoria%2522%26optimize%3D20070315%26publicinterface%3Dtrue
http://www.poderjudicial.es/search/contenidos.action%3Faction%3Dcontentpdf%26databasematch%3DTS%26reference%3D548556%26statsQueryId%3D121095628%26calledfrom%3Dsearchresults%26links%3D%2522aparici%25C3%25B3n%2520en%2520la%2520grabaci%25C3%25B3n%2520del%2520actor%2520es%2520casual%2520o%2520fortuita%2520y%2520meramente%2520accesoria%2522%26optimize%3D20070315%26publicinterface%3Dtrue
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Grabacion de imagenes y toma de fotografias en un acto universitario por parte de particulares

Las grabaciones y toma de fotografias de las imagenes de familiares que participan en eventos uni-
versitarios se encontrarian amparadas en el ambito personal y doméstico y, por tanto, excluido de la
aplicacion del RGPD (art. 2.2.c) en la medida en que las imagenes sean tomadas por particulares para
sus fines familiares. En todo caso, el uso social permite este tipo de grabaciones y realizacién de foto-
grafias.

Asimismo, esta excepcion, de conformidad con el considerando 18 del RGPD, se aplicaria a la actividad
deredes sociales y la actividad en linea siempre y cuando se encuentre vinculada exclusivamente a una
actividad personal o doméstica, sin perjuicio de la aplicaciéon de la norma europea a los responsables
o encargados del tratamiento que proporcionen los medios para tratar datos personales relaciona-
dos con tales actividades personales o domésticas. Apunta la STJUE de 6 de noviembre de 2003, as.
C-101/01, Lindgvist, que “esta excepcion debe interpretarse en el sentido de que contempla tnicamente
las actividades que se inscriben en el marco de la vida privada o familiar de los particulares’”.

En este sentido, no podran entenderse exceptuados aquellos supuestos en los que la informacion tra-
tada sea puesta en conocimiento de un nimero indeterminado o indefinido de personas. Por ello, si se
graban imagenes o toman fotos de terceras personas y/o se divulguen en redes sociales, paginas web
o mediante Whatsapp, se requeriria el previo consentimiento de estas.

Por ultimo, conviene recordar que, aunque el derecho a la proteccién de datos no resulte de aplicacion
en los supuestos previstos en el citado art. 2.2.c) RGPD, si pueden ser aplicable en estos casos otras
normas, como las que protegen frente a las intromisiones que supongan una vulneracién de los dere-
chos al honor, a laintimidad y a la propia imagen (LO 1/1982), o la legislacién de proteccién del menor.

E@ Buena practica: informar mediante paneles o carteles informativos a los particulares de su
responsabilidad en materia de proteccién de datos en caso de que las imagenes de terceras
personas que hayan grabado fueran divulgadas en entornos abiertos (entre ellas, redes socia-

les, paginas web) sin contar con el previo consentimiento de las personas afectadas.

Grabacion de imagenes en instalaciones deportivas de la Universidad

La captacion de imagenes de personas fisicas identificadas o identificables que se encuentren eninsta-
laciones universitarias podria ser conforme con la normativa de proteccion de datos en la medida que
las imagenes de estas personas aparezcan como meramente accesorias en eventos publicos, tales
como, en un encuentro deportivo, de conformidad con el articulo 8.2.c) de la LO 1/1982.

En particular, se considera que la captacion de imagenes de las personas que se entrenan en estas
instalaciones no estaria habilitada por la LO 1/1982, dado que los entrenamientos no tendrian conside-
racion “de evento publico”, y su grabacion claramente conllevaria la captacion continua y no accesoria
de las imagenes de las personas que los efectian y que pueden tener al respecto unas justificadas ex-
pectativas de privacidad, por lo que requeririan consentimiento expreso de los afectados (o, en su caso,
de sus padres, tutores o representantes legales), como apunta la APDCat en su dictamen CNS 3/2015.

4.3. TRATAMIENTO DE IMAGENES CON FINES DE CONTROL LABORAL

Uso de dispositivos de videovigilancia y de grabacion de sonidos en el lugar de trabajo

Los trabajadores tienen derecho a la intimidad en el uso de los dispositivos digitales puestos a su dispo-
sicién por el empleador, a la desconexion digital y a la intimidad frente al uso de dispositivos de video-
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https://curia.europa.eu/jcms/jcms/j_6/es/
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/CNS-3-2015-00001
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vigilancia y geolocalizacién en los términos establecidos en la legislacion vigente en materia de protec-
cién de datos personales y garantia de los derechos digitales -art. 20 bis del TRLET y art. 14.j) bis del
Estatuto Basico del Empleado Publico (en adelante, TRLEBEP)-.

De conformidad con lo dispuesto en el articulo 89 de la LOPDGDD, los empleadores podran tratar las
imagenes obtenidas a través de sistemas de camaras o videocamaras para el ejercicio de las funciones
de control de los trabajadores o los empleados publicos previstas, respectivamente, en el articulo 20.3
del TRLET y en la legislacion de funcion publica, siempre que estas funciones se ejerzan dentro de su
marco legal y con los limites inherentes al mismo. Los empleadores habran de informar con caracter
previo, y de forma expresa, claray concisa, a los trabajadores o los empleados publicos y, en su caso, a
sus representantes, acerca de esta medida®.

En el supuesto de que se haya captado la comision flagrante de un acto ilicito por los trabajadores
o los empleados publicos se entendera cumplido el deber de informar cuando existiese al menos un
dispositivo informativo colocado en lugar suficientemente visible identificando, al menos, la existencia
del tratamiento, la identidad del responsable y la posibilidad de ejercitar los derechos previstos en los
articulos 15 a 22 RGPD°. También podra incluirse en el dispositivo informativo un cédigo de conexion o
direccion de internet a esta informacion.

En ninglin caso se admitira la instalacién de sistemas de grabacién de sonidos ni de videovigilancia en
lugares destinados al descanso o esparcimiento de los trabajadores o los empleados publicos, tales
como vestuarios, aseos, comedores y analogos.

La utilizacion de sistemas similares a los referidos anteriormente para la grabaciéon de sonidos en el
lugar de trabajo se admitira Unicamente cuando resulten relevantes los riesgos para la seguridad de
las instalaciones, bienes y personas derivados de la actividad que se desarrolle en el centro de trabajo
y siempre respetando el principio de proporcionalidad, el de intervencién minima y las garantias pre-
vistas en los apartados anteriores. La supresion de los sonidos conservados por estos sistemas de
grabacion se realizara en el plazo maximo de un mes desde su captacion, salvo cuando hubieran de ser
conservados para acreditar la comision de actos que atenten contra la integridad de personas, bienes
o instalaciones. En tal caso, deberan ser puestos a disposicion de la autoridad competente en un plazo
maximo de setenta y dos horas desde que se tuviera conocimiento de la existencia de la grabacion.

4.4. TRATAMIENTO DE IMAGENES CON FINES CIENTIFICOS

Captacion y grabacién de imagenes para fines de investigacion cientifica

Se requeriré el previo consentimiento del afectado, salvo que resulte de aplicacion cualquier otra base
de legitimacion. Hay que recordar que el tratamiento de datos personales como las imagenes con fines
de archivo en interés publico, fines de investigacion cientifica o histérica o fines estadisticos, estara
sujeto a las garantias adecuadas para los derechos y libertades de los interesados, disponiendo de
medidas técnicas y organizativas, en particular para garantizar el principio de minimizacion de los da-
tos personales, pudiendo incluir la “seudonimizacién”, siempre que de esa forma puedan alcanzarse
dichos fines (art. 89 RGPD).

& Ellegislador, en este sentido, ha venido a dar carta de naturaleza legal a la doctrina del intérprete constitucional en la materia. Por
todas, STC nim. 29/2013, de 11 de febrero (RTC 2013\29) y STC num. 39/2016, de 3 de marzo (RTC 2016\39). Véase asimismo la
STEDH de 9 de enero de 2018, as. Ldpez Ribalda y otros v. Espafia, que incide en excluir expresamente la licitud de las grabaciones
encubiertas o no informadas e impone el caracter absoluto del deber informativo.

° En este sentido, la SJSO de Pamplona nim. 281/2019, de 18 de febrero (AS 2019\1014) extiende el deber informativo sobre la
existencia de sistema de videovigilanciay la propia finalidad para la que se utilizaba a la posibilidad de sancionar si captan actos ilicitos
o incumplimientos laborales (FJ 2).



https://hj.tribunalconstitucional.es/HJ/es/Resolucion/Show/23284
https://hj.tribunalconstitucional.es/HJ/es/Resolucion/Show/24843
https://www.coe.int/en/web/tribunal/home
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Q

5. ACTIVIDAD INVESTIGADORA Y DE TRANSFERENCIA DEL &
CONOCIMIENTO oo

5.1. PUBLICIDAD ACTIVA®

«  Producciény divulgacion cientifica; proyectos de investigacion, segun “ranking”

«  Grupos de investigacién: catalogo, nimero de miembros y colaboradores, proyectos asociados,
fuentes de financiacion

«  Proyectos nacionales, europeos e internacionales
« Centrosy servicios de investigacion (institutos, laboratorios, etc.)

«  Principales resultados relacionados con la actividad investigadora: sexenios, tesis defendidas, po-
nencias, comunicaciones, indices de impacto, “ranking” de investigadores, presencia de la Univer-
sidad en los “ranking” de calidad cientifica, en redes sociales, etc.)

«  Principales resultados relacionados con la transferencia de los resultados de investigacion: publi-
caciones, patentes solicitadas y concedidas, creacién de empresas de base tecnoldgica

« Plan propio de investigacién: programas de [+D+i, ayudas para la realizacion de tesis doctorales,
bolsas de viaje, organizacion de congresos y conferencias

« Datos agregados sobre recursos humanos: personal investigador en formacion, contratos con
cargo a proyectos, otros contratos, etc

« Internacionalizacién: proyectos compartidos, indicadores de movilidad internacional en centros
de investigacion, financiacion obtenida

« Estancias del personal investigador en centros de investigacion nacionales e internacionales.
« Catedras institucionales y de empresa

« Comisiones | + D +i(comités de ética, normas, etc.)

«  Memorias de investigacion

«  Evolucién del nimero de doctores participantes en contratos y convenios

« Actuaciones en infraestructuras cientifico-tecnoldgicas

«  Resultados obtenidos por los grupos de investigacion de la Universidad en evaluaciones efectua-
das por la Agencia Estatal de Investigacion (AEl), por otras instituciones, organizaciones o la pro-
pia Universidad

« Ayudas, premios, incentivos y reconocimientos a la excelencia académica, investigadora y docen-
te que se otorgan en la Universidad

« Tesis doctorales (datos de referencia, indices de impacto, etc.)

5.2. REALIZACION DE ESTUDIOS

® Acceso a datos de archivos histdricos universitarios para estudios cientificos

En principio, habria que analizar si, en funcion de la finalidad investigadora que se pretende, puede
facilitarse la informacién disociada o anonimizada.

10 Véase la nota a pie 1 de la presente guia.
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Sino fuera posible, habria que atender a las siguientes reglas:

a. Encuanto a los datos personales que no tengan la consideracion de especialmente protegidos
habria que realizar el test del dafio, asi como la ponderacion prevista en el art. 15.3 de la LTAIBG.
Entre otros criterios a tener en cuenta estarian, por ejemplo, el transcurso de los plazos estable-
cidos en el articulo 57.1.c) de la Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espafiol (en
adelante, LPHE) (veinticinco afios desde el fallecimiento de su titular, sila fecha es conocida o, en
otro caso, de cincuenta afios, a partir de la fecha de los documentos), asi como la justificacion por
los solicitantes de su peticion en el ejercicio de un derecho o el hecho de que tengan la condicion de
investigadores y motiven el acceso en fines histdricos, cientificos o estadisticos.

b. En cuanto a los datos especialmente protegidos contenidos en la documentacion solicitada hay
dos lineas interpretativas, en funcion de la exégesis de la expresion “o, en otro caso” contenida en
el meritado art. 57.1.c) LPHE:

i. Laque abogaria por considerar que los cincuenta afios desde la fecha del documento ha de
interpretarse en el sentido de desconocer la fecha del ébito pero si el hecho del fallecimiento.
Esta postura es avalada por la APDCat (informe IAl 20/2016), la Comisién de Garantia del
Derecho de Acceso a la Informacién Publica (en adelante, GAIP) (R 69/2016), y por la mas
reciente doctrina de la AVPD (dictamen CN 14-024). Esta linea incide en la garantia que supo-
ne no comunicar informacion intima relativa a personas vivas, aunque mantiene disenso en
cuanto a quién deberfa acreditar el fallecimiento (si la Administracion o el propio solicitante).

ii. Laque postulalaconsulta de los documentos que obren en archivos histéricos, siempre que
hayan transcurridos cincuenta afios desde la fecha de los documentos, si no consta si el afec-
tado hafallecido o no. Esta postura es defendida por la AEPD en diversos informes (por todos,
0120/2010; 0243/2010).

En esta guia se aboga por la interpretacion realizada por la AEPD, si bien puntualizando que el simple
hecho de que hayan transcurrido los cincuenta afios no es una habilitacion general para el acceso a la
citada documentacion, sino que habra que ponderar en cada caso concreto si existe causa de legitima-
cion suficiente para el acceso. En este sentido, el art. 28.2 del Real Decreto 1708/2011 pone de relieve
que “Cuando no fuera posible conocer la fecha o el hecho del fallecimiento y el documento o documentos
solicitados posean una antigiiedad superior a cincuenta afios, el acceso se concedera si, atendidas las
circunstancias del caso, se entiende razonablemente excluida la posibilidad de lesién del derecho a la
intimidad personal y familiar o el riesgo para la seguridad del afectado y siempre de conformidad con la
normativa de proteccion de datos’”.

Conviene recordar también que existe un amplio plazo para ejercitar las acciones civiles de proteccion
de los derechos fundamentales al honor, a la intimidad personal y familiar y a la propia imagen (art.
cuarto Ley Organica 1/1982), por lo que el tratamiento de los datos personales a los que se refiere el
citado art. 57.1.c) de la LPHE ha de respetar el ambito de intimidad personal, familiar, la imagen y el
honor del afectado.

En sintesis, cuando se pretenda el acceso a datos especialmente protegidos de personas vivas habra
que recabar el previo consentimiento de estas. Si han fallecido tendra que haber transcurrido el plazo
de veinticinco afios desde su muerte, si se conoce la fecha del ébito. Por ultimo, habra que atender al
transcurso del plazo de cincuenta afios si no consta si el afectado fallecié o no, con las prevenciones
indicadas anteriormente, todo ello salvo que la legislacion autonémica aplicable disponga lo contrario™.

1 Véase asimismo el art. 26 de la LOPDGDD.



https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/IAI-20-2016-00001
http://www.gaip.cat/web/.content/pdf/Resolucions_2016-pdf/20160728_Resolucion_estimacion_parc_69_2016_ES.pdf
http://www.avpd.euskadi.eus/contenidos/dictamen_avpd/d14_031/es_def/adjuntos/CN14-024_DIC_D14-031.pdf
https://www.aepd.es/informes/historicos/2010-0120.pdf
https://www.aepd.es/informes/historicos/2010-0243.pdf
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Un investigador solicita acceder a datos de contacto del personal docente o de estudiantes para realizar
una encuesta

Sila investigacion se efectua a nivel institucional (en el marco de un proyecto de investigacion concre-
to), se podra facilitar los correos de contacto (en el caso del profesorado su cuenta profesional, y en
el de los estudiantes el correo que la Universidad le asigne) con fundamento en el interés publico -art.
6.1.e) RGPD- el desarrollo de la investigacion cientifica, técnicay artistica y la transferencia del conoci-
miento.

Eﬁ ‘ Buena practica: habilitar una lista de distribucién especifica y temporal para esta finalidad.

En cualquier caso, deberia de insertarse en el cuestionario un enlace a la politica de privacidad que
regule el tratamiento de datos derivados de encuestas.

Enel caso de tratarse de un estudio o investigacion que se realice a titulo personal habria que realizar el
test del dafio, asi como el juicio de ponderacién previsto en el art. 15.3 de la LTAIBG, para determinar,
en funcion de las circunstancias concurrentes en cada supuesto, si se acredita un interés legitimoy, en
su caso, si este prevalece sobre el derecho a la proteccion de datos.

Cesion de datos de estudiantes y profesorado para realizaciéon del TFM/TFG o la Tesis Doctoral

Se trata de estudio o investigacion que se realiza a titulo personal, por lo que habria que realizar el test
del dafio, asi como el juicio de ponderacién previsto en el art. 15.3 de la LTAIBG, para determinar, en
funcién de las circunstancias concurrentes en cada supuesto, si existe un interés legitimo y, en su caso,
si este prevalece sobre el derecho a la proteccion de datos. En el caso de acceso a datos personales
contenidos en archivos histéricos universitarios habria que atender a lo indicado en este punto ut supra.

La solicitud se inadmitirfa a tramite si supone para la Universidad la elaboracién no de un documento
sino de multiples documentos expresos, debiendo acudir a distintas fuentes de informacién, siempre
que carezcan de los medios técnicos que permitan recopilar toda la informacion solicitada sin tener
que acudir a una busqueda manual que no sea proporcionada -art. 18.1.c) LTAIBG o, en su caso, pre-
cepto equivalente del resto de leyes autondémicas de transparencia-*2.

Cesién de datos a catedratico jubilado para realizacion de estudio

Se trata de estudio o investigacion que se realiza a titulo personal, por lo que habria que realizar el test
del dafio, asi como el juicio de ponderacién previsto en el art. 15.3 LTAIBG, para determinar, en funcién
de las circunstancias concurrentes en cada supuesto, si existe un interés legitimo y, en su caso, si este
prevalece sobre el derecho a la proteccién de datos. En el caso de acceso a datos personales conteni-
dos en archivos histdricos universitarios habria que atender a lo indicado en este punto ut supra.

Cesion de datos entre administraciones para estudios cientificos

Si se trata de un estudio incardinado en un proyecto institucional su titulo legitimador seria el art. 6.1.e)
RGPD, sin que sea necesario, por consiguiente, con caracter general, el consentimiento del titular de

2 Puede consultarse el criterio interpretativo del CTBG (007/2015), de 12 de noviembre de 2015, relativo a las causas de inadmisién
de solicitudes de informacion: relativas a informacién para cuya divulgacién sea necesaria una accion previa de reelaboracién, a
través del enlace al citado érgano que consta en el Anexo Il de la presente guia. Asimismo, el CTBG se ha pronunciado sobre la
accion previa de reelaboracion en diversas resoluciones, que incluyen jurisprudencia en la materia. Por todas, RT/0496/2018;
R/0280/2018; R/0117/2016).
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https://www.consejodetransparencia.es/ct_Home/dam/jcr:bb6705d0-f907-4f82-ba57-3251f9d6f091/RT_0496_2018.pdf
https://www.consejodetransparencia.es/ct_Home/dam/jcr:431068a6-b708-405e-a91b-8779bccd22f9/R-0280-2018.pdf
https://www.consejodetransparencia.es/dam/jcr:320347f7-4ae4-498c-b575-149b84cd9c45/R-0117-2016.pdf
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los datos, dado que se produce entre Administraciones publicas y tiene como objeto su tratamiento
posterior con finalidad de caréacter cientifico (por todos, informe AEPD 9901/2002).

En cualquier caso, para el tratamiento de datos personales con fines histéricos, cientificos o estadisti-
cos se ha de estar a las siguientes reglas:

a. Losdatos personales hande limitarse a los estrictamente necesarios y limitados a la finalidad cien-
tifica concreta que se persigue.

b. Sehande ofrecer las garantias previstas en el articulo 89 RGPD (“seudonimizacion”, cifrado, etc.).

c. Los miembros del grupo de investigacién deberan respetar el deber de confidencialidad que esta-
blece el articulo 5.1 de la LOPDGDD.

d. Lafinalizacion del estudio debe comportar necesariamente la eliminacion de los datos personales
de las personas interesadas.

No obstante, comoindicala AEPD, sila comunicacién contiene datos especialmente protegidos (como,
por ejemplo, datos de salud) se ha de solicitar el previo consentimiento expreso del interesado, con
independencia de que el trabajo a desarrollar se inserte 0 no en el marco de un proyecto institucional
(informe 0317/2009).

Sin embargo, sefiala la AEPD que si lo que se pretende con la comunicacion es el tratamiento ulterior
de los datos personales con fines estadisticos, el estudio tendria que ser considerado como estadistica
de cumplimentacion obligatoria a los efectos previstos en la Ley 12/1989, de 9 de mayo, de la Funcion
Estadistica Publica, o legislacién autonémica correspondiente®. En caso contrario, se necesitarfa el
previo consentimiento de los afectados (informe 0379/2009).

Estudio de insercion laboral y estudio de egresados por la Universidad

Si el estudio lo realiza un dérgano universitario en el ejercicio de sus funciones o investigadores de la
propia Universidad a nivel institucional, la comunicacién de datos personales encontraria habilitacién
suficiente al amparo del articulo 6.1.e) RGPD. En cualquier caso, los datos personales han de limitarse a
los estrictamente necesarios y limitados a la finalidad cientifica concreta que se persigue.

Tratamiento de datos en la investigacion en salud

El legislador ha considerado incluidos en los supuestos de las letras g), h), i) y j) del articulo 9.2 RGPD
a los tratamientos de datos relacionados con la salud regulados en la normativa de salud publica, pero
estableciendo unas consideraciones especificas respecto de los estudios cientificos que puedan llevar-
se a cabo con dichos datos de salud, para los cuales no serd necesario contar con el consentimiento
de las personas afectadas, cuando se trate de situaciones de excepcional relevancia y gravedad para
la salud publica, no por tanto cuando no se den estas circunstancias —apartado 2.b) de la disposicién
adicional decimoséptima LOPDGDD-.

Por ello, no dandose los supuestos previstos anteriormente, sera necesario el consentimiento del inte-
resado o, en su caso, de su representante legal para el uso de sus datos con fines de investigacion en
saludy, en particular, la biomédica. Tales finalidades podran abarcar categorias relacionadas con areas
generales vinculadas a una especialidad médica o investigadora.

Se considerara licita y compatible la reutilizaciéon de datos personales con fines de investigacion en
materia de salud y biomédica cuando, habiéndose obtenido el consentimiento para una finalidad con-

3 Véase asimismo el dictamen CNS 49/2018 de la APDCat.



https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2018/Documents/es_cns_2018_049.pdf
https://www.aepd.es/informes/historicos/2002-9901.pdf
https://www.aepd.es/informes/historicos/2009-0317.pdf
https://www.aepd.es/informes/historicos/2009-0379.pdf
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creta, se utilicen los datos para finalidades o areas de investigacion relacionadas con el drea en la que
se integrase cientificamente el estudio inicial.

Enlos casos indicados en el parrafo anterior, los responsables deberan publicar la informacion estable-
cida por el articulo 13 RGPD en un lugar facilmente accesible de la pagina web corporativa del centro
donde se realice la investigacion o estudio clinico, y, en su caso, en la del promotor, y notificar la exis-
tencia de esta informacion por medios electrénicos a los afectados. Cuando estos carezcan de medios
para acceder atal informacion, podran solicitar su remision en otro formato.

Para los tratamientos de reutilizacién de datos personales con fines de investigacién en materia de
salud y biomédica, se requerird informe previo favorable del comité de ética de la investigacion.

Se considera licito el uso de datos personales “seudonimizados” con fines de investigacion en salud y,
en particular, biomédica.

El uso de datos personales “seudonimizados™ con fines de investigacion en salud publica y biomédica
requerira:

a. Elinforme previo del comité de ética de la investigacion previsto en la normativa sectorial. En de-
fecto de la existencia del mencionado Comité, la entidad responsable de la investigacién requerira
informe previo del delegado de proteccién de datos.

b. Una separacion técnica y funcional entre el equipo investigador y quienes realicen la “seudonimi-
zacion” y conserven la informacion que posibilite la reidentificacion.

c. Quelosdatos “seudonimizados” Unicamente sean accesibles al equipo de investigacion cuando:

i.  Existaun compromiso expreso de confidencialidad y de no realizar ninguna actividad de rei-
dentificacion.

ii. Se adopten medidas de seguridad especificas para evitar la reidentificacién y el acceso de
terceros no autorizados.

Podra procederse a la reidentificacion de los datos en su origen, cuando con motivo de una investiga-
cién que utilice datos “seudonimizados”, se aprecie la existencia de un peligro real y concreto para la
seguridad o salud de una persona o grupo de personas, 0 una amenaza grave para sus derechos o sea
necesaria para garantizar una adecuada asistencia sanitaria.

Cuando se traten datos personales con fines de investigacion en salud, y en particular la biomédica, a
los efectos del articulo 89.2 RGPD, podran excepcionarse los derechos de los afectados previstos en
los articulos 15, 16, 18 y 21 RGPD cuando:

a. Los citados derechos se ejerzan directamente ante los investigadores o centros de investigacion
que utilicen datos anonimizados o “seudonimizados”.
El ejercicio de tales derechos se refiera a los resultados de la investigacion.
La investigacion tenga por objeto uninterés publico esencial relacionado con la seguridad del Esta-
do, ladefensa, la seguridad publica u otros objetivos importantes de interés publico general, siem-
pre que en este Ultimo caso la excepcidn esté expresamente recogida por una norma con rango
de Ley.
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Por ultimo, cuando conforme a lo previsto por el articulo 8 RGPD, se lleve a cabo un tratamiento con
fines de investigacion en salud publicay, en particular, biomédica se procedera a:

a. Realizar una evaluacion de impacto que determine los riesgos derivados del tratamiento en los
supuestos previstos en el articulo 35 del RGPD o en los establecidos por la autoridad de control.
Esta evaluacion incluird de modo especifico los riesgos de reidentificacién vinculados a la “anoni-
mizacion” o “seudonimizacion” de los datos.

b. Someter la investigacion cientifica a las normas de calidad y, en su caso, a las directrices interna-
cionales sobre buena practica clinica.

c. Adoptar, en su caso, medidas dirigidas a garantizar que los investigadores no acceden a datos de
identificacion de los interesados.

d. Designar un representante legal establecido en la Unién Europea, conforme al articulo 74 RGPD,
si el promotor de un ensayo clinico no esta establecido en la Unién Europea. Dicho representante
legal podré coincidir con el previsto en el articulo 27.1 RGPD.

5.3. ACCESO A MATERIAL CIENTIFICO

Acceso a la produccion cientifica de un investigador

Segundispone el art. 37.1delaLey 14/2011, de la Ciencia, la Tecnologia y la Innovacion, los agentes pu-
blicos del Sistema Espafiol de Ciencia, Tecnologia e Innovacién [entre los que se encuentran las univer-
sidades publicas] impulsaran el desarrollo de repositorios, propios o compartidos, de acceso abierto a
las publicaciones de su personal de investigacion, y estableceran sistemas que permitan conectarlos
con iniciativas similares de ambito nacional e internacional.

La version electrénica se hara publica en repositorios de acceso abierto reconocidos en el campo de
conocimiento en el que se ha desarrollado la investigacion, o en repositorios institucionales de acceso
abierto.

Sin embargo, no se ha dado aun cumplimiento a lo dispuesto en la disposicion adicional novena de la
citada norma legal, en virtud de la cual “el Gobierno regulara, previo informe de la Agencia Espafiola de
Proteccion de Datos, el contenido académico y cientifico de los curriculos del personal docente e investi-
gador de Universidades y del personal investigador que los agentes de financiacion y de ejecucion pueden
hacer publico sin el consentimiento previo de dicho personal”, ni tampoco al mandato establecido en el
apartado 5 de la disposicion adicional vigesimoprimera de la Ley Orgénica 4/2007, de 12 de abril, que
modifica la LOU.

A la vista de esta regulacion, en conexién con la transparencia publica, afirma la APDCat que:

“[...]la legislacion general de transparencia también puede comportar que se deba dar difusién a de-
terminada informacidn sobre la organizacion, la gestion y la actividad de las universidades, en con-
creto, a los efectos que interesan, informacién sobre la actividad docente e investigadora que llevan a
cabo.

Todo ello, sin perjuicio de que habra que respetar, si procede, las limitaciones que puedan derivarse
de otra normativa, como podria ser, entre otras, la legislacion de propiedad intelectual (Real Decreto
Legislativo 1/1996, de 12 de abril, que aprueba el Texto refundido de la Ley de propiedad intelectual),
respecto a la difusion de informacion relativa a trabajos de investigacion o tesis doctorales de los in-
vestigadores afectados.
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Por todo lo expuesto, a los efectos del principio de licitud (art. 6.1 RGPD), y a la vista de la normativa es-
tudiada, habria que considerar que las diferentes universidades sometidas a las previsiones de dicha
normativa, como responsables del tratamiento en los términos apuntados, pueden estar habilitadas
para dar difusion en abierto, tanto a través de sus propios sitios web o canales de informacion[...], de
determinada informacion profesional sobre sus investigadores y sobre las publicaciones y la actividad
docente e investigadora de estos’, para concluir que “[...] No parece que se pueda dar cumplimiento
adecuado a la finalidad de transparencia y calidad de las universidades prevista en la normativa en
los términos apuntados sin difundir informacién sobre la produccién cientifica y la investigacién en el
ambito universitario, asociada a sus autores (los investigadores, en este caso).

Por ello, considera la citada autoridad de control que es adecuada la difusién de las publicaciones,
presentacion de trabajos en congresos, documentos cientifico-técnicos; participaciones en proyectos
R+D+i y competitivos y tesis doctorales (leidas o dirigidas) sobre la produccion y publicacién de los
investigadores (dictamen CNS 53/2018).

Todo lo expuesto anteriormente se entiende sin perjuicio de los acuerdos en virtud de los cuales se ha-
yan podido atribuir o transferir a terceros los derechos sobre las publicaciones, y no sera de aplicacion
cuando los derechos sobre los resultados de la actividad de investigacion, desarrollo e innovacién sean
susceptibles de proteccion.

Enuna interpretacién acorde con el derecho a la propiedad intelectual del propio autor, parece razona-
ble que los fines de transparencia de la produccion cientifica y su proyeccién se satisfagan con la pu-
blicacién de la relacién de los resultados de esa actividad (relaciones de publicaciones, participaciones
en congresos, proyectos, tesis dirigidas, etc.), requiriéndose para el acceso al contenido del material
cientifico del previo consentimiento de su autor/es, siempre que no exista un interés legitimo debida-
mente acreditado.

También debe tenerse en cuenta que las tesis doctorales, en virtud de lo previsto en la legislacion vigen-
te, se archivan en formato electrénico abierto en el repositorio institucional, por lo que pueden ser con-
sultadas libremente, salvo en circunstancias excepcionales determinadas por la comisién académica
del programa, como pueden ser, entre otras, la participacion de empresas en el programa o Escuela, la
existencia de convenios de confidencialidad con empresas o la posibilidad de generacién de patentes
que recaigan sobre el contenido de la tesis.

La AEPD se ha pronunciado en contra de la cancelacidon dado que la publicacion en internet de la tesis
a través del repositorio de la Universidad esta regulada en el art. 14.5 RD 99/2011 (TD-00137/2015).
Por su parte, el Consejo de Transparencia, Acceso a la Informacién Publica y Buen Gobierno de la Co-
munidad Valenciana, considera que tratandose de trabajos divulgados con consentimiento del autor
debe prevalecer el derecho de acceso, teniendo en cuenta que no se ven cuestionados los derechos
derivados de la propiedad intelectual (R 3/2016).

Por su parte, la Ley 14/2011 dispone que “el personal de investigacion cuya actividad investigadora esté
financiada mayoritariamente con fondos de los Presupuestos Generales del Estado hara publica una ver-
sion digital de la versién final de los contenidos que le hayan sido aceptados para publicacién en publica-
ciones de investigacion seriadas o periédicas, tan pronto como resulte posible, pero no mas tarde de doce
meses después de la fecha oficial de publicacion’.

En cualquiera de los supuestos indicados en los que proceda el acceso, sera de aplicacion ulterior la
legislacion en materia de propiedad intelectual (art. 4 Real Decreto Legislativo 1/1996).
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https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2018/Documents/es_cns_2018_053.pdf
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http://www.conselltransparencia.gva.es/documents/163244115/165292284/Resol.%2B03%2529%2028.04.2016%2B%2BSolicita%2BTesis%2Bdoctoral%2Ba%2BUMH.%2B%2528Expte.%2B9-2015%2529/aa96f7db-6081-4277-860f-eb482b7469c5

40

02 /Guia de buenas practicas en materia de “j
transparenciay proteccién de datos

5.4. DIFUSION DE NOTICIAS

Difusién a través del correo electrénico profesional del personal investigador de convocatorias y boletin
informativo de la actividad investigadora

Eltratamiento se considera licito al ser necesario en el contexto de la relacion contractual, por lo que no
serfa necesario el consentimiento-art. 6.1.b) RGPD-.

Eﬁ ‘ Buena practica: se recomienda la utilizacion de listas de distribucién para estos supuestos.

5.5. ACCESO A INFORMACION RELATIVA A PROYECTOS DE INVESTIGACION

Como sefiala la APDCat, en una interpretacion conjunta de la LOU y la Ley 14/2011 (legislacion sec-
torial) y la legislacion de transparencia, existe habilitacion legal para que difundir determinada infor-
macién sobre la evaluacion de la actividad docente e investigadora, en términos de publicidad activa,
entre ella la relacion de los proyectos de investigacion que se han llevado a cabo en la Universidad, con
identificacion de las personas que han participado, entre ellos el de la persona que consta como inves-
tigador principal.

Tampoco impediria que al solicitante del derecho de acceso a la informacién publica se le facilitasen
los informes de seguimiento de proyectos y la justificacion de gastos, incluidas las facturas solicitadas,
asi como la informacion sobre la contratacion, incluyendo la identidad de las personas afectadas, salvo
que concurran circunstancias especiales en cada caso. Todo ello, sin perjuicio de omitir aquellos datos
identificativos (como el NIF o el domicilio de las personas afectadas) asi como otros datos personales
que, mas alla de la identificacion del adjudicatario o de los docentes e investigadores asignados a los
proyectos, puedan constar en la documentacion solicitada y sean innecesarias para alcanzar la finali-
dad de transparencia perseguida (informe 1A 12/2019)*.

Todo lo expuesto anteriormente se
entiende salvo que existan motivos
razonados para preservar la actividad
de investigacion, desarrollo e innova-
cion, por su especifica naturaleza que
la haga susceptible de sujecién a al-
guno de los limites del art. 14 LTAIBG
(clausulas de secreto profesional, pro-
piedad intelectual e industrial, etc.)®.

% La GAIP asume este criterio (resolucion 259/2018). '

5 Por todas, R/0206/2016 del CTBG.



https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/IAI-12-2019-00001
http://www.gaip.cat/web/.content/pdf/Resolucions_2018-pdf/20180921_Resolucio_259_2018_estimacio_252_2018_CAST.pdf
https://www.consejodetransparencia.es/dam/jcr:df8a5b8a-bf34-4747-804e-72297f302764/R-0206-2016.pdf
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6. INFORMACION ECONOMICO-FINANCIERA o

6.1. PUBLICIDAD ACTIVA?*®

Entre otro tipo de informacién, se recomienda hacer publica la siguiente:

Informes internos y externos de auditoria de cuentas

Indicadores de control presupuestario: modificaciones, grado de ejecucion (por trimestres) y
cumplimiento, ejercicios cerrados

Indicadores financieros: liquidez inmediata o de disponibilidad, liquidez general, grado de solven-
cia, deuda acumulada e indices de autonomia o independencia financiera

Indicadores de gestion econdmica: datos de facturacion y promedios de abono a proveedores.
Indicadores de contratacién: tipologia, importes, etc

Inventario de bienes inmuebles y muebles: bienes patrimoniales, vehiculos, nimero de lineas mo-
viles corporativas, etc

Informacién relativa a viajes, dietas y gastos derivados por parte de los érganos de gobierno uni-
personales.

Porcentaje de financiacién de la respectiva Comunidad Auténoma
Datos econdmicos de las entidades participadas (fundaciones, etc.)
Coste de las campafias de publicidad y de promocién institucional y relaciones publicas

Gastos globales abonados en concepto de gratificaciones extraordinarias y de indemnizaciones
por razén del servicio

Patrocinio y mecenazgo

Importe comprometido en los convenios suscritos
Gastos de atencion protocolaria

Coste de coches oficiales y de catering de reuniones

Importe que la Universidad invierte anualmente en el desarrollo de politicas de igualdad de género
y visibilidad del colectivo LGTBIQ

Gasto econdmico desglosado que supone cada uno de los procesos electorales celebrados en un
curso académico por la Universidad

Gastos de celebracién de cursos de verano.
Financiacién aportada por la Comunidad Auténomay por organismos nacionales e internacionales
Gastos de consumo energético

Numero de encomiendas de gestién, importes y entidades con la condicion de medio propio en la
Universidad

Subvenciones recibidas por la Universidad (importes y entidad concedente)

16 Véase asimismo la nota a pie 1 de la presente guia.
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6.2. GASTOS

® Acceso a los pagos realizados a empresas, en un determinado periodo, con los datos de la empresa, im-
porte y fecha, y a las facturas correspondientes a contratos menores de un centro académico

Cuando se trate de una persona juridica se facilitara la informacién al no resultar de aplicacion la nor-
mativa en materia de proteccién de datos personales.

Si se trata de una persona fisica en el ejercicio de su actividad comercial se realizara el juicio de pon-
deracion previsto en el art. 15.3 de la LTAIBG. Con caracter general, prevalecera el interés publico en
la divulgacion, teniendo en cuenta que se trata del escrutinio del buen uso de los fondos publicos':
dejando a salvo aquellos supuestos que por las circunstancias especificas se aprecie que debe preva-
lecer el derecho de proteccion de datos del empresario. En cualquier caso, atendiendo al principio de
minimizacion, parece razonable ocultar el dato del domicilio de la empresa de la persona fisica, ya que
en empresas familiares podrifa coincidir con su domicilio particular, sin que este dato aporte nada para
el fin de transparencia pretendido.

® Acceso por parte de un miembro de un érgano de gobierno a datos personales en materia econémica y
contable relativa a un Centro (dietas devengadas, etc.)

Si se trata de datos que afectan a los 6rganos de gobierno unipersonales, se recomienda que se haga
publica la informacién en cuestion, teniendo en cuenta el interés general en el escrutinio de los fondos
por quienes ocupan puestos de relevancia en la gestion universitaria.

Para el resto de supuestos, la comunicacién de datos al solicitante se ha de limitar a la finalidad que
la justifique; es decir, en la medida en que los datos de caracter personal facilitados sean necesarios,
adecuados y pertinentes para el ejercicio de las funciones que le corresponden como miembro del res-
pectivo érgano de gobierno, siempre que no haya circunstancia alguna que pueda interferir en la esfera
intima del titular de los datos.

6.3. CONTRATOS

® Acceso a datos de los pliegos, licitacion, adjudicacion y contratos sujetos a la Ley de Contratos del Sector
Publico
Se concede en virtud de la correspondiente ley de transparencia (publicidad activa) y Ley 9/2017, de 8
de noviembre, de Contratos del Sector Publico (art. 63). Se puede consultar en el perfil del contratante.

® Acceso a datos de las primas pagadas a las entidades aseguradoras, mutuas de accidentes, etc., en un
determinado periodo de tiempo

Al tratarse de personas juridicas se facilitara la informacién al no resultar de aplicacion la normativa en
materia de proteccion de datos personales.

® Pyblicacion de datos en el perfil del contratante

Enla publicacién de la informacién relativa a los procedimientos de contratacién publica como conse-
cuencia del cumplimiento de las obligaciones de transparencia establecidas en la Ley 9/2017, la APD-
Cat afirma que la difusién de datos personales identificativos deberia abarcar sélo el nombre y apellidos

7 EICTBG estima el acceso ala copia de un contrato menor, argumentando que versa su objeto sobre “actos de gestion administrativa
con repercusion econémica o presupuestaria” en materia contractual de publicacion obligatoria (RT 0386/2018).



https://www.consejodetransparencia.es/ct_Home/dam/jcr:038ef6c7-3139-46c4-b391-2ea52b8d56a6/RT_0386_2018.pdf
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de los licitadores y adjudicatarios, asi como el nombre, apellidos y cargo del trabajador publico que
interviene por razén del cargo o funciones, al ser esta la informacion minima necesaria para lograr la
finalidad pretendida -articulo 5.1.c) RGPD- (dictamen CNS 1/2019).

5

6.4. ACCESO A DATOS RETRIBUTIVOS

Buena practica: difundir la informacién sobre los procedimientos de contratacién adminis-
trativa a través de los correspondientes perfiles del contratante solo con los nombres y apelli-
dos de los adjudicatarios, licitadores, etc., sin firmay sin ninguin otro dato personal adicional.

Los datos correspondientes al sueldo, el complemento de destino y el complemento especifico se in-
cluyen cada afio en la Ley de Presupuestos Generales del Estado y correspondientes leyes autondmi-
cas. Por ello, tratandose de informacién publica y no asociada a un empleado publico concreto, no hay
ninguna limitacién para que las solicitudes de acceso que se refieran a los mismos sean concedidas.
Ademas, sin perjuicio de lo que establezca la legislacién autondmica de transparencia que sea de apli-
cacion en cada caso, el art. 8.1.f) LTAIBG establece que “Las retribuciones percibidas anualmente por
los altos cargos y maximos responsables de las entidades incluidas en el ambito de la aplicacion de este
titulo. Igualmente, se haran publicas las indemnizaciones percibidas, en su caso, con ocasion del aban-
dono del cargo’.

En lo que respecta al acceso a la restante informacién de naturaleza retributiva, hay que estar, como
manifiestan la CTBG y la AEPD (dictamen conjunto de 23 de marzo de 2015), a lo siguiente:

a. Silainformacion sobre las retribuciones asignadas a un determinado puesto de trabajo contiene
categorias especiales de datos (art. 9.1 RGPD), solo podrfa facilitarse el acceso en los términos
establecidos en el apartado 1 del articulo 15 de la LTAIBG.

b. Enlainformacion referente a los puestos de trabajo de mayor nivel de responsabilidad (incluidos
personal eventual y personal de libre designacion en orden decreciente en funcién de su nivel de
responsabilidad) y mayor autonomia en la toma de decisiones o a aquellos cuya provision se rea-
lice con un cierto grado de discrecionalidad o se justifique en la existencia de una especial relacion
de confianza prevalecera, como regla general, el interés publico sobre la proteccién de datos y la
intimidad.

En cualquier caso, la informacion debera referirse a las retribuciones integras anuales, sin excluir
las deducciones que fueran aplicables ni desglosar los distintos conceptos retributivos (ya que
pueden incidir en la intimidad de la persona), salvo que asi se solicitase expresamente, en cuyo
caso, deberia analizarse la situacion del empleado publico en cada caso concreto.

En su dictamen conjunto de 24 de junio de 2015, la CTBG y la AEPD matizan al respecto que no se
facilitara la informacion “cuando el acceso afecte a uno o varios empleados o funcionarios publicos
que se encuentren en una situacion de proteccion especial —p. €j. la de victima de violencia de gé-
nero o la de sujeto a una amenaza terrorista-, que pueda resultar agravada por la divulgacion de la
informacion relativa al puesto de trabajo que ocupan’”

c. Encuanto alos puestos de menor nivel de responsabilidad y autonomia o a los puestos cuya pro-
visidn se verifica por procedimientos reglados o no implican una relacion de especial confianza,
prevalecera, también con caracter general, el respeto a la proteccién de datos y a la intimidad. Por
todas, resolucion 28/2018 del Consejo de Transparencia de Aragén (en adelante, CTA).
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https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/CNS-1-2019-00001
https://www.aepd.es/media/informes-transparencia/criterio-ctbg-aepd-23-03-2015.pdf
https://www.aepd.es/media/informes-transparencia/criterio-ctbg-aepd-24-06-2015-1.pdf
https://transparencia.aragon.es/cgi-bin/CTAR/BRSCGI?CMD=VEROBJ&MLKOB=1022549244040

44

02 /Guia de buenas practicas en materia de lu
transparenciay proteccién de datos

1 CONVENIOS

7.1. ACCESO AL CONTENIDO

Se recomienda que su publicacion se haga en la intranet (con acceso limitado a los miembros de la
comunidad universitaria) omitiendo aquellos datos personales acordes con el principio de minimiza-
cion (DNI de los firmantes, rubrica, etc.), al no ser necesarios para alcanzar la finalidad pretendida.
En este sentido, la AEPD sostiene que “teniendo en cuenta los requisitos exigidos por su articulo 8.1 b)
[LTAIBG], cabe concluir que éste tltimo precepto no otorga cobertura a la inclusién en el documento
escaneado de los convenios o encomiendas de gestion de la firma manuscrita de los intervinientes” (in-
forme 0502/2014).

El Consejo de Transparencia y Proteccion de Datos de Andalucia (en adelante, CTPDA) entiende que
procede el acceso a la copia de un convenio, salvo que haya algun limite que lo impida, sin que sea su-
ficiente indicar el enlace donde consta la relacion de convenios suscritos en virtud de la obligacién de
publicidad activa (R 77/2018).

No se facilitara el acceso cuando concurran circunstancias excepcionales que hagan necesario preser-
var la confidencialidad de la informacién que contenga.

Sila publicacion se hace en abierto se han de observar las prevenciones indicadas anteriormente.

o5

Buena practica: en cualquier caso, salvo que se opongan circunstancias excepcionales sin-
gularizadas, si se desea consultar el documento en su integridad puede indicarse un aviso en
la pagina web de la Unidad donde puede realizarse la consulta.

7.2. ACCESO A DATOS AGREGADOS RELATIVOS A CONVENIOS

Sin perjuicio de laobligacion de transparencia contenidaenlaLTAIBGYy, en su caso, en las leyes autond-
micas de transparencia, puede facilitarse a quien lo solicite toda informacion disociada o anonimizada
(aquella que no guarde relacién con una persona fisica identificada o identificable, ni a los datos conver-
tidos en andnimos de forma que el interesado no sea identificable, o deje de serlo), como por ejemplo
el nimero de alumnos que se han acogido a los convenios de practicas curriculares y extracurriculares
entre la Universidad y empresas, promedio de duracién de estas y salarios medios abonados'®.

18 Véase asimismo la nota a pie 2 de la presente guia.



https://www.aepd.es/informes/historicos/2014-0502.pdf
https://www.aepd.es/informes/historicos/2014-0502.pdf
http://www.ctpdandalucia.es/sites/default/files/RESOLUCIONES/res-77-2018.pdf
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8. PROCESOS ELECTORALES o

8.1. PUBLICACION DE CENSOS. ASPECTOS GENERALES

Se recomienda que su publicacién se haga en la intranet, pudiendo cada elector consultar solo los elec-
tores pertenecientes a su respectivo sector o, en su caso, circunscripcion, salvo que el propio régimen
electoral de la Universidad prevea estatutaria o reglamentariamente la publicacién conteniendo todos
los electores de cada sector 0, en su caso, circunscripcion. Si ademas esté establecido que se haga en
tablones de anuncios fisicos, se debe actuar de la siguiente forma:

a. Preservar la documentacion a través de tablones cerrados con llave y, si no es posible, se moni-
torizara la informacion personal publicada evitando que la documentacion pueda ser retirada por
personas no autorizadas.

b. Evitar su ubicacién en zonas de acceso a los centros o en lugares de paso.

c. Proceder a suinmediata retirada en el momento en el que se hayan cumplido los plazos de recla-
maciones.

Sea cual sea el modo de publicacion, habria que atenerse a lo previsto en la disposicién adicional sép-
tima de la LOPDGDD, tal y como se indica en la Orientacion para la aplicacion provisional de la Disposi-
cién Adicional Séptima de la LO 3/2018, aprobada por la AEPD.

5

Buena practica: en caso de publicarse en soporte fisico y siempre que no se pueda garantizar
el cierre con llave o la monitorizacién, se aconseja estudiar, sila norma interna de cada Univer-
sidad no lo impide, la sustitucién del tablén por su consulta controlada en la propia Secretaria
o Conserjeria de cada Centro.

8.2. PUBLICACION DE MIEMBROS DE LAS MESAS ELECTORALES

Se reproduce lo indicado en el subepigrafe anterior.

8.3. COMUNICACION DE DATOS CENSALES A LAS CANDIDATURAS

Cuando resulte de aplicacién de forma supletoria el art. 41.5 de la LOREG, la base juridica de la comuni-
cacion seré el interés publico —art. 6.1.e) RGPD.

Como serialala AEPD, “siempre que el acceso a los datos se produzca exclusivamente durante la campa-
fia electoral y los datos sean Unicamente utilizados a los fines previstos en la propia legislacion electoral
seria posible el tratamiento de los datos, sin que cupiera, en principio, que el interesado manifestase su
negativa al tratamiento, procediéndose en todo caso a la cancelacion de los datos al término de la cam-
pafia” (informe 0244/2014).

Sin embargo, excepcionalmente y por razones debidamente justificadas, podra excluirse a las perso-
nas que pudieran ser objeto de amenazas o coacciones que pongan en peligro su vida, su integridad
fisica o su libertad, de las copias del censo electoral (art. 41.6 LOREG).
La AEPD estima que “Fuera de estos casos, en que ademas el ejercicio se prevé como anterior a la cesion
y no ejercido ante la candidatura, el régimen actualmente vigente no permite invocar el citado derecho de
oposicién a la recepcion de publicidad electoral” (informe 0244,/2014).
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https://www.aepd.es/media/docs/orientaciones-da7.pdf
https://www.aepd.es/media/docs/orientaciones-da7.pdf
https://www.aepd.es/informes/historicos/2014-0244.pdf
https://www.aepd.es/informes/historicos/2014-0244.pdf
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8.4. PUBLICACION DEL CENSO DE LAS ELECCIONES SINDICALES DE PERSONAL FUNCIONA-
RIO

Sefiala la APDCat que conforme a la normativa de aplicacién “es legitimo que el érgano competente re-
coja los datos personales consistentes en el nombre y dos apellidos, el DNI (o NIF), la fecha de nacimiento
y la antigtiedad de los trabajadores de una unidad electoral para la celebracion de las elecciones a los
organos de representacion de los trabajadores en las Administraciones publicas.

Sin embargo, desde el punto de vista de la normativa sobre proteccion de datos, se considera que la
publicacién de los datos consistentes en el DNI (o NIF), la fecha de nacimiento y la antigiiedad de estos
trabajadores en el tablon de anuncios de la unidad electoral correspondiente puede vulnerar el derecho a
la proteccién de datos personales de los electores, ya que estos datos no son necesarios para el cumpli-
miento de la finalidad primera de la publicacion de las listas de electores, que no es otra que saber si un
funcionario se considera o no elector” (dictamen CNS 18/2008).

Por lo expuesto, no parece que se ajuste al principio de minimizacion la publicacion del nombre y apelli-
dos acompafiado del DNI, fecha de nacimiento y antigliedad en soporte fisico, teniendo en cuenta que
los tablones de anuncios pueden ser consultados por cualquier ciudadano que transite por el lugar de
exposicion, y que esos datos no determinan la condicidn de elector o elegible. En cualquier caso, de
publicarse el DNI o documento identificativo equivalente (p.e. en casos de coincidencia de nombre y
apellidos), habria que atenerse a lo previsto en la Disposicion Adicional Séptima de la LOPDGDD, tal y
como se indica en la Orientacion para la aplicacion provisional de la Disposicion Adicional Séptima de la
LO 3/2018, aprobada por la AEPD.

E@ ‘ Buena practica: atender a las recomendaciones indicadas en el subepigrafe 8.1.

8.5. PUBLICACION DEL CENSO DE LAS ELECCIONES SINDICALES DE PERSONAL LABORAL

A diferencia del supuesto anterior, los datos de edad y antigtiedad en la empresa si determinan la con-
dicién de elector y elegible, por lo que serfa de aplicacion el mismo razonamiento indicado anterior-
mente pero con la salvedad de la publicacién, junto al nombre y apellidos, de la edad y antigiedad en
la empresa.

E@ ‘ Buena practica: atender a las recomendaciones indicadas en el subepigrafe 8.1.

8.6. ACCESO A LAS COPIAS DE LAS ACTAS DE LAS MESAS EN LAS ELECCIONES A ORGANOS
COLEGIADOS

Como recuerda el CTBG, prevalece el escrutinio y transparencia en la accién de los responsables pu-
blicos (RT/0272/2018), por lo que procederia estimar el acceso siempre que se atienda al principio
de minimizacioén (p.e. no resulta necesario para atender al principio de transparencia en la actuacion
administrativa la firma de los que las suscriben).

Eﬁ ‘ Buena practica: ofrecer la informacién solo con nombre y apellidos de los firmantes.



https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2008/Documents/es_cns_2008_018.pdf
https://www.aepd.es/media/docs/orientaciones-da7.pdf
https://www.aepd.es/media/docs/orientaciones-da7.pdf
https://www.consejodetransparencia.es/ct_Home/gl/dam/jcr:5629121c-1348-45d7-b2ef-f0d671cbb19b/RT_0272_2018.pdf
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9. PRIVACIDAD Y DERECHO DE DEFENSA

9.1. DATOS AGREGADOS"

Puede facilitarse a quien lo solicite toda informacién disociada o anonimizada (aquella que no guarde
relacion con una persona fisica identificada o identificable, ni a los datos convertidos en anénimos de
forma que el interesado no sea identificable, o deje de serlo), como, por ejemplo:

% Véase asimismo el segundo parrafo del subepigrafe 1.2 de la presente guia.

Numero de recursos administrativos, contenciosos-administrativos y demandas laborales inter-
puestos en un periodo de tiempo determinado, desglosados por colectivo

Numero de resoluciones administrativas y judiciales firmes estimatorios en todo o en parte en un
periodo de tiempo, desglosados por colectivo

Costas judiciales en los diferentes procesos judiciales en un periodo de tiempo determinado

Numero de expedientes de responsabilidad patrimonial que han concluido con resolucién estima-
toria, asi como cantidades concedidas, en un periodo de tiempo determinado

Tipologia de causas de apertura de expedientes de responsabilidad patrimonial en un periodo de
tiempo determinado
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9.2. NOTIFICACION DE RESOLUCIONES A TERCEROS AFECTADOS

Cuando se notifique la interposicion de un recurso administrativo a personas que pudieran ver afecta-
dos sus derechos e intereses por la citada impugnacion, se debe de ocultar todos los hechos y datos
que no resulten relevantes para la tutela en cuestion (p.e. datos de domicilio familiar, teléfono personal,
nombre y apellidos y demas datos personales de terceros que no interfieran ni directamente ni indirec-
tamente en la tutela de sus derechos).

9.3. PUBLICACION DE RESOLUCIONES JUDICIALES

Encuanto alas resoluciones judiciales, como recuerda la AEPD “las sentencias no son publicas en cuan-
to no se prevé la publicidad de las mismas, solo son accesibles a las partes interesadas, y su publicacion
oficial por el Consejo General del Poder Judicial se hace en internet anonimizando los datos de caracter
personal o cualquier dato que pueda hacer identificable a la persona” (resoluciéon PS/0058/2017). En
analogo sentido se pronuncia la autoridad de control en su resolucion AP/0002/2017.

La AEPD subraya que “[...]la colisién entre la publicidad de las sentencias y el derecho a la intimidad de
las personas ya ha sido, por otra parte, analizado por el Consejo General del Poder Judicial, disponiendo
en el Acuerdo de 18/06,/1997, por el que se modifica el Reglamento niumero 5/1995, de 7/06, regulador
de los aspectos accesorios de las actuaciones judiciales, como apartado 3 del nuevo articulo 5 bis del
Reglamento, que ‘En el tratamiento y difusion de las resoluciones judiciales se procurara la supresion de
los datos de identificacion para asegurar en todo momento la proteccién del honor e intimidad personal
y familiar'[sin perjuicio de haber sido objeto de estudio por parte de la jurisprudencia]”(resolucion AP-
00064/2007).

Por ello, en aquellos casos en que se deban hacer publicas resoluciones judiciales en abierto en la pagi-
na web de la universidad, siempre que no se cuente con el consentimiento expreso de la persona o per-
sonas afectadas, sera necesaria la realizacion de un proceso de disociacion que impida que la persona
sea identificada o identificable. En este sentido, como advierte la AVPD no puede darse una solucion
univoca, pues habra ocasiones en las que “sera suficiente con la supresion del nombre y los apellidos,
pero en otras, puede resultar necesario suprimir aquellas informaciones que, sin ser de por sf identificati-
vas, permitan al lector de la sentencia identificar a las partes, a alguna de ellas o a personas intervinientes
en el proceso, bien por la localizacion geografica citada, por las descripciones contenidas en el relato de
hechos, o por las circunstancias concurrentes en el caso[...]" (dictamen CN 16-007).

Buena practica: que solo se divulgue un anuncio de publicacién de la correspondiente re-
E@ solucion sin asociarla con datos personales, informando que la consulta del texto completo
podra ser realizada contactando con el Servicio o Unidad competente de cada Universidad.
Esta misma préctica es aconsejable cuando se publigue en el Tablén Edictal Unico del BOE el
anuncio al que se refiere el primer parrafo del art. 44 LPACAP.

Buena practica: si solo afecta a derechos e intereses de miembros de la comunidad universi-
taria, es aconsejable que su acceso sea restringido (intranet) al concreto colectivo que pueda
verse afectado, ocultando aquellos datos personales, hechos y circunstancias que no sean
adecuados y pertinentes en el caso concreto para la tutela de sus derechos e intereses.



https://www.aepd.es/resoluciones/PS-00538-2017_ORI.pdf
https://www.aepd.es/resoluciones/AAPP-00002-2017_ORI.pdf
http://www.crue.org/Boletin_SG/2019/Bolet%25C3%25ADn%20221/AAPP-00064-2007.pdf
http://www.crue.org/Boletin_SG/2019/Bolet%25C3%25ADn%20221/AAPP-00064-2007.pdf
http://www.avpd.euskadi.eus/s04-5247/es%3Fr01kQry%3DtC:euskadi%3BtF:documentacion_juridica%3BtT:dictamen_avpd%2Cinforme_legalidad_avpd%3Bm:documentLanguage.EQ.es%2ClegalDocExpNumber.LIKE.16-007%3Bo:legalDocResolutionDate.DESC%2ClegalDocNumber.DESC%3Bp:Inter%3B%26r01SearchEngine%3Dmeta
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9.4. PRACTICA DE LAS NOTIFICACIONES EN PAPEL

En cuanto a la practica de las notificaciones en papel, mientras estas subsistan, se recomienda que se
evite cualquier indicacion en los sobres o en las hojas de acuse de la que se infiera, directa o indirecta-
mente, una situacion personal o familiar. Por ejemplo, no es aconsejable indicar en parte visible térmi-
nos que pueden afectar a laintimidad como “embargo, multa, etc.”. Mismo modo de proceder se ha de
adoptar en las notificaciones en el tablén edictal Unico del BOE, procurando no incluir informacién que,
sin ser imprescindible para el fin perseguido con la notificacion, pueda afectar a la intimidad personal o
familiar del interesado.

9.5. CONSULTA Y COPIA DE EXPEDIENTES DE PROCEDIMIENTOS SELECTIVOS
Acceso por quien tiene la condicion de interesado en el procedimiento

De conformidad conlo previsto en el articulo 53.1.a) LPACAP, si se es persona interesada se tiene dere-
cho a acceder y a obtener copia de los documentos contenidos en los citados procedimientos. En este
sentido, el CTA entiende que “[...] no es exigible el consentimiento de aquellas personas que participen
en un procedimiento de concurrencia competitiva, ni para el tratamiento de las calificaciones obtenidas
en dicho procedimiento, ni para la entrega de copia de sus examenes aprobados, y ello como garantia y
exigencia de los demas participantes para asegurar la limpieza e imparcialidad del procedimiento en el
que concurren [...]" por lo que tratandose de un procedimiento de concurrencia competitiva “un oposi-
tor tiene derecho a obtener copia del examen de otro opositor participante en el mismo proceso selectivo,
tratdndose de un examen aprobado” (R 7/2019; R 23/2017)%°. En términos andlogos, el CTBG estima
que se facilite la puntuacién en cada uno de los méritos aportados por los candidatos presentados al
premio nacional de fin de carrera de una titulacion en la que el solicitante es persona interesada (R
097/2019).

Cabe realizar la puntualizaciéon de que la doctrina del CTBG considera que no resulta correcta la in-
admision de una solicitud de acceso a la informacién publica en base a lo dispuesto en la disposicion
adicional primera, apartado 1 LTAIBG, por quien es interesado en un procedimiento que esta en via de
recurso pero que ha finalizado con la correspondiente resolucién definitiva de adjudicacion de plazas?,
por lo que procede que se le facilite “la informacidn relevante del proceso selectivo que le permita com-
probar la imparcialidad del procedimiento en el que concurren, incluidos los datos de caracter personal
de terceros también participantes en el mismo proceso selectivo con los que la solicitante compite por
las mismas plazas” (R 119/2019).

En cuanto al acceso a criterios cualitativos establecidos por las comisiones de seleccidn, constando en
el expediente ladocumentacién relativa al estudio, debate y aprobacién de las preguntas aportadas por
los miembros del tribunal en cada uno de los ejercicios, asi como los criterios cualitativos que fueron
establecidos o seguidos para valorar el acierto o desacierto de los candidatos en cada uno de los ejerci-
cios deberian ser facilitados al solicitante, atendiendo al principio de transparencia en el desarrollo del
proceso.

Sino existen actas o documentos con la informacién que se solicita, no puede accederse a su conteni-
do, al no constituir informacién publica en poder de la Administracién, conforme a lo dispuesto en los
articulos 12 y 13 LTAIBG, como pone de manifiesto el CTBG (R/0381/2016).

20 En sentido similar se pronuncia el Consejo de Transparencia de Navarra (en adelante, CTN) (Acuerdo AR/15/2018).

2l Por todas, R/206/2019; R/0159/2016. La GAIP, en su resolucién 17/2015, también aboga por esta interpretacion de lo que se
entiende por procedimiento finalizado. Asimismo, en su dictamen 7/2016, el citado érgano ofrece un criterio interpretativo sobre
la condicién de interesado en un procedimiento, a los efectos de establecimiento del procedimiento a seguir en las peticiones de

acceso a informacién publica.
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https://transparencia.aragon.es/cgi-bin/CTAR/BRSCGI%3FCMD%3DVEROBJ%26MLKOB%3D1059588735959
https://transparencia.aragon.es/cgi-bin/CTAR/BRSCGI%3FCMD%3DVEROBJ%26MLKOB%3D1004291592929
https://www.consejodetransparencia.es/ct_Home/va/dam/jcr:08a5f969-cd30-4463-a399-b6e42d5aa8ef/R-0097-2019.pdf
https://www.consejodetransparencia.es/ct_Home/va/dam/jcr:08a5f969-cd30-4463-a399-b6e42d5aa8ef/R-0097-2019.pdf
https://www.consejodetransparencia.es/ct_Home/va/dam/jcr:0c2e50c9-1bb3-4545-8a32-17583ae1250c/R-0119-2019.pdf
file:file:///C:/Users/w/Downloads/R-0381-2016.pdf
http://www.gobiernoabierto.navarra.es/sites/default/files/acuerdo_ar_15_de_12_de_noviembre_de_2018_datos_disociados.pdf
https://consejodetransparencia.es/ct_Home/dam/jcr:565294b0-56f1-4c53-99ec-064ec123d36e/R-0206-2019.pdf
https://www.consejodetransparencia.es/dam/jcr:81932c09-4771-425d-a81f-fb3709775929/R-0159-2016.pdf
http://www.gaip.cat/web/.content/pdf/Resolucions_2015-pdf/20151223_Resolucio_estimacio_17_2015_ES.pdf
http://www.gaip.cat/web/.content/pdf/Dictamens/20161130_Dictamen_07_2016_AMB_CAST.pdf
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Dicho todo lo anterior, también hay que tener en cuenta que se trate de ejercitar el derecho previsto en
el art. 53.1.a) LPACAP o el derecho de acceso a la informacion publica, ambos tienen que compatibili-
zarse con la legislacion en materia de proteccion de datos (RGPD y LOPDGDD).

En concreto, de acuerdo con lo previsto en el articulo 5.1.c) del citado RGPD los datos que sean objeto
de tratamiento han de ser adecuados, pertinentes y limitados a lo necesario en relacién con los fines
para los que son tratados “principio de minimizacion de datos”. Por todo ello, no seria conforme con
el citado principio relativo al tratamiento de datos personales una revelacién indiscriminada de datos
personales de otros participantes, ya que han de circunscribirse a aquellos que sean necesarios para el
ejercicio del derecho de defensa de la persona interesada en via administrativa o judicial por afectar a
su esfera juridica (por todas, resolucion de la GAIP 17/2015).

A titulo de ejemplo, seriala el CTA que “[...] no puede apreciarse interés publico en la divulgacién de los
datos identificativos y notas de aquellos candidatos que no han aprobado en un proceso selectivo, puesto
que no proporcionan elemento comparativo alguno, ya que no se encuentran en una situacion de ventaja
—aprobado— en el proceso selectivo respecto a quien solicita la informacién” (R 35/2018).

En esta linea, recuerda la APDCat, que se ha de excluir la documentacion que contenga datos perso-
nales especialmente protegidos, asi como aquellos datos que resulten innecesarios para alcanzar la
finalidad perseguida (IAI 49/2018; Al 51/2017). Al respecto, la AEPD sostiene que en un procedimiento
selectivo (como lo es la admisién de estudiantes de nuevo ingreso en una determinada titulacion), de
acuerdo con el principio de transparencia, resultaria justificado el acceso tnicamente por parte de los
interesados a datos sensibles como las personas que han participado por el turno de discapacitados
(datos de salud de los afectados), y siempre limitandolo a los datos personales minimos imprescindi-
bles (resoluciéon E/05037/2014).

A mayor abundamiento, la aplicacion del principio de minimizacion debe llevar a concluir que, siempre
que el examen directo -sin tener que hacer copia de la documentacion del resto de aspirantes- permita
alcanzar la finalidad perseguida con el acceso por el interesado, habria que decantarse por esta opcion
(dictamen CNS 68/2015).

Eﬁ Buena practica: exigir la firma de un compromiso de confidencialidad del uso de los datos

personales comunicados para el fin exclusivo del ejercicio del derecho de defensa, si bien su

no firma no exime al destinatario de lainformacién de estar sujeto ala normativa en materiade
proteccién de datos en el tratamiento posterior que haga de los datos personales.

® Acceso por quien no tiene la condicién de interesado en el procedimiento

Si se pretende el acceso a datos personales, seria necesario realizar la ponderacion entre el interés del
solicitante y el derecho a la proteccion de datos personales de los participantes en el concreto proceso
selectivo, y en funcion de este ejercicio ponderativo se determinara -atendiendo a las circunstancias
especificas de cada caso- cudl de ambos debe prevalecer.

La doctrina mas reciente aboga, como regla general, por la limitacion del citado acceso a la informacion
publica, cuando se trate de datos personales de los participantes en el procedimiento. Por ejemplo,
el CTN afirma que “La revelacion a terceros no aspirantes de los exdmenes en una oposicion, de las
programaciones didacticas elaboradas y de los guiones utilizados, asi como de otros documentos que
contengan evaluaciones de ejercicios realizados, puede afectar al derecho a la intimidad de las perso-
nas aspirantes y a su derecho al honor” (Acuerdo AR 10/2019). Por su parte, el CTBG -en un caso rela-
tivo al acceso a las puntuaciones de los candidatos con el fin de confirmar que las distintas comisiones
evaluadoras para la concesion de premios nacionales de fin de carrera han valorado de la misma forma
méritos analogos- determina que al no existir concurrencia entre el solicitante y los afectados por la



http://www.gaip.cat/web/.content/pdf/Resolucions_2015-pdf/20151223_Resolucio_estimacio_17_2015_ES.pdf
https://transparencia.aragon.es/cgi-bin/CTAR/BRSCGI%3FCMD%3DVEROBJ%26MLKOB%3D1031483651818
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/IAI-49-2018-00001
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/IAI-51-2017-00001
https://www.aepd.es/resoluciones/E-05037-2014_ORI.pdf
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/CNS-68-2015-00001
https://gobiernoabierto.navarra.es/sites/default/files/acuerdo_ar_10_de_25_de_febrero_departamento_educacion.pdf
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solicitud debido a que la convocatoria establece compartimentos estancos en las distintas ramas de
conocimiento para la adjudicacion de los premios, prevalece el derecho a la proteccion de datos de los
afectados (R 038/2019).

Acceso a cuadernos de examenes de pruebas selectivas y plantillas u hojas de respuesta

EI CTBG se ha pronunciado en diversas resoluciones sobre el asunto siendo favorable a la estimacién,
con caracter general, del acceso a esta informacién, salvo que a la vista del caso concreto se acredite
alguin limite para el acceso o exista causa de inadmisién??.

Si se solicita ademas el acceso a los casos practicos, o preguntas de desarrollo, y si existe la solucién
correcta de los casos practicos o de las citadas preguntas, como advierte el CTBG, se debe proporcio-
nar al reclamante la identificacién de los elementos minimos que debe contener la respuesta al caso
practico planteado o las posibles soluciones que haya realizado previamente el Tribunal al objeto de
calificar los casos practicos realizados o, por el contrario, confirmar que se carece de dicha identifica-
cién previa y, por lo tanto, que no existen criterios en los que se haya basado el Tribunal para adoptar
su decisiéon (R/00016/2019; R/0063/2018; R/0004/2007; R/0042/2017)%.

Cuestion distinta es la pretension de acceso a las plantillas concretas individualizadas de cada ejercicio
y aspirante por parte de quien no es parte interesada, que debe ser desestimada, ya que solo a los
participantes le corresponde comprobar la imparcialidad del procedimiento en que concurre, incluidos
los datos de terceros participantes en el mismo proceso selectivo con los que compite por las mismas
plazas, siempre que éstos hayan resultado aprobados y ello afecte a la necesaria concurrencia compe-
titiva, como sefiala la Comision Vasca de acceso a la informacion publica (R/033/2018).

Acceso a copias de actas y otra documentacion correspondiente a procesos selectivos

El principio de transparencia debe ser interpretado de forma conjunta con la legislacién en materia de
proteccion de datos personales. Por ello, con caracter general, el acceso a la informacién publica de
personas no interesadas en el procedimiento se realizara previa disociacion de los datos personales.

La GAIP puntualiza que “[...] el hecho de conocer las actas cuando ya ha tenido lugar la reunién que el
acta refleja y el tribunal ya ha llevado a cabo las deliberaciones y ha adoptado los acuerdos de que dan
constancia no afecta al proceso de toma de decisién de estos’, [...] sin que pueda servir “para revelar
anticipadamente el contenido de las pruebas que se deben realizar en una fase posterior del proceso
selectivo, ya que ello desnaturalizaria el sentido y la finalidad selectiva de la prueba[...]" (R 162/2017).

Sinembargo, si se trata de acceder, por ejemplo, a los criterios especificos del baremo de una plaza de
profesorado o a cualquier otra documentacion contenida en el expediente en la que no existan datos
personales debe prevalecer el interés publico en escrutar la transparencia del proceso, ya que como
recuerda el CTPDA “en lo que se refiere a la gestién de recursos humanos de los empleados sujetos al
sector publico las exigencias de transparencia de la informacion deben ser escrupulosamente atendidas,
pues, ademas de suponer un evidente gasto de fondos publicos, los procesos selectivos correspondien-
tes han de estar basados en los principios de igualdad, mérito y capacidad” (R 122/2016).

2 Por todas, RT 0001/2019; R/00016/2019; R/0145/2019; RT 0155/2019; RT 0417/2018; RT 0472/2018; RT 0473/2018; RT
0476/2018; R/0530/2018; R/0004/2007; R/0061/2016 . En idéntico sentido estimatorio abogan la mayoria de organismos
autonémicos de transparencia, como el CTPDA (R 113/2017), el CTA (R 13/2019), la GAIP (R 174/2018) y el CTN (Acuerdo
AR/17/2018).

2 De forma complementaria, el CTBG afirma que, estando documentados los criterios utilizados por un tribunal para la evaluacion
de un ejercicio ya concluido correspondiente a pruebas selectivas de acceso, la solicitud de acceso ha de ser estimada al haber
servido esa informacién documentada para la calificacion de un ejercicio que ya ha concluido, y a que el acceso a la misma facilita el
conocimiento de la decisién publica adoptada (R/0341/2017). En términos andlogos también se pronuncia el CTN, al referirse a las
anotaciones o notas auxiliares de los miembros del Tribunal calificador, si estan incorporadas al expediente, pues en ese caso habran
adquirido relevancia publica e interés publico (Acuerdo AR/15/2018).
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https://www.consejodetransparencia.es/ct_Home/dam/jcr:c2dc7467-2725-4a20-815d-5b730489f2c4/R-0038-2019.pdf
https://www.consejodetransparencia.es/ct_Home/ca/dam/jcr:b2f2eb56-2b0d-4e24-9e2d-5bd7b812bcc0/R-0016 y R-0022-2019.pdf
https://www.consejodetransparencia.es/ct_Home/dam/jcr:6f89ab44-cad3-44a8-9c0a-eb24e148e795/R-0063-2018.pdf
https://www.consejodetransparencia.es/dam/jcr:7cc90762-797a-43c3-a786-846948e90118/R-0004-2017.pdf
https://www.consejodetransparencia.es/dam/jcr:692c9f87-50ae-49da-a341-e38403fb3601/R-0042-2017.pdf
http://www.legegunea.euskadi.eus/contenidos/tramita_resolucion_rec_aip/2018000033/es_def/resolucion%2033-2018.pdf
http://www.gaip.cat/web/.content/pdf/Resolucions_2017-pdf/20170526_Resolucio_162_2017_estimacio_parcial_500_2016_CAST.pdf
http://www.ctpdandalucia.es/sites/default/files/RESOLUCIONES/res-122-2016.pdf
https://www.consejodetransparencia.es/ct_Home/dam/jcr:a4c62579-a1cc-4176-8b88-4b0b62a6bfa3/RT_0001_2019.pdf
https://www.consejodetransparencia.es/ct_Home/ca/dam/jcr:b2f2eb56-2b0d-4e24-9e2d-5bd7b812bcc0/R-0016 y R-0022-2019.pdf
https://www.consejodetransparencia.es/ct_Home/va/dam/jcr:8a165168-cac9-4f79-81a0-a9e345551ea8/R-0145-2019.pdf
https://www.consejodetransparencia.es/ct_Home/ca/dam/jcr:03ec669e-37de-4ab1-b6b6-2903d3653fbe/RT_0155_2019.pdf
https://www.consejodetransparencia.es/ct_Home/gl/dam/jcr:2737f1d9-d1bc-4d97-8f06-c0f7c9b21328/RT_0417_2018.pdf
https://www.consejodetransparencia.es/ct_Home/dam/jcr:faa59cc9-d47c-4069-9cf5-9eafbd37d355/RT_0472_2018.pdf
https://www.consejodetransparencia.es/ct_Home/dam/jcr:3cac2d4e-f3aa-4e78-b6c8-a9f12aa6a15c/RT_0473_2018.pdf
https://www.consejodetransparencia.es/ct_Home/dam/jcr:b1acadd8-2494-4320-8697-54d76aa1f2ad/RT_0476_2018.pdf
https://www.consejodetransparencia.es/ct_Home/dam/jcr:b1acadd8-2494-4320-8697-54d76aa1f2ad/RT_0476_2018.pdf
https://www.consejodetransparencia.es/dam/jcr:ad8e296b-b100-4d78-a780-b85d785033db/R-0530-2018.pdf
https://www.consejodetransparencia.es/dam/jcr:7cc90762-797a-43c3-a786-846948e90118/R-0004-2017.pdf
https://www.consejodetransparencia.es/dam/jcr:a38848a7-2a25-414b-8996-67a6f5f19c44/R-0061-2016.pdf
http://www.ctpdandalucia.es/sites/default/files/RESOLUCIONES/res-113-2017.pdf
https://transparencia.aragon.es/cgi-bin/CTAR/BRSCGI?CMD=VEROBJ&MLKOB=1067152285353
http://www.gaip.cat/web/.content/pdf/Resolucions_2018-pdf/20180712_Resolucio_174_2018_estimacio_182_2018_CAST.pdf
http://www.gobiernoabierto.navarra.es/sites/default/files/acuerdo_ar_17_de_12_de_noviembre_de_2018_datos_disociados.pdf
http://www.gobiernoabierto.navarra.es/sites/default/files/acuerdo_ar_17_de_12_de_noviembre_de_2018_datos_disociados.pdf
https://www.consejodetransparencia.es/ct_Home/Actividad/Resoluciones/resoluciones_AGE/AGE_2017/10.html
http://www.gobiernoabierto.navarra.es/sites/default/files/acuerdo_ar_15_de_12_de_noviembre_de_2018_datos_disociados.pdf
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Enlo que respecta al acceso por parte de quienes ostentan la condicidn de interesados puede consul-
tarse lo indicado en el siguiente enlace.

Acceso a los criterios técnicos utilizados para otorgar puestos de libre designacion y al curriculum de los
candidatos

De acuerdo con el principio de transparencia procede el acceso a los criterios utilizados para la provi-
sién de este tipo de puestos. Asilo sefiala el CTBG en su resolucion R/0498/2018.

Respecto al acceso a los curriculos de los diversos aspirantes, prevaleceria el derecho a la proteccion
de datos de aquellos que no han conseguido la adjudicacién. Apunta al respecto el CTPDA que “el acce-
so alos curriculos de los aspirantes que no han obtenido el puesto conlleva un sacrificio de su privacidad
que resulta excesivo para la satisfaccién del interés publico inherente a la divulgacién de la informacion
solicitada. Asimismo, la revelacion de los curriculos de la totalidad de los aspirantes, como apunta el 6r-
gano reclamado, podria tener efectos disuasorios en futuras convocatorias, afectandose asf potencial-
mente a la concurrencia -sin duda conveniente- en estos procedimientos y, con ella, el interés publico de
la propia Administracion”.

Por el contrario, el citado Consejo estima que el interés publico en la divulgacion de informacion re-
lativa a una persona nombrada para un puesto no directivo de libre designacion de nivel 30, 29 o 28,
o equivalentes, debe prevalecer, con caracter general, sobre su interés individual en la preservacion
de la intimidad y los datos de caracter personal. Por ello, procederia el acceso al curriculum para que
pueda ser conocido el perfil profesional, académico, formativo y similares de la persona adjudicataria
del puesto, pero no otros datos meramente personales tales como el documento nacional de identidad,
fecha de nacimiento, el domicilio, la direccion, el nimero de teléfono, correo electrénico, estado civil,
numero de hijos, fotografia, etc., y, por supuesto, cualquier otro dato que esté especialmente protegido
(R66/2016).

Acceso por los representantes de los trabajadores

Los representantes de los trabajadores ejercen un control del cumplimiento de la normativa en ambito
laboral, que incluiria la posibilidad de poder contrastar y corroborar el uso adecuado del amplio margen
de discrecionalidad que conllevan los procedimientos de provisién. La APDCat indica que “[...] conocer
la puntuacién que ha obtenido una persona candidata en relacién con la experiencia profesional, la for-
macion académica o en relacion a la entrevista realizada, en caso de haberse realizado, daria suficiente
informacion silo que se pretende es detectar posibles actuaciones arbitrarias por parte del drgano encar-
gado de hacer la seleccion, el cual debe actuar dentro los parametros de imparcialidad y de discrecionali-
dad técnica que se le atribuyen (art. 55.2, apartados c) yd) TRLEBEP), sin que la normativa de proteccion
de datos personales impida dar acceso al representante de los trabajadores a la informacion referida a
la valoracién del tribunal en relacion con los candidatos que han sido escogidas para formar parte de la
bolsa de trabajo, y en la puntuacién otorgada a los candidatos seleccionados.

Esto, sin perjuicio de que si las actas del tribunal calificador incorporan datos de salud u otros que puedan
revelar cualesquiera otros datos de categorias especiales de datos, para el acceso a estos debera dispo-
nerse del consentimiento de las personas afectadas” (informe Al 11/2017).

Asimismo, como advierte la GAIP, “[...] considerando las consecuencias negativas que una filtracion
podria tener para el fin tltimo del propio proceso selectivo, y teniendo en cuenta que los representantes
de los trabajadores podran acceder plenamente a la misma [contenido de la entrevista] una vez terminen
las entrevistas, se les debe denegar temporalmente el acceso a esta parte del acta” (R 162/2017).



https://www.consejodetransparencia.es/ct_Home/dam/jcr:1cbc091f-3782-4035-9dc7-ff05dc42b7fb/R-0498-2018.pdf
http://www.ctpdandalucia.es/sites/default/files/RESOLUCIONES/res-066-2016.pdf
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/IAI-11-2017-00001
http://www.gaip.cat/web/.content/pdf/Resolucions_2017-pdf/20170526_Resolucio_162_2017_estimacio_parcial_500_2016_CAST.pdf
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10. REGIMEN DISCIPLINARIO ...

10.1. DATOS AGREGADOS %

Puede facilitarse a quien lo solicite toda informacién disociada o anonimizada (aquella que no guarde
relacién con una persona fisica identificada o identificable, ni a los datos convertidos en anénimos de
forma que el interesado no sea identificable, o deje de serlo), como por ejemplo:

Numero de expedientes disciplinarios, desagregados por colectivos, en un periodo determinado,
diferenciado los resueltos estimatoria y desestimatoriamente, y en su caso cuantos han sido obje-
to de impugnacién en via judicial

Numero de informaciones reservadas abiertas y porcentaje de las que no dan lugar a la incoacion
de expediente disciplinario, en un periodo de tiempo determinado

Numero de denuncias presentadas en un periodo determinado, desglosando cudntas han sido
archivadas o han dado lugar a la incoacion de expediente disciplinario

Tipologia de infracciones investigadas y sanciones firmes en un periodo de tiempo determinado

Numero de denuncias presentadas por acoso de indole sexual y/o laboral, en un periodo de tiem-
po determinado, diferenciado el tipo de acoso y el colectivo

Numero de veces que se ha activado el protocolo de actuacion contra el acoso y el resultado final
(archivo, traslado a la Inspeccion de Servicios)

24 Véase asimismo el segundo parrafo del subepigrafe 1.2 de la presente guia.
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10.2. ACCESO A DATOS DE DENUNCIA E IDENTIDAD DEL DENUNCIANTE

Por lo que respecta a los datos del denunciante, cuando se haya iniciado un procedimiento disciplina-
rio, el denunciado en su condicién de interesado en el mismo tendra, con caracter general, derecho a
conocer el estado de la tramitacion del expediente y a obtener copia de los documentos que contenga,
incluida la identidad de la persona denunciante-art. 6.1.f) RGPD-, sin que sea acorde la comunicacion
de datos personales que obren en el expediente cuyo conocimiento no searelevante para el ejercicio de
los derechos del interesado. Por ello, como advierte la AEPD, “si resultara evidente la necesidad de que
el imputado conociera la identidad de los denunciantes para el ejercicio del derecho de defensa, habrian
de incluirse tales datos identificativos' No obstante, la autoridad de control puntualiza que “si la denuncia
no formara parte del expediente administrativo no existira obligacion por parte de la consultante de poner
en conocimiento del denunciado ni la existencia de una denuncia previa ni la identidad del denunciante”
(informe 0342/2012).

10.3. ACCESO A INFORMACION RESERVADA

La informacion reservada es un procedimiento destinado a la averiguacion y esclarecimiento de he-
chos que pudieran alcanzar, en su caso, relevancia disciplinaria y la determinacion, en su caso, de los
posibles responsables, sin que revista por si misma naturaleza de procedimiento sancionador o disci-
plinario contra persona alguna. De acuerdo con ello, si no se incoa expediente disciplinario como con-
secuencia de dicha informacion reservada no existiran personas interesadas en el mismo, por lo que
no procederia el acceso a dicha informacion?. Si, por el contrario, se incoara expediente disciplinario
como consecuencia de la informacion reservada y ésta no se hubiese incorporado al expediente, ha-
bra derecho de acceso a la misma en la medida en que pudiese afectar al derecho a la defensa (STS
num. 2838/1998, de 5 de mayo) (R 1998\4624), salvo en los casos en que las circunstancias alegadas
por los afectados en el tramite de audiencia hagan aconsejable preservar su privacidad (informe IAl
22/2018).

Tampoco se tiene la condicién de persona interesada en los términos previstos en la normativa de
procedimiento administrativo -art. 4 y art. 53.1.a) LPACAP- si el expediente de informacién previa ha
concluido con el archivo de las actuaciones. Como afirma la APDCat, “[...] se podria informar a la perso-
na denunciante sobre el hecho de que se ha producido el archivo del expediente. Mas alla de esto, habria
que denegar el acceso al expediente de informacioén reservada, salvo si las personas afectadas dan su
consentimiento” (dictamen CNS 42/2018).

10.4. ACCESO A DATOS PERSONALES EN CASO DE AC’TIVACI(’)N DEL PROTOCOLO PARA LA
PREVENCION, DETECCION, Y ACTUACION EN RELACION CON LOS CASOS QUE AFECTAN A
LA DIGNIDAD Y LA DISCRIMINACION EN EL TRABAJO

Silo que se pretende es la consulta o la obtencién de copia de los documentos que integran el expedien-
te administrativo, y que pudieran afectar alos derechos e intereses de quien los solicita, deberia de apli-
carse en el tratamiento de la informacién las mismas reglas que se aplican a la informacién reservada,
por la propia naturaleza de estas actuaciones. Por ello, como sostiene la APDCat, el derecho de acceso
podria verse limitado mientras duren las actuaciones de investigacion y siempre que se considere que
puede suponer un perjuicio para la investigacion de conductas que podrian ser sancionadas en via ad-
ministrativa o incluso en via penal -limitacién prevista en el articulo 23.1d) del RGPD y art. 14.1.e) de la

2 Ademads, tratdndose aun de un expediente que no esta terminado, el acceso podria perjudicar las facultades de investigacion,
inspeccidn, vigilancia y control, un perjuicio previsible, y no meramente hipotético, por lo que concurriria la causa de inadmision
previstaen el art. 14.1g) de la LTAIBG (R/0482/2015).



https://www.aepd.es/informes/historicos/2012-0342.pdf
http://www.poderjudicial.es/search/contenidos.action%3Faction%3Dcontentpdf%26databasematch%3DTS%26reference%3D2263799%26statsQueryId%3D121186050%26calledfrom%3Dsearchresults%26links%3D%2522al%2520impedir%2520la%2520prosecuci%25C3%25B3n%2520del%2520procedimiento%2520o%2520privar%2520de%2520modo%2520definitivo%2522%26optimize%3D20040614%26publicinterface%3Dtrue
http://www.poderjudicial.es/search/contenidos.action%3Faction%3Dcontentpdf%26databasematch%3DTS%26reference%3D2263799%26statsQueryId%3D121186050%26calledfrom%3Dsearchresults%26links%3D%2522al%2520impedir%2520la%2520prosecuci%25C3%25B3n%2520del%2520procedimiento%2520o%2520privar%2520de%2520modo%2520definitivo%2522%26optimize%3D20040614%26publicinterface%3Dtrue
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/IAI-22-2018-00001
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/IAI-22-2018-00001
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/Documents/es_cns_2018_042.pdf
https://www.consejodetransparencia.es/ct_Home/dam/jcr:968631d3-f1e2-4609-a5af-7b9efaac293a/R-0482-2015.pdf
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LTAIBG-. Esta limitacion afectaria a cualquier persona afectada por las actuaciones cualquiera que sea
la posicién que ocupe (informe IAI 5/2019).

Por otra parte, el caracter reservado o confidencial que tienen este tipo de actuaciones hace que los
trabajadores que intervienen lo hagan confiando en que sea preservada su identidad.

Sinembargo, desde el punto de vista de la proteccion de datos personales nada impediria que se pudie-
ra facilitar al solicitante una lista con el conjunto de actuaciones realizadas (omitiendo cualquier dato
personal), a los efectos de que pueda comprobar si se ha actuado o no de conformidad con lo previsto
en el Protocolo para estos casos.

Una vez concluidas las actuaciones previstas en el Protocolo, si se ostenta la condicién de interesado, el
solicitante tiene derecho a acceder a toda la informacién que sobre su persona figure en la informacion
aportada o generada en el transcurso de estas. Sin embargo, el acceso a la identidad de los trabajado-
res que puedan haber facilitado informacion sobre el reclamante podria verse limitado en funcién de
las circunstancias que puedan alegar estas personas respecto a esta cuestion (informe |AI 5/2019).

Con anterioridad a este pronunciamiento de la APDCat, el CTA ha puesto de relieve que “[...] el sigilo
y la confidencialidad exigidos son principios necesarios y razonables teniendo en cuenta la naturaleza y
sensibilidad de la informacién contenida en una denuncia de acoso laboral, por lo que deben mantenerse
durante el transcurso de las actuaciones. La aplicacion de estos principios garantiza que la Comision
pueda recabar la informacién necesaria para adoptar sus conclusiones; no obstante, una vez finalizadas
éstas, no puede obviarse el derecho del denunciado a conocer el contenido de la denuncia’ Por ello, “[...]
una vez finalizadas las actuaciones ante una denuncia de acoso laboral que establece el Protocolo, el
denunciado tendra derecho a acceder a ésta, previa omision de aquellos datos que se refieran al estado
de salud del denunciante” (R 1/2019).

10.5. ACCESO POR PARTE DE TERCEROS A DATOS DE PROCEDIMIENTOS DISCIPLINARIOS

Atenor de lo dispuesto en el articulo 15.1 LTAIBG, “si la informacién solicitada contuviera datos relativos
a la comisioén de infracciones penales o administrativas que no conllevasen la amonestacion publica al
infractor, el acceso solo se podra autorizar en caso de que se cuente con el consentimiento expreso del
afectado o si aquel estuviera amparado por una norma con rango de ley”. Debe entenderse que este
mismo criterio ha de seguirse para las infracciones laborales.

No obstante, si de lo que se trata es de un posible conflicto entre el derecho ala libertad de informacion
y el derecho a la proteccién de datos personales (supuestos de relevancia o notoriedad publica), se exi-
ge una cuidadosa ponderacion de las circunstancias de todo orden que concurren en el concreto caso
examinado, tal y como se sefiala en la STS num. 7025/2011, de 19 de octubre) (RJ 2012/1296), por lo
que no puede concluirse que deba denegarse la informacion en todo caso.

10.6. ACCESO POR PARTE DEL INTERESADO A DATOS DE PROCEDIMIENTOS DISCIPLINA-
RIOS

Cuando se haya iniciado un procedimiento disciplinario, el inculpado tiene derecho a que se le dé tras-
lado del expediente (como interesado en el mismo), una vez cumplimentadas las diligencias previstas
en el Titulo Il del Real Decreto 33/1986, con el objeto de que pueda alegar lo que estime pertinente a su
defensay aporte cuantos documentos considere de interés. Se facilitara copia completa del expedien-
te al inculpado cuando éste asi lo solicite.
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No obstante lo anterior, no serfa acorde con el principio de minimizacion la comunicacién de datos per-
sonales que obren en el expediente cuyo conocimiento no sea relevante para el ejercicio del derecho
de defensa del interesado.

10.7. TRATAMIENTO DE DATOS EN SISTEMAS DE INFORMACION DE DENUNCIAS INTERNAS

En el caso de que la Universidad establezca un sistema de quejas o denuncias internas, los empleados
y terceros deberdn ser informados acerca de la existencia de estos sistemas.

El acceso a los datos contenidos en estos sistemas quedara limitado exclusivamente a quienes, incar-
dinados o no en el seno de la entidad, desarrollen las funciones de control interno y de cumplimiento, o
a los encargados del tratamiento que eventualmente se designen a tal efecto. No obstante, sera licito
su acceso por otras personas, o incluso su comunicacién a terceros, cuando resulte necesario parala
adopcién de medidas disciplinarias o para la tramitacion de los procedimientos judiciales que, en su
caso, procedan.

Sin perjuicio de la notificacion a la autoridad competente de hechos constitutivos de ilicito penal o ad-
ministrativo, solo cuando pudiera proceder la adopcién de medidas disciplinarias contra un trabajador,
dicho acceso se permitira al personal con funciones de gestién y control de recursos humanos.

Deberan adoptarse las medidas necesarias para preservar la identidad y garantizar la confidencialidad
de los datos correspondientes a las personas afectadas por la informacién suministrada, especialmen-
te la de la persona que hubiera puesto los hechos en conocimiento de la entidad, en caso de que se
hubiera identificado.

Los datos de quien formule la comunicacion y de los empleados y terceros deberan conservarse en el
sistema de denuncias Unicamente durante el tiempo imprescindible para decidir sobre la procedencia
de iniciar una investigacién sobre los hechos denunciados.

En todo caso, transcurridos tres meses desde la introduccion de los datos, debera procederse a su
supresion del sistema de denuncias, salvo que la finalidad de la conservacion sea dejar evidencia del
funcionamiento del modelo de prevencién de la comision de delitos por la persona juridica. Las denun-
cias alas que no se haya dado curso solamente podran constar de forma anonimizada, sin que sea de
aplicacion la obligacion de bloqueo prevista en el articulo 32 LOPDGDD.

Transcurrido el plazo mencionado en el parrafo anterior, los datos podran seguir siendo tratados, por
el érgano al que corresponda, conforme a lo indicado en los parrafos segundo y tercero, la investiga-
cién de los hechos denunciados, no conservandose en el propio sistema de informacién de denuncias
internas -art. 24 LOPDGDD-.
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11. PUBLICACION DE DATOS PERSONALES ...

11.1. ASPECTOS GENERALES

Cuando sea obligatoria la publicacion de un acto administrativo que contuviese da-
tos personales del afectado, se identificara al mismo mediante su nombre y ape-
llidos, afiadiendo cuatro cifras numeéricas aleatorias del documento nacional de
identidad, nimero de identidad de extranjero, pasaporte o documento equivalente.
Cuando la publicacién se refiera a una pluralidad de afectados estas cifras aleatorias
deberan alternarse.

Sea de forma electrdnica o en formato papel, se publicara el documento identificati-
vo (documento nacional de identidad, nimero de identidad de extranjero, pasaporte
o documento equivalente de los interesados) siguiendo la Orientacion para la aplica-
cion provisional de la Disposicion Adicional Séptima de la LO 3/2018, aprobada por
la AEPD, salvo en aquellos supuestos en los que legalmente no se exija la publicacion
del nimero del documento identificativo, en cuyo caso se omitira este dato perso-
nal, o exista una coincidencia de nombre y apellidos y, por tanto, estaria justificadala
inclusion también del segundo elemento identificador.

La publicaciéon deberarealizarse de manera que no suponga un acceso indiscriminado a la informacion.
Se recomienda que se realice en la intranet de la Universidad (con acceso restringido a los interesados
en el procedimiento en cuestion) y cuando sea obligatorio por la norma otro medio de publicacién o no
quede suficientemente garantizado el conocimiento del acto a través de su publicacion en la intranet,
se adoptaran las medidas indicadas en esta Guia para la publicacion en tablones fisicos.

Cuando hayan transcurridos los plazos de posibles impugnaciones, hay que retirar los documentos
publicados sin dilacion, sin perjuicio de la conservacién por la Unidad de la correspondiente documen-
tacion acreditativa.

No se debe publicar informacién que ponga de manifiesto una situacién personal, familiar o social (ca-
pacidad econdmica, situacién de riesgo de exclusion, o cualquier otra circunstancia similar), salvo que
sea estrictamente necesaria para garantizar la transparencia de la actividad relacionada con el funcio-
namiento y control de la actuacién publica o venga expresamente dispuesto en norma de rango legal,
en cuyo se hara utilizando cddigos o identificadores.

Buena practica: la informacién que ponga de manifiesto una situacién personal, familiar o
social estara disponible en la respectiva Unidad para que los interesados puedan consultarla,
en la medida en que sea estrictamente necesaria para la defensa de sus derechos e intereses.

Buena practica: cuando la normativa especifica de cada Universidad prevea la publicacién en
su pagina web en abierto, se aconseja facilitar la no indexacién por los motores de busqueda
afiadiendo los documentos al protocolo robots.txt.

1.2 PUBLICACION DE DATOS PERSONALES RELATIVOS A PROCEDIMIENTOS DE SELEC-
CION DE PERSONAL

En los procedimientos selectivos, los principios de publicidad y transparencia son esenciales porque
son la base de laigualdad, mérito y capacidad en el acceso a los puestos.

De hecho, numerosas leyes autondémicas de transparencia incluyen entre las obligaciones de publici-
dad activa la informacién relativa a los procesos de seleccién de personal.
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Sinembargo, las obligaciones de transparencia en este tipo de procesos deben compatibilizarse con el
derecho a la proteccién de datos personales, por lo que —como manifiesta la AEPD- la publicacion en
internet, primero, ha de estar prevista en la convocatoria y, segundo, preservandose que los accesos lo
sean solo a los interesados (E-00110/2019).

En este sentido, la autoridad de control ha expresado su criterio en diversas resoluciones correspon-
dientes a procedimientos sancionadores (por todas, AP/0017/2017; AP/0002/2017), llegando a afir-
mar lo siguiente:

«  “Publicidad/publico es un término equivoco que no quiere decir publicacion en la web de todo y de
todos los tramites y que se relaciona con el principio de transparencia’.

. “Una vez publicada la convocatoria y las bases, los trémites siguientes van a afectar a un circulo
especifico y cualificado. La exposicion de datos dentro de dicho circulo es adecuada, proporcionada
y obedece a sus finalidades. Estas finalidades son las de los afectados por el procedimiento, para por
ejemplo impugnar los actos que consideren son arbitrarios o lesionen sus intereses, asi como para
computar plazos de subsanaciones y/o0 reclamaciones’.

« “[...] el resto del publico, los que no se someten a dichas pruebas, carecen de una base legitima
para que puedan acceder a los datos de apellidos y nombre junto al NIF de cada aspirante o a sus
calificaciones. Ello no es proporcionado con la finalidad del proceso, y no afecta a la transparencia,
pues terceros que no se van a examinar, no concurren. Ese acceso por cualquier persona a los datos
resulta invasivo, y es contrario al principio de minimizacion y calidad de datos en el tratamiento de
los mismos’.

Por ello, la AEPD advierte que “las recomendaciones adecuadas para el tratamiento de los datos en for-
ma de publicacién en procesos selectivos ha de considerar:

a. Enlasbases de la convocatoria se ha de contener un apartado especifico al tratamiento de datos y la
tramitacién del proceso para los aspirantes que podran acceder todos ellos a los tramites provisio-
nales del mismo mediante algun tipo de asignacién de claves que se podrian generar en el momento
de presentacion de las solicitudes o combinandolo con otro dato de autenticacion.

b. Por afectar a todos los aspirantes, todos deberan poder visionar la totalidad del listado con el resto
de los datos de los aspirantes. En motivos de exclusion se deberan prever supuestos genéricos.

c. Informacién en el momento de acceder a las consultas por los afectados, que informe de las finali-
dades de la misma y advierta del estricto uso de las mismas, incurriendo en desvio de finalidad si el
acceso a las consultas a los datos es para otra finalidad.

d. Minimizacién de datos” [actualmente en el sentido previsto en la Orientacién para la aplicacion
provisional de la Disposicion Adicional Séptima de la LO 3/2018].

Posteriormente, la autoridad de control ha reiterado que la transparencia afecta exclusivamente a los
admitidos o excluidos, deviniendo la exposicion de datos desproporcionada cuando dichos datos re-
sultan visibles para todo el mundo, pues no es necesario para la finalidad de publicidad y transparencia
que estos lo conozcan (AP-00046/2018; AP/00010/2018).

Eﬁ Buena practica: cuando en la convocatoria de un proceso de seleccion de personal —Ley del
Concurso- se prevea la publicacion de los actos en la pagina web de la Universidad, se debe
abogar por la publicacién restringida (intranet) a los participantes, siguiendo las recomenda-

ciones de la AEPD citadas anteriormente.
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11.3. PUBLICACION DEL DATO DE DISCAPACIDAD EN LOS PROCESOS SELECTIVOS

La AEPD sefiala que debe evitarse la publicacion referida a la condicién de minusvalido de aquellas
personas que se presentan, sean admitidos o excluidos, al deducirse de la misma informacién sensible
(AP-00054/2015)%.

Por ello, se ha de evitar la publicacion en internet en abierto de cualquier informacién de la que se in-
fiera, directa o indirectamente, la condicién de discapacitado de un aspirante, quedando restringido
el acceso al simple conocimiento de la participacion por el cupo de reserva para estas personas a los
aspirantes de cada proceso selectivo.

11.4. VICTIMAS DE VIOLENCIA DE GENERO

La Disposicion Adicional Séptima de la LOPDGDD establece que “el Gobierno impulsara la elaboracion
de un protocolo de colaboracién que defina procedimientos seguros de publicacion y notificacion de ac-
tos administrativos”. No obstante, sin perjuicio de esta prevision de especifico desarrollo reglamentario,
las normas sobre medidas de proteccién integral de violencia de género establece que en actuaciones
y procedimientos relacionados con la violencia de género se protegera la intimidad de las victimas; en
especial, sus datos personales, los de sus descendientes y los de cualquier otra persona que esté bajo
su guarda o custodia (art. 63.1 de la Ley Orgéanica 1/2004, de 28 de diciembre, de Medidas de Protec-
cién Integral contra la Violencia de Género).

Por ello, se debera actuar con especial cautela, utilizando cualquier medida de previa disociacién de los
datos personales de los que se pueda, explicita o implicita, inferirse la condicién de victima de violencia
de género.

Buena practica: incluir un cédigo o identificador numérico que haga que la persona interesa-
da -y solo ella- pueda identificarse.

11.5. AYUDAS PARA ESTUDIANTES CON NECESIDADES EDUCATIVAS ESPECIALES

Establece el articulo 5.3 LTAIBG, precepto que se reproduce en las leyes autonémicas en la materia,
que “cuando la informacién contuviera datos especialmente protegidos, la publicidad sdlo se llevara a
cabo previa disociacién de los mismos’. Por tanto, como afirma la AEPD, en este tipo de ayudas -que
habitualmente contienen categorias especiales de datos- no se dara publicidad activa, de conformidad
conlaLey de Transparencia, a ninglin dato que permita identificar al interesado (ello incluye su nombre
y/0 apellidos, o el DNI, pasaporte o NIE etc.), se le haya concedido o desestimado la ayuda (informe
0240/2017). Amayor abundamiento, la Agencia incide en que la exposicién de informacién a personas
con este tipo de necesidades derivada de la discapacidad, o de trastornos graves de la conducta, debe
ser muy estricta y no revelarse en principio mas que a los interesados en el procedimiento, por lo que
“los fines de publicacién son el conocimiento de los que participan en el proceso y esto se puede cumplir
con la asignacioén de claves y contrasefias de los participantes para acceso exclusivo de los mismos”
(AP/00016/2017).

La propia normativa de subvenciones (Ley 38/2003) especifica que no seran publicadas las subven-
ciones concedidas cuando la publicacion de los datos del beneficiario en razén del objeto de la subven-
cién pueda ser contraria al respeto y salvaguarda del honor, a la intimidad personal o familiar de las
personas fisicas (art. 20.8.b).

En este sentido, la APDCat afirma que “No hay suficiente habilitacion legal, a los efectos del régimen
de comunicacion de datos para publicar y difundir el listado de las ayudas para alumnos con necesidad

26 En el caso en cuestion se habia publicado en abierto en la pagina web del organismo.
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especifica de apoyo educativo, a menos que se preserve la identidad de los beneficiarios” (dictamen CNS
59/2016).

No obstante lo anterior, ello no sera asi respecto del importe de las ayudas de estas personas que sea
posible separar de su condicién de discapacidad si esta se constituye en la causante de la necesidad
educativa especial, ya que sobre este importe, en las condiciones citadas, regiria el principio general de
publicidad activa ya mencionado.

12, PERSONAL oo

12.1 PUBLICIDAD ACTIVA #
Entre otro tipo de informacidn, se recomienda hacer publica la siguiente:

« Datos agregados sobre antigtiedad de plantilla, incorporaciones por género, estructura por catego-
rias profesionales

« Datos agregados sobre profesorado (por categorias, departamentos, centros, etc.)

« Datos agregados de PDI extranjero

« Datos agregados de personal investigador

o Retribuciones del personal que no dependan de situaciones individuales.

« Resultados de encuestas de satisfaccion laboral

«  Resultados agregados de la evaluacion docente del PDI y de la evaluacién del desempefio del PAS

«  Breve curriculo del PDI con acceso a informacién sobre su categoria profesional, cargos de gestion
y resumen de la actividad académica e investigadora de los ultimos cinco afios

«  Breve curriculo de los miembros del equipo de gobierno y de los érganos unipersonales de gobierno
«  Brevecurriculo de los puestos de libre designacion a partir de nivel 28, segiin normativa autonémica
« Bandas salariales de PAS y PDI

« Asignacion de docencia por dreas y departamentos

«  Datos sobre evolucién de la plantilla (promedio de edad, etc.)

«  Claustro de docentes por estudios y asignaturas

o  Datos agregados de perfil académico y formativo del personal de administracién y servicios

. Tablas salariales seglin convenio colectivo

. Estadisticas sindicales (permisos sindicales, etc.)

o Datos agregados de horas extraordinarias realizadas

«  Relacién nominal de compatibilidades concedidas, en los términos previstos en la correspondiente
normativa de transparencia

27 Véase asimismo la nota a pie 1 de la presente guia.
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12.2. ACCESO A DATOS PERSONALES POR LOS REPRESENTANTES DE LOS TRABAJADORES
Aspectos generales

Existe una doctrina consolidada que analiza la relacion entre los derechos fundamentales a la libertad
sindical y ala proteccion de datos que, en términos generales, aboga por la legitimidad del uso de aque-
lla informacién necesaria y suficiente para que el érgano de representacion pueda desempefiar con
éxito las competencias que tiene reconocidas para la defensa, proteccién y promocién de los intereses
de los trabajadores, sin que pueda exigirse de la empresa un deber de informaciéon mas extenso o in-
tenso que los previstos en las normas laborales y convencionales (por todas, STS nim. 1387/1999, de
2 de noviembre, FJ 4) (RJ1999/9108).

Por consiguiente, como pone de manifiesto la ACPDCat, los representantes de los trabajadores perte-
necientes alarepresentacion sindical tienen derecho a acceder a los datos profesionales de los trabaja-
dores enlamedida en que esos datos sean necesarios para la negociacién de las condiciones de trabajo
de los trabajadores representados, para la emision de informes, para informar alos trabajadores o bien
para ejercer el control de legalidad. El acceso debera realizarse anonimizando previamente los datos,
excepto en el caso concreto de que el acceso a los datos personales sea necesario para cumplir su fina-
lidad legitimay se ajuste a los principios establecidos en el art. 5.1 RGPD. En el resto de los casos, sera
necesario el consentimiento previo del afectado.

Los datos a los que tengan acceso los representantes de los trabajadores solo podran destinarse al
cumplimiento de las funciones en relacién con las cuales una norma con rango de ley autoriza la cesion
de dichos datos - art. 6.1.c) RGPD- y que estaran sometidos en su tratamiento por estos al deber de
confidencialidad (dictamen CNS 8/2008).

En este sentido, la AEPD ha incidido de forma reiterada que la funcién de vigilancia y proteccién de las
condiciones de trabajo, atribuida a las Juntas de Personal y los Comités de Empresa por el TRLEBEP y
el TRLET, puede llevarse a adecuado desarrollo sin necesidad de proceder a una cesiéon masiva de los
datos referentes al personal que presta sus servicios en el Organo o Dependencia correspondiente.
Solo en el supuesto en que la vigilancia o control se refieran a un sujeto concreto, que haya planteado
la correspondiente queja ante el érgano de representacion, sera posible la cesion del dato especifico de
dicha persona. Enlos demas supuestos, la funciéon de control quedara plenamente satisfecha mediante
la cesién al érgano de representacion de informacién debidamente disociada, salvo que medie previo
consentimiento de los afectados o la cesién se limite a las funciones asignadas a este tipo de érganos
(por todos, informes 0091/2010; 0079/2009; 0118/2009; 0632/2009; 0437/2008).

No obstante, podrian ampararse en el art. 6.1.b) RGPD las comunicaciones relativas a néminas si el
Convenio Colectivo de aplicacidon contempla la cesion de dicha relacion, siempre que se atienda al prin-
cipio de minimizacion y limitacion de la finalidad (vigilancia del cumplimiento de las normas y pactos
que regulan la relacién laboral). De este modo, en la solicitud debe especificarse la necesidad concreta
para la que se necesita tal informacién en relacion con la citada vigilancia) (informe 0384/2010).

Atendiendo alas funciones de los érganos de representacion de los trabajadores, como indica la AEPD,
“si'existe obligacién de entregar los TC-1, boletin de cotizacién para la Seguridad Social en el que se refle-
jan los datos relativos a la identificacién de la empresa y a la determinacién de la deuda y el TC-2 en el que
aparece reflejada la relacién nominal de trabajadores y contiene los datos relativos a la identificacion de
los trabajadores, a sus bases de cotizacion y a las prestaciones que les hayan sido satisfechas en régimen
de pago delegado” (informes 0488/2009; 0524/2008 y 0300/2008).

Del mismo modo, los representantes de los trabajadores pertenecientes a la representacién sindical
tienen derecho a acceder a la copia basica de los contratos de trabajo realizados por esta empresa
publica, copia que incluye los datos identificativos de los trabajadores excepto el DNI, el domicilio, el
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estado civil y cualquier otro dato que, de acuerdo con la LO 1/1982, de 5 de mayo, pueda afectar a la
intimidad personal de los afectados.

Con respecto al personal nombrado, los representantes de los trabajadores pertenecientes a la repre-
sentacion sindical tienen derecho a acceder a los datos de cardcter personal identificativos de los tra-
bajadores que consten en las resoluciones de nombramiento de éstos.

® Acceso de los 6rganos de representacion a expedientes de informacidn reservada

El acceso al nimero de expedientes de informacidn reservada previa abiertos por la Universidad, los
motivos por los que se han abierto, y respecto a los expedientes finalizados cuantos han sido archi-
vados y cuantos han acabado con la incoacién de un expediente disciplinario, no deberia suponer, en
principio, ninglin inconveniente desde la perspectiva de la proteccion de datos de caracter personal,
siempre que esta informacion se facilite de manera agregada y sin que sea posible identificar direc-
ta o indirectamente a los trabajadores objeto de estas investigaciones. Todo ello, sin perjuicio de que
respecto a aquellas informaciones reservadas que aun estén en tramitacion pueda concurrir el limite
previsto en el articulo 14.1.e) LTAIBG o precepto equivalente de la ley de transparencia autonémica
(dictamen CNS 14/2018).

e [nformacion a representantes de los trabajadores de sanciones disciplinarias

Dado que el articulo 40.1.c) TRLEBEP establece, entre las funciones de los érganos de representacion,
ser informados de todas las sanciones impuestas por faltas muy graves, desde la perspectiva de la
normativa de proteccién de datos de caracter personal no hay obstaculo para llevar a cabo esta comu-
nicacion, indicando el nombre y los apellidos de la persona sancionada y la sancién impuesta (dictamen
CNS 5/2017).

® [nformacion al érgano de representacion de los trabajadores de las ayudas individualizadas recibidas en
concepto de accion social

El conocimiento de los trabajadores que perciben las ayudas de accién social, asi como suimporte (que
podria desvelar el acceso a datos personales que afectan a la intimidad, como el nimero de hijos, o el
estado civil) no queda amparado en la LTAIBG (R/0462/2016).

® Acceso a los datos de bajas laborales por los representantes de los trabajadores

Si el parte de baja recoge datos de salud solo podra ser comunicado cuando el afectado preste su
previo consentimiento o concurra cualquiera de las otras bases de legitimacion previstas en el art. 9.1
RGPD.

Del mismo modo, si no se pretende acceder al parte de baja, sino simplemente conocer el nimero de
dias de baja de un trabajador (considera la AEPD que el hecho de estar dado de alta o baja no es un dato
de salud), teniendo en cuenta que entre las funciones contempladas en el TRLEBEP para los érganos
de representacion de los trabajadores no se contempla las comunicaciones relativas a las bajas de los
trabajadores, seria necesario el previo consentimiento del afectado o la concurrencia de alguna de las
causas de legitimacién previstas en el art. 6.1 RGPD (informe 0009/2010).

® Acceso a los datos de horas extraordinarias detalladas con nombre y apellidos del trabajador
A raiz de la entrada en vigor del registro diario de jornada (12 de mayo de 2019), pueden darse dos
situaciones:

Respecto al personal laboral, el nuevo apartado 9 del articulo 34 del TRLET, introducido mediante
Decreto-ley 8/2019, de 8 de marzo, de medidas urgentes de proteccion social y de lucha contra la
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precariedad laboral en la jornada de trabajo, establece la obligacién de que estos registros queden a
disposicion de los representantes de los trabajadores, por lo que existe en consecuencia habilitacion
legal expresa para que estos tengan acceso al registro de horas extraordinarias, y el acceso al registro
incluiriatambién la identidad de las personas trabajadoras afectadas, segtin advierte la ACPDCat en su
informe 1Al 27/2019.

Sin embargo, al circunscribirse la citada modificacion legislativa al @mbito del personal laboral, tenien-
do en cuenta que en el TRLEBEP no hay una norma en idéntico sentido que permita a la institucion
comunicar la informacion relativa a las horas extraordinarias del personal funcionario de manera indi-
vidualizada y que las reglas juridicas en materia de proteccion de datos personales no admiten una in-
terpretacion extensiva, se recomienda, salvo que por las autoridades de control se indique lo contrario,
que se recabe el consentimiento previo de los funcionarios, o bien facilitarla de manera anonimizada.
En este sentido, serfa una opcion vélida la posibilidad de emplear un cédigo numérico para cada traba-
jador en sustitucion de su nombre y apellidos, con la condicién que se ofrecieran suficientes garantias
de que no seria posible alcanzar identificar, ni directa ni indirectamente, estos trabajadores (dictamen
CNS 4/2013)%.

Acceso por parte de los representantes de los trabajadores a los datos relacionados con la productividad
abonada

El CTBG se fundamenta en los criterios incluidos en el dictamen conjunto de 24 de junio de 2015 para
desestimar el acceso a la productividad nominal de los trabajadores por parte de representantes sin-
dicales (R/0134/2016).

Comunicacion a los representantes de los trabajadores de las direcciones de correos electrénicos profe-
sionales de los trabajadores

El Tribunal Constitucional (entre otras, STC num. 281/2005, de 7 de noviembre) (RTC 2005\281), en
su analisis del derecho fundamental a la libertad sindical, viene a sefialar que el desarrollo legislativo del
articulo 28.1 de la Constitucién Espafiola previsto en la Ley Organica 11/1985, de 2 de agosto, de Liber-
tad Sindical, no agota las posibilidades de los sindicatos para difundir informacion sindical. Por ello, el
citado derecho alcanza a la comunicacién de las direcciones de correo electrénico profesional de los
trabajadores a los representantes de los trabajadores y las organizaciones sindicales mas representa-
tivas (por todos, informes AEPD 0347/2010; 0101/2008; 0658/2008; resolucion GAIP 331/2018). Se
estaria ante una cesiéon amparada en el cumplimiento de una obligacion legal (amparo del derecho a la
libertad sindical) sin perjuicio de aquellos casos excepcionales en los que deba prevalecer el derecho a
la proteccién de datos. En ninglin caso se comunicaran direcciones de correo privadas del trabajador,
ni se podra utilizar el dato en cuestion para fines distintos de la comunicacién de informacién sindical
de interés para los trabajadores.

5

La delimitacion de las responsabilidades y el ejercicio de derechos cuando los representantes de los
trabajadores utilizan listas de distribucion puestas a su disposicion por la institucion, ha sido objeto de
la SAN num. 460/2016, de 28 de febrero de 2018 (JUR 2018\99453). El citado 6rgano judicial sostiene
que la representacion sindical respecto de los datos personales que figuran en las listas de distribucion
alas que envia la informacion sindical, no tiene la condicidn de responsable de tratamiento, ni tampoco

Buena practica: el uso de listas de distribucion especificas para envio de informacién sindical,
que deben permitir la baja en las mismas, salvo en los periodos electorales.

28 En cualquiera de ambos casos, la ACPDCat extiende su criterio también a la informacién sobre las horas extraordinarias que no
han sido pagadas, sino compensadas en horas.
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le corresponde atender el derecho de oposicidn ejercido por el afectado al no tener “[...] acceso a las
direcciones de correo que forman parte de las listas de distribucién a las que envia la informacion sindical,
ni mucho menos acceso a los datos personales de quienes figuran en tales listas de distribucién, sino que
Unicamente conoce una direccion genérica (la de la lista de distribucién) y no el nombre, apellidos, correo
electrénico y categoria profesional de quienes integran las repetidas listas de distribucion [...]" (FJ 7).

12.3. COMPATIBILIDADES

Acceso a autorizaciones o reconocimientos de compatibilidad

Partiendo de la premisa de que se trata, al menos en lo que respecta a la LTAIBG, de una obligacion de
publicidad activa (art. 8.1.g), en los casos en que se haya autorizado o reconocido la compatibilidad de
una actividad secundaria, la LTAIBG justificaria que, en atencion al interés publico prevalente, se per-
mita el acceso alos datos meramente identificativos (nombre, apellidos y cargo) del empleado publico
afectado, asi como la actividad y la empresa o entidad donde la desarrolla, salvo que la persona afec-
tada se encuentre en una situacion de proteccion especial, circunstancia que justificaria llevar a cabo
una nueva ponderacién (por todas, resolucién del CTBG:R/0432/2016; resolucion de la Comision de
Transparencia de Castillay Leén: CT-0045/2016).

Publicacion de autorizaciones de compatibilidad

En los casos en que se haya autorizado la compatibilidad de un segundo puesto de trabajo, como su-
braya la APDCat, la LTAIBG habilitara la publicacion del nombre y apellidos de la persona afectada,
datos relativos al puesto de trabajo ocupado, datos de la actividad para la que se autoriza la compa-
tibilidad, duracién de la compatibilidad y demas condiciones a que esté sometida la compatibilidad.
Desde el punto de vista de la normativa de proteccién de datos es preferible que esto no se lleve a cabo
através de una publicacién directa de la resolucion o autorizacion, sino a través de la publicacion de un
extracto de las mismas que contenga esta informacion, siempre atendiendo al principio de minimiza-
cion de datos (dictamen CNS 51/2014).

12.4. ACCESO A DATOS RELATIVOS A LA SALUD LABORAL

Acceso a los datos de nombre y apellidos de los trabajadores que solicitan cambio de puesto por causas
de salud

Sefiala la APDCat que la comunicacion de la informacion de caracter personal a los miembros del Co-
mité de Seguridad y Salud podria realizarse sin el consentimiento expreso de los afectados, al entender
que encuentra habilitacién en las previsiones del articulo 39.2.c) de la Ley 31/1995, de 8 de noviembre,
de Prevencién de Riesgos Laborales (en adelante, LPRL) (dictamen CNS 47/2014). En tal sentido, po-
dran acceder a los datos personales estrictamente necesarios sobre dafios en la salud de los trabaja-
dores que estén relacionados con el entorno laboral, solo para la finalidad de control que les atribuye
laLPRL.

En cuanto al acceso de los delegados de prevencion a los datos nominales de evaluacion de adecuacion
a puesto estaria legitimada en virtud de lo previsto en el articulo 36 LPRL, dado el cumplimiento de una
obligacion legal por parte de la institucion -art. 9.2.b) RGPD en relacién con el art. 6.1.c)-, siempre que
se atienda al principio de limitacion de la finalidad y al principio de minimizacion. En tal sentido, podran
acceder a los datos personales estrictamente necesarios sobre dafios en la salud de los trabajadores
que estén relacionados con el entorno laboral, solo para la finalidad de control que les atribuye la LPRL.
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Acceso a otros datos personales por parte de delegados de prevencion y érganos de direccion de personal

El tratamiento o cesidn a los delegados de prevencion del listado de personas incluidas como poten-
cialmente expuestas a agentes susceptibles de causar dafios graves a la salud de los trabajadores,
incluidas las personas que ya no estan vinculadas a la empresa, se ajustaria a la normativa de protec-
cién de datos, de acuerdo con los articulos 6.1 ¢c) del RGPDy 22.1y 5, 36.1a) y 36.2 b) de la LPRL, y no
requeriria el consentimiento de estas personas. Por ello, como sostiene la APDCat, el tratamiento o
cesion a los delegados de prevencién de los nombres y puestos de trabajo de las personas afectadas
por la exposicidn a esos agentes se ajustaria a la normativa de proteccién de datos, de acuerdo con los
articulos 9.2b)y h) delRGPDy 22.4y 36.2 ¢) de la LPRL, y no requeriria el consentimiento expreso de
los afectados (dictamen CNS 64/2018).

Silo que se pretende es el acceso al historial médico, como consecuencia de los reconocimientos médi-
cos realizados alos trabajadores, debera limitarse alas previsiones del articulo 22.4 de la LPRL (conclu-
siones que se deriven de los reconocimientos efectuados en relacidon con la aptitud del trabajador para
el desempefio del puesto de trabajo o con la necesidad de introducir o mejorar las medidas de protec-
ciony prevencion, a fin de que puedan desarrollar correctamente sus funciones en materia preventiva).

Por tanto, como pone de relieve la AEPD, sera necesario el previo consentimiento del afectado para el
acceso ajeno “alos profesionales médicos evaluadores de la salud del trabajador, a la informacidn conte-
nida en la historia clinica determinante del pronunciamiento de la incapacidad o de la condicién de apto
0 no para un determinado puesto de trabajo, que en aras del respeto al principio de la confidencialidad
e intimidad del trabajador, no alcanzara al conjunto de pruebas clinicas que le hubieren practicado [...]"
(informe 0240/2009).

Por lo que respecta al acceso de los delegados de prevencion a datos de accidentes de trabajo, tenien-
do en cuenta que el objeto de proteccién es el derecho a la salud tanto del trabajador accidentado como
del resto de trabajadores de la empresa, puede entenderse que, en determinados casos, habra que fa-
cilitar a los delegados de prevencidon informacion del parte de accidente de trabajo que resulte relevan-
te para conocer las circunstancias en que se produjeron los dafios a la salud del trabajador, para poder
ejercer correctamente sus funciones en materia preventiva, establecidas en el art. 36.2.c) de la LPRL.

Asi, con este fin, podria estar justificada la comunicacién de los datos identificativos y de contacto del
trabajador, la identificacion de los posibles testigos del accidente de trabajo o, incluso, las del médico
que efectua la asistencia sanitaria que consten en el parte de accidente de trabajo.

No resultaria adecuada, por aplicacién del principio de minimizacion, a juicio de la APDCat, la comu-
nicacion de los datos econdémicos del parte de accidente de trabajo, dado que se trata de informacién
excesiva para el cumplimiento de la finalidad apuntada (dictamen CNS 43/2014).

12.5. ACCESO A DATOS DE NOMBRE Y APELLIDOS DE LAS PERSONAS QUE OCUPAN LOS
PUESTOS DE LA RPT

Los datos de la relacion o catalogo de puestos de trabajo que consistan Unicamente en los datos que
deban figurar en dicha relacién o catalogo junto con el nombre y apellidos de la persona que ocupa
dicho puesto no son mas que datos meramente identificativos relacionados con la organizacion, fun-
cionamiento o actividad publica del érgano (art. 15.2 LTAIBG). Por tanto, como recuerda la AEPD, “la
regla general es favorable a la publicidad, a no ser que en el caso concreto deba prevalecer la proteccion
de datos personales u otros derechos constitucionales. Para considerar si existe o no un caso concreto
en el que deba prevalecer esta proteccion de otros derechos, antes de conceder el acceso a la represen-
tacion unitaria de los trabajadores deberia hacerse una notificacién individualizada a todos los emplea-
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dos a los que se refiera la informacidn, otorgandoles un plazo de quince dias para que puedan formular
alegaciones y oponerse, en su caso, al acceso previsto” Por consiguiente, “deberan considerarse las cir-
cunstancias del caso concreto, para poder ponderar entre la prevalencia del derecho a la proteccién de
datos o la transparencia en su vertiente de derecho de acceso. Sélo asi se podra valorar, por ejemplo, si
la publicacion pudiera afectar a su seguridad, como podria tratarse con victimas de violencia de género
[...]"que pueda resultar agravada por la divulgaciéon de unainformacion relativa al puesto de trabajo que
ocupan (informe 0013/2016).

Anteriormente, el CTBG y la AEPD, en su dictamen conjunto de 24 de junio de 2015, habian abogado
por esta linea interpretativa, matizando que la informacion “no se facilitara cuando el acceso suponga
un perjuicio para uno o varios de los bienes enumerados en el articulo 14.1de la LTAIBG y la limitacion sea
justificada, proporcionada a su objeto y finalidad de proteccidn y haya tenido en cuenta las circunstancias
del caso concreto, especialmente la concurrencia en el mismo de un interés superior que justifique el
acceso’, ni tampoco “cuando el acceso afecte a uno o varios empleados o funcionarios publicos que se
encuentren en una situacion de proteccion especial —p. ]. la de victima de violencia de género o la de su-
jeto a una amenaza terrorista-, que pueda resultar agravada por la divulgacién de la informacion relativa
al puesto de trabajo que ocupan’.

A mayor abundamiento, en su dictamen conjunto de 23 de marzo de 2015, ambos organismos ya ha-
bian expresado que “El criterio general favorable al acceso Unicamente podria limitarse en caso de que
en un caso concreto, en relacién con un determinado empleado publico y en atencion a su situacion es-
pecifica, debiera prevalecer, conforme al apartado 2 del articulo 15 LTIPBG, la garantia de su derecho a la
proteccion de datos personales u otros derechos constitucionalmente protegidos sobre el interés publico
en la divulgacion. Asi, el acceso podria denegarse si el suministro de la informacion determinara de algu-
na manera la divulgacién de datos de caracter personal en los términos del articulo 7 de la LOPD [actual
art. 9.1 RGPD]". Esta doctrina ha sido asumida por los organismos autonémicos de transparencia (por
todas, resolucién de la GAIP 263/2019).

12.6. ACCESO POR PARTE DEL PERSONAL A LAS CANTIDADES NOMINALES PERCIBIDAS EN
CONCEPTO DE PRODUCTIVIDAD Y GRATIFICACIONES EXTRAORDINARIAS POR SUS COM-
PANEROS

En principio, no existiria impedimento para el acceso a las cantidades percibidas en concepto de gra-
tificaciones y productividad por un empleado publico que desempefie un puesto de libre designacion
entre los niveles 28 y 30, asi como el personal eventual y directivo, atendiendo a la relevancia de este
perfil de puestos, salvo que atendiendo a las circunstancias concurrentes en un concreto caso deba
prevalecer el derecho a la proteccién de datos. Respecto al resto de empleados, es publicamente rele-
vante conocer la cantidad total abonada (por ejemplo por areas) en concepto de gratificaciones. Al res-
pecto, advierte el CTPDA que la difusion generalizada de dicha informacion, respecto de los empleados
que no se encuentran entre los niveles mencionados ut supra, supondria un sacrificio excesivo de su
privacidad (R 70/2018). En andlogo sentido se pronuncia el CTA (R 31/2017).

Por su parte, la GAIP considera que el acceso a la informacion relativa al importe establecido para la
gratificacion por hora extraordinaria se puede hacer por para cada grupo y nivel de personal, funciona-
rio o laboral, anonimizando (por ejemplo, mediante un cédigo a cada persona) los importes retribuidos
a cada perceptor de gratificaciones por horas extras, sin perjuicio que, en un caso futuro, la pondera-
cion pueda ser eventualmente favorable al acceso no anonimizado, si se fundamenta en indicios de
irregularidades que lo justifiquen (R 357/2017).

EI CTBG y la AEPD, en su dictamen conjunto de 24 de junio de 2015, abogan por la aplicacién para la
productividad de los mismos criterios que para el acceso al conjunto de retribuciones, reproducido
en resoluciones posteriores del CTBG (por todas, resoluciones 0155/2019; 0460/2017; 0267/2016).

2% EI CTBG aboga por facilitar la informacién adicional, de cardcter global y no individualizada, sobre los motivos y requisitos que se
han debido de cumplir para ser merecedor de poder cobrar un complemento de “gratificacién” (R/0053/2017).



https://www.aepd.es/informes/historicos/2016-0013.pdf
https://www.aepd.es/media/informes-transparencia/criterio-ctbg-aepd-24-06-2015-1.pdf
https://www.aepd.es/media/informes-transparencia/criterio-ctbg-aepd-23-03-2015.pdf
http://www.gaip.cat/web/.content/pdf/Resolucions-2019/20190509_Resolucio_263_2019_estimacio_parcial_24_2019_CAST.pdf
http://www.ctpdandalucia.es/sites/default/files/RESOLUCIONES/res-70-2018_0.pdf
https://transparencia.aragon.es/cgi-bin/CTAR/BRSCGI?CMD=VEROBJ&MLKOB=1004301695454
http://www.gaip.cat/web/.content/pdf/Resolucions_2017-pdf/20171120_Resolucio_357_2017_estimacio_parcial_354_355_2017.pdf
https://www.aepd.es/media/informes-transparencia/criterio-ctbg-aepd-24-06-2015-1.pdf
https://www.consejodetransparencia.es/ct_Home/ca/dam/jcr:03ec669e-37de-4ab1-b6b6-2903d3653fbe/RT_0155_2019.pdf
https://www.consejodetransparencia.es/dam/jcr:7c19e6e3-3537-40e6-a311-176bad70a880/R-0460-2017.pdf
https://www.consejodetransparencia.es/dam/jcr:7208309b-0d59-4bef-8b58-0055ef06c6d6/R-0267-2016.pdf
https://www.consejodetransparencia.es/ct_Home/Actividad/Resoluciones/resoluciones_AGE/AGE_2017/05.html

02 /Guia de buenas practicas en materia de l“
transparenciay proteccién de datos

Como precaucion, y en caso de ser procedente el acceso, habra que advertir que los datos se facilitan
a “periodo vencido, ya que el complemento de productividad no es un concepto fijo ni permanente y que
esta, en consecuencia, sujeto a incrementos y decrementos a lo largo del ejercicio presupuestario de for-
ma individualizada. En todo caso, a falta de que se concrete otra cosa en la solicitud, la cantidad deberia
ser el bruto anual” (dictamen conjunto CTBG y AEPD de 23 de marzo de 2015).

ElI CTBG aclara que la cantidad bruta anual se facilite, cuando se den las circunstancias contenidas en
el dictamen conjunto citado anteriormente, sin desglose mensual. Tampoco se puede informar sobre
el periodo en que se percibi¢ el citado complemento, dado que los datos relativos a la salud —baja mé-
dica- se consideran especialmente protegidos y su acceso requiere el consentimiento de los afectados
(RT 0140/2019).

12.7. DATOS PROFESIONALES DE CONTACTO

Solicitud de empresa externa de las direcciones de correos electrénicos profesionales de contacto del
personal docente e investigador y de administracién y servicios de la universidad con fines comerciales

Los correos electrénicos profesionales se destinan a finalidades exclusivamente académicas o admi-
nistrativas, por lo que no debe ser utilizado como medio de canalizacién de ofertas comerciales por
parte de terceros.

Por tanto, se desestimara la solicitud por requerirse el previo consentimiento expreso de los interesa-
dos en aplicacion del articulo 6.1.a) RGPD.

No obstante, se puede ofrecer —silainformacion es de interés general para el conjunto de trabajadores-
la difusion del mensaje a través de un correo genérico de la institucion

Publicacion en el directorio de la Universidad de los datos de contacto del personal

El tratamiento de los datos de contacto y ,en su caso, los relativos a la funcion o puesto desempe-
flado de las personas fisicas que presten servicios en una persona juridica, siempre que se refieran
Unicamente a los datos necesarios para su localizacion profesional, y la finalidad sea la relacion con la
persona juridica en la que prestan servicio, se fundamenta en el interés publico —art. 6.1.e) RGPD y art.
19.3 de la LOPDGDD-.

No obstante lo anterior, atendiendo a la prevalencia del bien juridico objeto de proteccién, deben es-
timarse sin dilacion las solicitudes de ejercicio del derecho de oposicién (art. 21.1 RGPD) por motivos
relacionados con una situacion particular debidamente acreditada (casos de violencia de género, ame-
nazas terroristas, decisiones judiciales, etc.).

Buena practica: incluir en la politica de privacidad de la pagina web un aviso de que el trata-

ﬁ miento de los datos personales contenidos en el directorio sirve a fines exclusivamente aca-
démicos y administrativos sin que pueda ser utilizado por terceros para otros fines, entre ellos
los comerciales, en cuyo caso seria puesto en conocimiento de la correspondiente autoridad
de control el uso indebido en cuestion.

12.8. ACCESO A ESTUDIOS DE CARGA DE TRABAJO

No es informacion auxiliar o de apoyo aquella que es relevante en la conformacion de la voluntad publi-
cadel érgano, como seriala distribucion de efectivos destinados en un organismo. Este tipo de estudios
estadisticos permite una gestion mas eficiente de los recursos humanos identificando sila distribucion
de los efectivos existentes en cada momento se ajusta a la carga de trabajo, por lo que -como advierte
el CTBG- se trata de documentacion relevante para la toma de decisiones y que, por tanto, debe ser
sometido al escrutinio de la accion publica (R/0540/2017).
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13. ORGANOS DE GOBIERNO Y GESTION INSTITUCIONAL .................

13.1 PUBLICIDAD ACTIVA 3°

«  Organos de gobierno de la Universidad

«  Organos unipersonales que colaboren con los érganos de gobierno de la Universidad
o Doctores Honoris Causa

« Redesinstitucionales de la Universidad

«  Memorias de curso académico y de gestion

«  Defensor Universitario.

«  Delegado de Proteccion de Datos

13.2. ACCESO A DOCUMENTACION DE ORGANOS COLEGIADOS

e Acceso aactas

Los sujetos obligados a cumplir con las normas de transparencia, entre los que se encuentran las uni-
versidades publicas, publicaran de forma periddica y actualizada la informacién cuyo conocimiento sea
relevante para garantizar la transparencia de su actividad relacionada con el funcionamiento y control de
la actuacion publica (art. 5.1 LTAIBG).

Con caracter general, se estimara la peticién, anonimizando los datos personales de personas fisicas que
no sean pertinentes (dicha “anonimizacion” no debe alcanzar datos personales que se limitan estricta-
mente a identificar alos miembros que conforman el érgano colegiado ya que estarian incluidos en el art.
15.2 LTAIBG), salvo que sea de aplicacién alguno de los limites contenidos en el art. 14.1 LTAIBG, o enun
caso concreto, a la vista de las circunstancias concurrentes y realizado el juicio de ponderacion (art. 15
LTAIBG) deba prevalecer el derecho a la proteccion de datos de cardcter personal.

Al respecto, el CTPDA entiende que “[...] el hecho de que los

titulares de un interés legitimo puedan solicitar a los érganos
‘ colegiados que les sea expedida certificacion de sus acuerdos
* (art. 177 Ley 40/2015) en modo alguno se opone al derecho

que ostentan todos y cada uno de los ciudadanos de acceder
a la informacion publica existente en los reiterados drganos.
Entender lo contrario [...] supondria que el conocimiento de
la actividad y el funcionamiento de la totalidad de los drga-
nos colegiados incardinados en los organismos y entidades
sujetos al ambito de la LTPA quedaria excluido del marco nor-
mativo regulador de la transparencia y, en consecuencia, al
margen del escrutinio de la opinién publica” (R 31/2017)3L

30 Véase asimismo la nota a pie 1 de la presente gura.
31 Enandlogo sentido se pronuncia el CTBG (por todas R/0217/2017) y el
Consejo de Transparencia de la Regién de Murcia (R/037/16).

68


http://www.ctpdandalucia.es/sites/default/files/RESOLUCIONES/res-031-2017.pdf
https://www.consejodetransparencia.es/ct_Home/Actividad/Resoluciones/resoluciones_AGE/AGE_2017/08.html
http://www.carm.es/web/pagina?IDCONTENIDO=53236&IDTIPO=100&RESULTADO_INFERIOR=81&RESULTADO_SUPERIOR=100&RASTRO=c2789$m53067,56671,53049

02 /Guia de buenas practicas en materia de l“
transparenciay proteccién de datos

Acceso a acuerdos de sesiones de drganos colegiados de gobierno y de direccion

Debe prevalecer su acceso, por ser de interés publico, si bien aquellos datos personales que no son
relevantes, o que su conocimiento resulte desproporcionado, se han de omitir (principio de minimi-
zacion) (por todas, resolucién de la Comision de Transparencia de Castillay Ledn: CT-0042/2016)%.

Los datos personales que no sean meramente identificativos de los miembros del érgano personal se-
ran anonimizados.

Acceso a la grabacion de los érganos colegiados por parte de sus miembros

Se estimaria la peticion, al existir un interés legitimo —art. 6.1.f) RGPD- derivado de su condicion de
miembro del érgano colegiado, sin perjuicio de la “anonimizaciéon” de aquellos datos que no sean pro-
porcionados (alusion a datos de domicilio personal, salud, o similares).

Acceso a la grabacion de los érganos colegiados por parte de terceros

Serequiere el previo consentimiento de los interesados, salvo que se acredite un interés legitimo, y que
prevalezca sobre el derecho a la proteccion de datos de los afectados.

Buena practica: en cualquiera de los supuestos indicados en este subepigrafe se deberia

Eﬁ advertir, cuando se facilite la informacién, que los datos personales a los que se acceden no
podran ser divulgados, reproducidos ni en todo ni en parte, ni transmitidos ni registrados por
ningun sistema de recuperacion de la informacion, sin el previo consentimiento de los intere-
sados.

13.3.ACCESOA !NFORMACI()N SOBRE CONCURRENCIA O NO DE CAUSA DE ABSTENCION DE
MIEMBROS DE ORGANOS COLEGIADOS

Con caracter general, se estimara la peticién, anonimizando los datos personales de personas fisicas
que no sean pertinentes (dicha “anonimizacion” no debe alcanzar datos personales que se limitan es-
trictamente a identificar a los miembros que conforman el érgano colegiado ya que estarian inclui-
dos en el art. 15.2 LTAIBG), salvo que sea de aplicacion alguno de los limites contenidos en el art. 14.1
LTAIBG o, enun caso concreto, ala vista de las circunstancias concurrentes y realizado el juicio de pon-
deracion (art. 15.3 LTAIBG), deba prevalecer el derecho a la proteccién de datos de caracter personal.

13.4.ACCESOALOS CURRICULOS DE LOS MIEMBROS DEL EQUIPO DE GOBIERNO, ASicoMO
DE LOS ORGANOS DE GOBIERNO Y REPRESENTACION DE FACULTADES, ESCUELAS, DEPAR-
TAMENTOS E INSTITUTOS UNIVERSITARIOS DE INVESTIGACION

El escrutinio publico sobre el perfil curricular de las personas que ejercen la direccién de la institucion
debe prevalecer, con caracter general, sobre el derecho a la proteccion de datos, al ser una exigencia
de responsabilidad hacia la ciudadania, por lo que debe estimarse el acceso, si bien limitado a aquellos
aspectos del curriculum que determinen la trayectoria académica y profesional del responsable publi-
co (principio de minimizacion), salvo que, a la vista de las circunstancias concurrentes y realizado el
juicio de ponderacion (art. 15 LTAIBG), deba prevalecer el derecho a la proteccién de datos de caracter
personal.

32 El CTBG aboga de igual modo por el acceso siempre que no exista causa alguna de inadmision o limite con relacion a los
mismos (RT/0145/2017).
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13.5. ?UBLICACION DE LOS DATOS IDENTIFICATIVOS E IMAGENES DE LOS MIEMBROS DE
LOS ORGANOS DE GOBIERNO UNIPERSONALES

El principio de transparenciay, por ello, el conocimiento de quienes son sus titulares para una correcta
fiscalizacion de la gestion universitaria aboga por la citada publicacion, al existir un interés publico para
ello, considerando que son miembros de érganos de gobierno universitarios.

Buena practica: siempre que los medios técnicos de mantenimiento de calidad de los datos

E@ lo permitan se recomienda que se publiquen las imagenes de los miembros de los érganos
colegiados de gobierno, con fundamento en el interés de los miembros de la comunidad uni-
versitaria en poder conocer a sus representantes.

13.6. PUBLICACION DE LA INFORMACION RELACIONADA CON EL TRABAJO DEL EQUIPO DE
GOBIERNO

Las universidades deben publicar la informacion relativa a las funciones que desarrolla, incluidas las
directrices, instrucciones, acuerdos, circulares o respuestas a consultas planteadas por los particu-
lares u otros érganos en la medida en que supongan una interpretacion del Derecho o tengan efectos
juridicos -art. 7.a) LTAIBG en relacion con el art. 6-.

En el caso de que la consulta verse sobre las materias sobre las que se esté trabajando y sobre las cua-
les no se haya dictado o emitido ninglin acuerdo o resolucién, se considerarian actuaciones de tramite
con informacién auxiliar y de apoyo y, por tanto, no son susceptibles de publicacion ni de comunicacion
aterceros -art. 18.1.b) LTAIBG-*.

13.7. PUBLICACION DE LA AGENDA DE LOS MIEMBROS DEL EQUIPO DE GOBIERNO

Al respecto, interesa traer a colacion la Recomendacion n° 1/2017, sobre informacion de las Agendas
de los responsables publicos, en la que el Consejo de Transparencia y Buen Gobierno, establece que
“si bien es cierto que los contenidos de las agendas de los altos cargos no estan, en principio, afectados
por el principio de publicidad activa de los articulos 6 y siguientes de la LTAIBG -que obliga a publicar, de
oficio, determinada informacion de caracter institucional, organizativa y de planificacion, informacion de
relevancia juridica e informacion econémica, presupuestaria o estadistica-, no es menos cierto que di-
chas previsiones normativas constituyen un minimo que puede desarrollarse con caracter voluntario por
parte del organismo concernido o que debe sumarse a la publicidad activa por aplicacion de lo dispuesto
en el articulo 10.2 de la LTAIBG, que prevé la incorporacion a las obligaciones de publicidad activa de
aquella informacion ‘cuyo acceso se solicite con mayor frecuencia’”

Aunque el criterio contenido en esta Recomendacién va dirigida a miembros del Gobierno, Secretarios
de Estado y Altos Cargos de la Administracion (los definidos en el articulo 1 de la Ley 3/2015, de 30 de
marzo, reguladora del ejercicio de Alto Cargo de la Administracion General del Estado), es razonable
que, por analogia, se haga extensiva su aplicacién a las universidades.

33 Sin perijuicio de lo indicado en el criterio interpretativo del CTBG (006/2015), de 12 de noviembre de 2015, relativo a las causas
de inadmisién de solicitudes de informacién: informacién de cardcter auxiliar o de apoyo, puede consultarse la R/591/2018 del
citado érgano, donde se expone jurisprudencia al respecto.
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Cuando las reuniones se celebren con personas fisicas deberd ponderarse en cada caso la procedencia
del otorgamiento del acceso atendiendo a la condicion de dicha persona y la condicién en que asiste
a la reunién (persona experta, particular, etc.)3, sin que sea posible establecer un criterio general de
ponderacién en estos casos (dictamen conjunto CTBG-AEPD, de 5 de julio de 2016).

En cualquier caso, el ambito objetivo se extendera solo a aquellas reuniones que tengan lugar en ejerci-
cio de las funciones publicas que tienen conferidas y en su condicidn de responsable publico. Es decir,
se excluye las que se realicen a titulo privado y no afecten a sus competencias.

En caso de que la informacion pudiera contener datos personales especialmente protegidos, en par-
ticular en atencién a la naturaleza de las entidades participantes en la reunién, habra de estarse a las
reglas previstas en el articulo 15.1 LTAIBG.

Buena practica: en aras de facilitar el adecuado conocimiento de la actividad publica de los
E@ responsables universitarios, se recomienda facilitar el acceso a las citadas agendas, siempre
que la solicitud se refiriese expresamente a la identificacién de los participantes en las reunio-
nes con sus nombres y apellidos (autoridades publicas externas y cargos publicos universita-
rios). De haber en la reunién alguna otra persona que no entre de estas categorias se limitara
a indicarse respecto a estas el Organo, Organismo o Departamento en que los participantes
presten sus servicios.

13.8. ACCESO A INFORME JURIDICO

Concurrirfa la causa de inadmision prevista en el art. 18.1.b) LTAIBG (informacién auxiliar o de apoyo)
si el informe solicitado se inscribe dentro de las consultas habituales que realizan los érganos de go-
bierno. Distinto serfa si se trata de un informe preceptivo dentro de un procedimiento, o que sirva de
fundamento para la adopcion de una decisién universitaria, tal y como sefiala el CTBG (RT 0372/2018)
0el CTA(R11/2018; R/28/2017)

Hay que recordar al respecto que la publicacion de los informes con trascendencia juridica en la esfera
de derechos de los ciudadanos debe ser realizada de oficio, es decir, sin necesidad de previa peticion
de acceso, en aplicacion del principio de publicidad activa.

34 La GAIP indica diversos supuestos en su resolucién 151/2018.
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“Anonimizaciéon”
Es ladisociacién definitiva e irreversible de los da-
tos personales.

Categorias especiales de datos personales

Se trata de aquellos datos personales que, por su
naturaleza, son particularmente sensibles enrela-
cién con los derechos y las libertades fundamen-
tales, ya que el contexto de su tratamiento podria
entrafiar importantes riesgos para los derechos
y las libertades fundamentales. En concreto, lo
son los que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o
filosdficas, o la afiliacion sindical, y el tratamiento
de datos genéticos, datos biométricos dirigidos
a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos
a la vida sexual o las orientacion sexuales de una
persona fisica.

Comunicacion o cesion de datos

Es el tratamiento de datos que supone su re-
velacién a una persona distinta del interesado,
excepto el acceso por parte de un encargado de
tratamiento a los datos personales que resulten
necesarios para la prestacién de un servicio al
responsable siempre que se cumpla lo estable-
cido en el RGPD, la LOPDGDD y sus normas de
desarrollo.

Consentimiento

En aquello supuestos en los que la base juridica
del tratamiento sea el consentimiento, la citada
manifestacion de voluntad ha de prestarse de
forma libre, especifica, informada e inequivoca
por la que se acepte, mediante una declaracion
o clara accion afirmativa, el tratamiento de datos
que le conciernan al que lo presta. Una de las vias
de acreditarlo puede ser mediante la marcacién
registrada de una casilla de verificacion. En cual-
quier caso, el tratamiento estara limitado a la fi-
nalidad para la que se solicita el mismo -art. 5.1.b
RGPD-.

Datos agregados
Ver “anonimizaciéon”.
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Datos biométricos

Son los datos personales obtenidos a partir de
un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisiolégicas o conductuales
de una persona fisica que permitan o confirmen la
identificacion uUnica de dicha persona, como ima-
genes faciales o datos dactiloscépicos.

Datos especialmente protegidos

La LTAIBG califica como datos especialmente
protegidos, a los efectos previstos en la citada
norma, a las mismas categorias especiales de
datos personales que posteriormente ha con-
templado el RGPD con el afiadido de los datos
personales relativos a la comisién de infraccio-
nes penales o administrativas que no conlleven la
amonestacion publica al infractor.

Datos genéticos

Son los datos personales relativos a las caracte-
risticas genéticas heredadas o adquiridas de una
persona fisica que proporcionen una informacion
unica sobre la fisiologia o la salud de esa persona,
obtenidos en particular del analisis de una mues-
tra bioldgica de tal persona.

Datos personales

Toda informacién sobre una persona fisica iden-
tificada o identificable (el interesado); se consi-
derara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identi-
ficador, como por ejemplo un nombre, un nimero
de identificacion, datos de localizacion, un identi-
ficador en linea o uno o varios elementos propios
de la identidad fisica, fisiolégica, genética, psiqui-
ca, econdémica, cultural o social de dicha persona.

Datos relativos a la salud

Son los datos personales relativos a la salud fisica
o mental de una persona fisica, incluida la presta-
cion de servicios de atencién sanitaria, que reve-
len informacién sobre su estado de salud.
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Deber de confidencialidad

Todas las personas que intervengan en cualquier
operacién de tratamiento estan sujetas al princi-
pio de integridad y confidencialidad establecido
en el art. 5.1.f) RGPD, con independencia del de-
ber de secreto profesional que se le exija de con-
formidad con la legislacién aplicable.

Ambas obligaciones se mantendran aun cuando
hubiese finalizado la relacion del obligado con el
responsable o encargado del tratamiento.

Destinatario

Es la persona fisica o juridica, autoridad publica,
servicio u otro organismo al que se comuniquen
datos personales, se trate o no de un tercero. No
obstante, no se consideraran destinatarios las
autoridades publicas que puedan recibir datos
personales en el marco de una investigacion con-
creta de conformidad con el Derecho de la Unidn
o de los Estados miembros.

Informacion de caracter auxiliar o de apoyo

No existe una definicién nominal de lo que es in-
formacion de caracter auxiliar o de apoyo a los
efectos previstos en la legislacion de transparen-
cia. El articulo 18.1.b) de la LTAIBG ofrece una re-
lacién de documentos, a titulo ejemplificativo, que
puede contener informacion con los condicionan-
tes para ser calificada de caracter auxiliar o de
apoyo, si bien sera el contenido y no su formato
o denominacién la que determine si se esta ante
este tipo de informacién.

Interesado
Eslapersonafisicatitular de los datos personales.

Interés publico

En cuanto al acceso a la informacién publica, con
caracter general, habrd que entender que, en la
medida en que este contribuya a un mejor cono-
cimiento de los criterios de organizacion y fun-
cionamiento de las instituciones o a la asignacién
de los recursos, cabra considerar —con caracter
general- la existencia de un interés publico preva-
lente sobre los derechos a la proteccion de datos
y alaintimidad enlos términos y con las excepcio-
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nes establecidas por la LTAIBG. Por el contrario,
cuando la informacién no contribuya a un mayor
conocimiento de la organizacién y funcionamien-
to de las instituciones o de la asignacion de los
recursos publicos, prevalecera el respeto a los
derechos a la proteccion de datos o la intimidad.

Juicio de ponderacioén

Se ha de valorar si existe un interés publico o pri-
vado que prevalezca sobre el bien juridico que
justifica la limitacién al acceso a la informacion
publica. Se trata de ponderar entre los derechos
e intereses favorables y opuestos al acceso. Para
este ejercicio se atendera, entre otros, a los crite-
rios expuestos en el art. 15.3 LTAIBG, sin olvidar
aquellos que puedan ser decisivos para la deci-
sién final a adoptar (relevancia publica del titular
de los datos, titularidad de un interés legitimo,
una hipotética motivacién de la solicitud aun no
siendo obligatoria, la proporcionalidad, etc.).

Minimizacion de datos

La cesién o comunicacion de datos personales,
cuando exista base juridica para ello, debe limi-
tarse a aquellos que sean adecuados, pertinentes
y estrictamente necesarios para la finalidad pre-
tendida.

Obligaciones del cesionario

Cuando se revelan o comunican datos personales
a terceros, estos quedan sujetos a la normativa
de proteccion de datos personales y a los efectos
legales que de ella se deriven en el tratamiento de
datos que realice, sin que puedan tratar los datos
personales para finalidades distintas para las que
se le autorizé la comunicacion.

Publicidad activa

Las Universidades publicas publicaran de forma
periddicay actualizada la informacién cuyo cono-
cimiento sea relevante para garantizar la transpa-
rencia de su actividad relacionada con el funcio-
namiento y control de la actuacién publica. Podra
ser objeto de publicidad activa la informacion di-
sociada o anonimizada (aquella que no guarde re-
lacién con una persona fisica identificada o iden-
tificable, ni a los datos convertidos en anénimos
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de forma que el interesado no sea identificable, o
deje de serlo), sin perjuicio de aquella informacién
que contenga datos personales en la medida en
que se establezca expresamente su publicidad
en virtud de lo previsto en la ley de transparencia
aplicable en cada caso, o dicha publicidad venga
establecida en la legislacion sectorial correspon-
diente.

Reelaboracion

Debe entenderse aplicable cuando: a) la informa-
cién solicitada deba elaborarse expresamente
para dar una respuesta, haciendo uso de diver-
sas fuentes de informacion, o b) cuando el orga-
nismo o entidad carezca de los medios técnicos
que sean necesarios para extraer y explotar la
informacién concreta que se solicita, resultando
imposible proporcionar la informacion solicitada.

“Seudonimizacion”

Es el tratamiento de datos personales de manera
tal que ya no puedan atribuirse a un interesado
sin utilizar informacion adicional, siempre que
dicha informacion adicional figure por separado
y esté sujeta a medidas técnicas y organizativas
destinadas a garantizar que los datos personales
no se atribuyan a una persona fisica identificada o
identificable.

Tercero

Persona fisica o juridica, autoridad publica, ser-
vicio u organismo distinto del interesado, del
responsable del tratamiento, del encargado del
tratamiento y de las personas autorizadas para
tratar los datos personales bajo la autoridad di-
recta del responsable o del encargado.

Test del dafio

Previamente a la ponderacién establecida en el
art. 15.3 LTAIBG, es necesario valorar si el acce-
so solicitado supone efectivamente un perjuicio y
no meramente una simple afectacion, a los dere-
chos o intereses protegidos por el limite o limites
concurrentes de los enunciados en el art. 14.1 de
la citada norma legal, teniendo en cuenta que la
aplicacion de los meritados limites debe ser jus-
tificada y proporcionada al objeto y finalidad del
bien juridico que se trata de proteger.

Tratamiento

Cualquier operacién o conjunto de operaciones
realizadas sobre datos personales o conjuntos
de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, regis-
tro, organizacion, estructuracién, conservacion,
adaptacion o modificacién, extraccion, consulta,
utilizacién, comunicacién por transmision, difu-
sién o cualquier otra forma de habilitacion de ac-
ceso, cotejo o interconexion, limitacién, supresion
o destruccion.
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AEPD
Agencia Espafiola de Proteccién de Datos.

APDCat
Autoridad Catalana de Proteccion de Datos.

AVPD
Agencia Vasca de Proteccién de Datos.

ANECA

Agencia Nacional de Evaluacién de la Calidad y
Acreditacion.

cC

Cédigo Civil.

CTA

Consejo de Transparencia de Aragon.

CTBG
Consejo de Transparencia y Buen Gobierno.

CTN
Consejo de Transparencia de Navarra.

CTPDA

Consejo de Transparencia y Proteccién de Datos
de Andalucia.

GAIP

Comision de Garantia del Derecho de Acceso a la
Informacién Publica.

LOPDGDD

Ley Organica 3/2018, de 5 de diciembre, de Pro-
teccion de Datos Personales y garantia de los de-
rechos digitales.

LOREG

Ley Organica 5/1985, de 19 de junio, del Régimen
Electoral General.

LOU

Ley Organica 6/2011, de 21 de diciembre, de Uni-
versidades.

LPACAP

Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones
Publicas.

LPHE

Ley 16/1985, de 25 de junio, del Patrimonio His-
torico Espafiol.

LU

LPRL
Ley 3171995, de 8 de noviembre, de Prevencion
de Riesgos Laborales.

LTAIBG
Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacién publica y buen gobierno.

PAS

Personal de administracion y servicios.
PDI

Personal docente e investigador.

RD
Real Decreto

RGPD

Reglamento General de Proteccién de Datos, Re-
glamento (UE) 2016/679, del Parlamento Euro-
peo y del Consejo, de27 de abril de 2016, relativo
a la proteccioén de las personas fisicas en lo que
respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE.

SAN

Sentencia de la Audiencia Nacional.
SJSO

Sentencia del Juzgado de lo Social.
STC

Sentencia del Tribunal Constitucional.

STEDH

Sentencia del Tribunal Europeo de Derechos Hu-
manos.

STJUE

Sentencia del Tribunal de Justicia de la Unién Eu-
ropea

STS

Sentencia del Tribunal Supremo.

TRLEBEP

Real Decreto Legislativo 5/2015, de 5 de octubre,
por el que se aprueba el texto refundido de la Ley
del Estatuto Basico del Empleado Publico.

TRLET

Real Decreto Legislativo 2/2015, de 23 de octu-
bre, por el que se aprueba el texto refundido de la
Ley del Estatuto de los Trabajadores.
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DIRECTRICES, DICTAMENES Y DOCUMENTOS DEL GRUPO DE TRABAJO DEL ARTICULO 29

« Directrices del Grupo de Trabajo del Articulo 29 (WP 260) sobre el principio de transparencia re-
gulado en el RGPD.

« Directrices del Grupo de Trabajo del Articulo 29 (WP 259) sobre el consentimiento regulado en el
RGPD.

«  Dictamen 02/2016, del Grupo de Trabajo del Articulo (WP 239), relativo a datos personales para
fines de transparencia en el sector publico.

« Dictamen 06/2014, del Grupo de Trabajo del Articulo 29 (WP 217), relativo al concepto de interés
legitimo.

« Dictamen 05/2014, del Grupo de Trabajo del Articulo 29 (WP 216), relativo a técnicas de anoni-
mizacion.

« Dictamen 01/2014, del Grupo de Trabajo del Articulo 29 (WP 211), relativo a la aplicacién de los
conceptos de necesidad y proporcionalidad.

«  Dictamen 03/2012, del Grupo de Trabajo del Articulo 29 (WP 193), relativo al desarrollo de las
tecnologias biométricas.

o Dictamen 15/2011, del Grupo de Trabajo del Articulo 29 (WP 187), relativo a la definicién de con-
sentimiento.

«  Dictamen 04/2007, del Grupo de Trabajo del Articulo 29 (WP 136), relativo al concepto de dato
personal.

«  Documento de trabajo del Grupo del Articulo 29 (WP 104), relativo ala relacién entre proteccién de
datos y derecho de propiedad intelectual.

«  Documento de trabajo del Grupo del Articulo 29 (WP 67), relativo a videovigilancia.

«  Documento de trabajo del Grupo del Articulo 29 (WP 55), relativo a la vigilancia de las comunica-
ciones electronicas en el trabajo.

«  Dictamen 8/2001, del Grupo del Articulo 29 (WP 48), relativo al tratamiento de datos personales
en el contexto del trabajo.

AGENCIA ESPANOLA DE PROTECCION DE DATOS

«  Notatécnica “La K-anonimidad como medida de la privacidad".

e Orientaciones y garantias en los procedimientos de anonimizacién de datos personales.
e  Guiasobre el uso de videocamaras para seguridad y otras finalidades.

e  Orientacion para la aplicacion provisional de la Disposicion Adicional Séptima de la LO 3/2018.
CRITERIOS DEL CONSEJO DE TRANSPARENCIA Y BUEN GOBIERNO3¢

«  Criterio interpretativo del CTBG (003/2016), de 14 de julio de 2016, relativo a las causas de inad-
misién de solicitudes de informacion: solicitud de informacion repetitiva o abusiva.

3¢ Disponibles en https://www.consejodetransparencia.es/ct_Home/Actividad/criterios.html
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https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2016/wp239_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp211_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp193_en.pdf
https://www.pdpjournals.com/docs/88081.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2005/wp104_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2002/wp67_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2002/wp55_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2001/wp48_en.pdf
https://www.aepd.es/media/notas-tecnicas/nota-tecnica-kanonimidad.pdf
https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf
https://www.aepd.es/media/guias/guia-videovigilancia.pdf
https://www.aepd.es/media/docs/orientaciones-da7.pdf
https://www.consejodetransparencia.es/ct_Home/Actividad/criterios.html
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«  Criterio interpretativo del CTBG (009/2015), de 12 de noviembre de 2015, relativo a la aplicacién
de la disposicién adicional primera de la Ley 19/2013 sobre regulaciones especiales del derecho
de acceso a la informacion publica.

o Criterio interpretativo del CTBG (008/2015), de 12 de noviembre de 2015, relativo a la actuacion
del érgano o unidad competente cuando, en el ejercicio del derecho de acceso, se solicite por los
interesados informacidn ya objeto de publicidad activa por el organismo de que se trate.

«  Criterio interpretativo del CTBG (007/2015), de 12 de noviembre de 2015, relativo a las causas de
inadmisién de solicitudes de informacion: relativas a informacion para cuya divulgacion sea nece-
saria una accién previa de reelaboracion (articulo 18.1.c de la Ley 19/2013).

«  Criterio interpretativo del CTBG (006/2015), de 12 de noviembre de 2015, relativo a las causas de
inadmisién de solicitudes de informacién: informacién de caracter auxiliar o de apoyo.

«  Criterio interpretativo del CTBG (004/2015), de 23 de julio de 2015, relativo a la publicidad activa
de los datos del DNI 'y de la firma manuscrita.

CRITERIOS CONJUNTOS DEL CONSEJO DE TRANSPARENCIA Y BUEN GOBIERNO
Y DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS¥

«  Criterio interpretativo conjunto del CTBG y de la AEPD (002/2016), de 5 de julio de 2016, sobre la
informacién relativa a las agendas de los responsables publicos.

«  Criteriointerpretativo conjunto del CTBG y de la AEPD (002/2015), de 24 de junio de 2015, relativo
ala aplicacion de los limites al derecho de acceso a la informacion.

«  Criteriointerpretativo conjunto del CTBGy de la AEPD (001/2015), de 24 de junio de 2015, relativo
al alcance de las obligaciones de los érganos, organismos y entidades del sector publico estatal
en materia de acceso a la informacién publica sobre sus Relaciones de Puestos de Trabajo (RPT),
catalogos, plantillas organicas, etc.. y las retribuciones de sus empleados o funcionarios.

37 Disponibles en https://www.consejodetransparencia.es/ct_Home/Actividad/criterios.html
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