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LISTADE SIGLASY ABREVIATURAS

AA — Autoridad de Auditoria
AC — Autoridad de Certificacion

"CPR" - Reglamento sobre disposiciones comunes (Reglamento (UE) no 1303/2013 del
Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, por el que se
establecen disposiciones comunes relativas al Fondo Europeo de Desarrollo
Regional, al Fondo Social Europeo, el Fondo de Cohesion, el Fondo Europeo
Agricola de Desarrollo Rural y el Fondo Europeo Maritimo y de Pesca y por el
que se establecen las disposiciones generales relativas al Fondo Europeo de
Desarrollo Regional, el Fondo social Europeo, el Fondo de Cohesion y el Fondo
Europeo Maritimo y de la Pesca y se deroga el Reglamento (CE) n ° 1083 /
2006)

FEDER - Fondo Europeo de Desarrollo Regional
FSE — Fondo Social Europeo
Reglamento Financiero — Reglamento (CE, Euratom) n © 1605/2002 de 25 de junio de

2002 sobre el Reglamento financiero aplicable al presupuesto general de las
Comunidades Europeas

"los Fondos" - para este documento en concreto, significa: el Fondo Europeo de
Desarrollo Regional, el Fondo Social Europeo, el Fondo de Cohesién y el Fondo
Europeo Maritimo y de Pesca

Ol — Organismo intermedio

AG — Autoridad de Gestion

OLAF — Oficina Europea de Lucha contra el Fraude



RESUMEN EJECUTIVO

Esta guia proporciona asistencia y recomendaciones a las autoridades de gestion (AG)
para la aplicacion del articulo 125 (4) (c) de CPR, que establece que la AG debera poner
en practica medidas eficaces y proporcionadas contra el fraude, teniendo en cuenta los
riesgos identificados. La Comision ofrece también orientacion para la verificacion por la
autoridad de auditoria (AA) del cumplimiento de la AG con este articulo.

La Comision recomienda que las AG adopten un enfoque proactivo, estructurado y
orientado a la gestion del riesgo de fraude. Para los Fondos, el objetivo deberia ser
medidas contra el fraude proactivas y proporcionadas con medios eficientes. Todas las
autoridades responsables del programa deben comprometerse a una tolerancia cero frente
al fraude, a partir de la adopcion del tono adecuado de los superiores. Una evaluacién de
los riesgos de fraude bien dirigida, combinada con un compromiso a combatir el fraude
claramente comunicado puede enviar un mensaje claro a los posibles defraudadores.
Sistemas de control robustos efectivamente implementados pueden reducir
considerablemente el riesgo de fraude, pero no se pueden eliminar por completo el riesgo
de fraude que se produzca o permanezca sin ser detectado. Es por esto que los sistemas
también tienen que asegurarse de que se establezcan procedimientos para detectar los
fraudes y tomar las medidas adecuadas cuando se detecta un caso sospechoso de fraude.
La guia esta destinada a ayudar como una guia paso a paso para hacer frente a todas las
instancias restantes de fraude una vez que se han establecido otras medidas de gestion
financiera en su lugar y se apliquen efectivamente. Sin embargo, el objetivo general de
las disposiciones reglamentarias es la gestion eficiente del riesgo de fraude y la
implementacién de medidas antifraude eficaces y proporcionadas, que en la practica
significa un enfoque especifico y diferenciado para cada programa y situacion.

Por lo tanto, la herramienta de autoevaluacion del riesgo de fraude que se adjunta a la
presente nota de orientacion, junto con instrucciones detalladas, se puede utilizar para
evaluar el impacto y la probabilidad de que los riesgos de fraude comun ocurran. En
segundo lugar, la guia indica los controles de mitigacion recomendadas que podrian
ayudar a reducir aun mas los riesgos restantes, todavia no abordados con eficacia por los
controles actuales. El objetivo operativo para la AG debe ser realizar respuestas al fraude
que sean proporcionales a los riesgos y adaptarse a las situaciones especificas
relacionadas con la entrega de los Fondos en un programa o region en particular. Cabe
destacar que, a raiz de esta evaluacién de riesgos y controles de mitigacion conexas,
establecidas a nivel de sistema, se recomiendan a las autoridades de gestion hacer frente a
situaciones especificas que puedan surgir en el ambito de aplicacion de las acciones
mediante el desarrollo de indicadores de fraude especificos (banderas rojas) y
garantizando una cooperacion eficaz y la coordinacion entre la autoridad de gestion, la
autoridad de auditoria y los 6rganos de investigacion. Asimismo, la Comisién ayudara a
los Estados miembros, ofreciendo una herramienta de calificacion de riesgo especifico,
ARACHNE, lo que ayudarad a identificar, prevenir y detectar operaciones de riesgo,
proyectos, beneficiarios y contratos / contratistas y servira también como un instrumento
preventivo.

La auto-evaluacion del riesgo de fraude propuesto por la Comision es sencillo, l6gico y
practico y se basa en cinco principales pasos metodoldgicos:



1. La cuantificacion del riesgo de que un tipo dado de fraude se produciria mediante
la evaluacion de su impacto y probabilidad (riesgo bruto)..

Evaluacién de la eficacia de los controles actuales para mitigar el riesgo bruto..

3. Evaluacion del riesgo neto después de tener en cuenta el efecto de los controles
actuales y su efectividad es decir, la situacion tal como es en el momento actual
(riesgo residual).

4. Evaluacion del efecto de los controles atenuantes previstas en el riesgo neto
(residual)

5. Definicion del riesgo objetivo, es decir, el nivel de riesgo que la autoridad de
gestion considera tolerable después de que todos los controles estén en su lugar y
sean efectivos.

Por altimo, la Comision tiene previsto prestar apoyo mediante un despliegue especifico,
cuando sea necesario, para ayudar a los Estados miembros en la aplicacion del articulo
125 (4) (c) CPR vy esta orientacion.

1. INTRODUCCION
1.1. Antecedentes

De acuerdo con el articulo 59 (2) del Reglamento financiero, los Estados miembros
adoptaran todas las medidas necesarias, incluidas medidas legislativas, reglamentarias y
administrativas, para proteger los intereses financieros de la UE, a saber, mediante la
prevencion, deteccidn y correccion de irregularidades y fraude.

El CPR incluye requisitos especificos en relacion con la responsabilidad de los Estados
miembros para la prevencion del fraude. Esta orientacion sobre la gestion del riesgo de
fraude esta dirigida a las AG y las AA del Fondo Europeo de Desarrollo Regional
(FEDER), el Fondo de Cohesién y el Fondo Social Europeo (FSE) y el Fondo Europeo
Maritimo y de Pesca (FEMP).

Aparte del articulo 72 (h) CPR, que establece que los sistemas de gestion y de control
deberan disponer lo necesario para la prevencion, deteccion y correccion de
irregularidades, incluyendo el fraude, y la recuperacion de los importes indebidamente
abonados, junto con los intereses; el articulo 125 (4) (c) CPR establece que la AG debera
poner en marcha medidas contra el fraude efectivas y proporcionadas, teniendo en
cuenta los riesgos identificados.

Los riesgos de fraude y de corrupcién deben ser gestionados adecuadamente. Las AG
tienen la responsabilidad de demostrar que los intentos de defraudar al presupuesto de la
UE son inaceptables y no seran tolerados. Tratar con el fraude, y sus causas y
consecuencias, es un reto importante para cualquier gestion, ya que el fraude esta
disefiado para evitar la deteccion. A las AG también se les recomienda tomar nota indice
de Percepcion de la Corrupcion® de Transparencia Internacional y el informe
anticorrupcion de la UE elaborado por la Comision?, a la hora de evaluar en qué medida
su entorno operativo global es percibido como expuestos a la corrupcion y el fraude

1 http://cpi.transparency.org/cpi2012

2 Comunicacion de la Comision al Parlamento Europeo, al Consejo y al Comité Econdmico y Social
Europeo de 6 de junio de 2011 - La lucha contra la corrupcion en la UE (COM (2011) 308 final).
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potencial.

La posibilidad de fraude no puede ser ignorado y debe ser visto como un conjunto de
riesgos que deben gestionarse adecuadamente junto a otros riesgos de negocios o eventos
potencialmente negativos. Por lo tanto, la Evaluacion de los riesgos de fraude se puede
llevar a cabo utilizando los principios y herramientas de gestion de riesgos existentes.
Sistemas de control robustos efectivamente implementados pueden reducir el riesgo de
que el fraude se produzca o no se detecte, pero no puede eliminar la posibilidad de que el
fraude se produzca. El objetivo general deberia ser abordar los principales riesgos de
fraude de manera especifica, teniendo en cuenta que - aparte de los requisitos béasicos - el
beneficio global de cualquier medida adicional contra el fraude debe ser superior a sus
costes globales (principio de proporcionalidad), teniendo también en cuenta el alto coste
reputacional vinculado al fraude y la corrupcion.

Con el fin de evaluar el impacto y la probabilidad de los posibles riesgos de fraude que
puedan perjudicar los intereses financieros de la UE, la Comisidn recomienda que las AG
utilicen la herramienta de evaluacién de riesgos de fraude que se adjunta en el Anexo 1
La evaluacion debe ser realizada por un equipo de autoevaluacion establecido por la
AG3. La lista de controles de mitigacion recomendada pero no vinculante que la AG
podria poner en funcionamiento, en respuesta a los riesgos restantes, se indica en el
Anexo 2. Estas medidas proporcionadas podrian ayudar ain mas a mitigar los riesgos
residuales identificados en la autoevaluacién, ain no abordados con eficacia por los
controles actuales.

Por otra parte, también se propone un modelo voluntario para una declaracion de politica
de lucha contra el fraude en el Anexo 3, para el beneficio de las AG que deseen exponer
su programa de lucha contra el fraude en una declaracién politica, que comunica
internamente y externamente su posicion oficial con respecto al fraude y la corrupcion.

Con el fin de complementar esta orientacion, la Comisién ofrece también orientacion
para la verificacion de la AA de los trabajos realizados por la AG en el contexto de la
evaluacion del riesgo de fraude y las medidas correspondientes que se han puesto en
marcha para mitigar los riesgos de fraude. Las listas de comprobacién en el Anexo 4
pueden resultar Utiles a la vista de las auditorias de sistemas a realizar por la AA en
virtud del articulo 127 CPR. Se utilizaran para la propia evaluacion de riesgos de la
Comision y también pueden ser Utiles para el informe y la opinién del organismo de
auditoria independiente, responsable de la evaluacion del sistema de gestion y control en
vista a la designacion de las AG a la que se refiere el articulo 124 (2) CPR.

1.2. Un enfoque proactivo, estructurado y orientado a la gestion del riesgo de
fraude

La herramienta adjunta de autoevaluacion de riesgos de fraude practico se dirige a las
principales situaciones en las que los procesos clave en la ejecucion de los programas
podrian ser mas abiertos a la manipulacion por personas u organizaciones fraudulentas,
incluida la delincuencia organizada; la evaluacion de como de probables y graves podrian
ser estas situaciones y, qué es lo se esta haciendo en la actualidad por el AG para hacerles

3 En el caso de la cooperacidn territorial europea, como las AG son responsables de todas las funciones, la
evaluacion de riesgos debe tener en cuenta los riesgos de fraude en toda la zona del programa y deberia
tratar de asegurar que las medidas eficaces y proporcionadas contra el fraude se ponen en marcha, segln
sea necesario .



frente. Tres procesos clave seleccionados considerados como los mas expuestos a los
riesgos de fraude especificos estan dirigidos a:

e laseleccion de los solicitantes;
e ejecucion y verificacion de las operaciones;
e certificacion y pagos.

El resultado final de la evaluacion del riesgo de fraude es la identificacion de los riesgos
especificos en los que la auto-evaluacion concluye que no se hace lo suficiente en la
actualidad para reducir la probabilidad o el impacto de la actividad potencialmente
fraudulenta a un nivel aceptable. Esta evaluacion formara la base para responder a las
deficiencias de la eleccion de medidas eficaces y proporcionadas contra el fraude de la
lista de controles de mitigacion recomendadas. En algunos casos, la conclusion podria ser
que la mayoria de los riesgos residuales se han abordado y que, por tanto, muy pocos, si
alguna, medidas adicionales contra el fraude se requieren. En todos los escenarios de
evaluacion, se espera que los argumentos para apoyar sus conclusiones puedan ser
proporcionados por la AG.

2. DEFINICIONES

La evaluacion de riesgos se ocupa solo de los riesgos de fraude especificos, no de
irregularidades. Sin embargo, de manera indirecta, su aplicacion efectiva puede
también tener un impacto en la prevencion y deteccion de irregularidades en
general, entendiéndose como una categoria mas amplia que el fraude.

Es el elemento de intencién lo que distingue el fraude de la irregularidad®.

2.1. Definicion de irregularidad

A los efectos del Reglamento (CE) n °© 2988/95, de 18 de diciembre de 1995°, sobre la
proteccion de los intereses financieros de las Comunidades Europeas, el término
irregularidad es un concepto amplio y abarca tanto las irregularidades intencionales y no
intencionales cometidos por los agentes econdmicos.

El articulo 1 (2) del Reglamento (CE) no 2988/955 define "irregularidad™ como:

"toda infraccién de una disposicion del Derecho comunitario correspondiente a una
acciéon u omision de un agente econémico que tenga o tendria por efecto perjudicar al
presupuesto general de las Comunidades o a los presupuestos administrados por éstas,
ya sea mediante la reduccién o la pérdida de los ingresos devengados de recursos
propios percibidos directamente por cuenta de las Comunidades, bien mediante un gasto
indebido".

4 Las razones detras de la conducta fraudulenta se han tratado en COCOF 09/0003/00 de 18.2.2009 - Nota
informativa sobre Indicadores de Fraude para el FEDER, el FSE y la FC

50J L 312, 23.12.1995, p. |



2.2. Definiciéon de fraude en el Tratado

El Convenio establecido sobre la base del articulo K.3 del Tratado de la Union Europea,
relativa a la proteccion de los intereses financieros de las Comunidades Europeas® define
"fraude, en materia de gastos, como cualquier acto u omision relacionado con:

"- La utilizacion o la presentacion de declaraciones o de documentos falsos,
inexactos o incompletos, lo que tiene como efecto la percepcion o la retencion
indebida de fondos procedentes del presupuesto general de las Comunidades
Europeas o de los presupuestos administrados por, o en nombre de las
Comunidades Europeas;

- La no divulgacion de informacion en violacion de una obligacion especifica,
con el mismo efecto;

- La desviacion de tales fondos para fines distintos de aquellos para los que
fueron concedidos en un principio ".

2.3. Definicion de corrupcion

Una definicion amplia de corrupcion utilizada por la Comision es el abuso de la posicion
(publica) para el beneficio privado. Los pagos corruptos facilitan muchos otros tipos de
fraude, tales como facturacion falsa, gastos fantasma o incumplimiento de las
especificaciones del contrato. La forma mas comun de la corrupcidon son los pagos
corruptos u otras ventajas; un receptor (corrupcion pasiva) acepta un soborno de un
donante (corrupcién activa) a cambio de un favor.

3. AUTOEVALUACION DEL RIESGO DE FRAUDE
3.1. Laherramienta

El objetivo principal de la herramienta de evaluacion del riesgo de fraude en el Anexo 1
es facilitar una autoevaluacion por la AG del impacto y la probabilidad de escenarios
especificos de que el fraude se produzca. Los riesgos de fraude especificos que deben ser
evaluados fueron identificados a traves del conocimiento de casos fraudulentos anteriores
encontrados en la politica de cohesion, asi como esquemas de fraude comuinmente
reconocido y recurrente. En otras palabras, la herramienta se ha sido precargada con un
conjunto de riesgos especificos reconocidos. Cualesquiera otros riesgos conocidos para el
programa / region especifica en evaluacion deben ser afadidos por el equipo de
autoevaluacion (ver seccion 3.2).

La orientacion en el Anexo 1 explica en detalle como completar la herramienta de
evaluacion de riesgo de fraude

La herramienta cubre la probabilidad y el impacto de los riesgos de fraude especificos y
comunmente reconocidos especialmente relevantes para los procesos clave:

—  Seleccion de los solicitantes (hoja 1 de la hoja de célculo);

60J C 316, 27.11.1995, p. 49



— Ejecucion de los proyectos por parte de los beneficiarios, centrandose en la
contratacion publica y los costes de mano de obra (la hoja de trabajo 2);

— Certificacion de los gastos por la AG y pagos (hoja de trabajo 3).

Cada seccion esta precedida de una portada, que enumera los riesgos especificos
relacionados con la seccion.

Por otra parte, se recomienda a la AG evaluar los riesgos generales de fraude en relacion
con los contratos publicos puede gestionar directamente, por ejemplo, en el contexto de
la contratacion de asistencia técnica (hoja de 4). Si la AG no lleva a cabo la contratacion
publica para el que se requeria una evaluacion del riesgo de fraude, la seccion 4 no
necesita ser rellenada.

La metodologia para esta evaluacion del riesgo de fraude tiene cinco pasos principales:

[ Quantify the likelihood and impact of the specific fraud risk (gross risk) ]

-

[ Assess the effectiveness of the current controls in place to mitigate the gross risk ]

-

Assess the net risk after taking into account the effect of current controls and ther |
effectiveness i.e. the situation as it is at the current time (residual risk)

7

.

[ Assess the effect of the planned additional controls on the net (residual) risk

&

Define the target risk, i e the risk level which the managing authority considers
tolerable

Para cada uno de los riesgos especificos, el objetivo general es evaluar el riesgo "bruto"
de determinados escenarios de fraude, y luego para identificar y evaluar la eficacia de los
controles ya existentes para mitigar estos riesgos de fraude, ya sea que se produzcan o
asegurar que no se queden sin ser detectados. El resultado ser& un riesgo actual “neto”
que deberia llevar un plan de accion interno para ser puesto en funcionamiento cuando el
riesgo residual es significativo o critico con el fin de mejorar los controles y reducir la
exposicion del Estado miembro a consecuencias negativas (es decir, poniendo en préactica
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las medidas antifraude eficaces y proporcionales adicionales, segun sea necesario - ver la
lista de controles de mitigacion recomendados’ en el Anexo 2).

3.2.  Composicion del equipo de autoevaluacion

Dependiendo del tamafio del programa y de la AG, puede ocurrir que cada uno de los
procesos de ejecucion se ejecute por diferentes departamentos dentro de la AG. Se
recomienda que los actores mas relevantes participen en la evaluacion con el fin de que
sea lo méas honesta y precisa posible y que se puede hacer de una manera eficiente y sin
problemas. Por ello, el equipo de evaluacion podria incluir personal de diferentes
departamentos de la AG con distintas responsabilidades, incluyendo la seleccion de las
operaciones, las verificaciones administrativas y sobre el terreno y laautorizacion de
pagos, asi como representantes de la autoridad de certificacion (AC) y los organismos
ejecutantes. Las AG puede que deseen considerar la participacion de los servicios de
coordinacion antifraude (“AFCOS") u otros organismos especializados, que podrian
aportar conocimientos especificos anti-fraude en el proceso de evaluacion.

A medida que el AA auditara la evaluacién de riesgos completa, se recomienda que no se
tenga un papel directo en la decision sobre el nivel de exposicion al riesgo, pero podria
considerarse la posibilidad de participar en el proceso de evaluacion en una funcién de
asesoramiento o como observador.

Por razones obvias, la autoevaluacién no debe ser subcontratada, ya que requiere un buen
conocimiento del sistema de gestion y control y de los beneficiarios del programa.

3.3. Frecuencia de la auto-evaluacion

En primer lugar, el cumplimiento de los requisitos para unos procedimientos
adecuados para la puesta en marcha de procedimientos eficaces y proporcionadas
contra el fraude es parte de los criterios de designacion de las AG.

La recomendacion es que esta herramienta debe ser completada en su totalidad sobre una
base anual, como norma general, o cada dos afios. Sin embargo, examenes mas regulares
del progreso de los planes de accién relacionados con los controles adicionales que se
pusieron en marcha, los cambios en el entorno de riesgo y la continua adecuacion de los
resultados de la evaluacion pueden ser necesarias (por ejemplo, a través de reuniones de
gestion). Cuando el nivel de los riesgos identificados es muy bajo y no se informé de
casos de fraude durante el afio anterior, la AG puede decidir revisar su autoevaluacion
solo cada dos afios. La aparicion de cualquier nuevo caso de fraude, o de los cambios
principales en los procedimientos y / 0 personal de la AG, debe llevar inmediatamente a
una revision de las debilidades percibidas en el sistema y de las partes pertinentes de la
autoevaluacion.

4. ORIENTACION SOBRE REQUISITOS MINIMOS PARA MEDIDAS ANTIFRAUDE
EFECTIVAS Y PROPORCIONADAS

Mientras que en la presente seccion se ofrece orientacion general sobre los principios y
métodos que deben ser empleados por la AG para combatir el fraude, en el Anexo 2 se
presenta para cada riesgo especifico identificado en la evaluacion del riesgo de fraude,

7 Estos constituyen sugerencias no vinculantes para controles adicionales con el fin de reducir ain mas el
riesgo residual.
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los controles atenuantes no vinculantes recomendados que podrian ponerse en practica
con el fin de tratar de reducir los riesgos a un nivel aceptable.

Se recomiendan a las AG cumplir las normas minimas establecidas en el presente
capitulo que se relacionan con el ciclo de lucha contra el fraude.

Con el fin de afrontar con éxito el problema del fraude, la Comision recomienda a la AG
desarrollar un enfoque estructurado para luchar contra el fraude. Hay cuatro elementos
clave en el ciclo de lucha contra el fraude: la prevencion, la deteccion, correccion y
enjuiciamiento. La combinacion de una evaluacion de riesgos de fraude minuciosa, las
medidas preventivas y de deteccion adecuadas, asi como las investigaciones coordinadas
y oportunas por parte de organismos competentes podria reducir significativamente el
riesgo de fraude, asi como proporcionar la disuasion suficiente contra el fraude.

4.1. Politica de lucha contra el fraude

Muchas organizaciones utilizan una politica de lucha contra el fraude para comunicar su
voluntad de luchar contra el fraude. Dentro de dicha politica, que debe ser simple y
centrada, los siguientes temas deben ser cubiertos:

Estrategias para el desarrollo de una cultura de lucha contra el fraude
Asignacion de responsabilidades para la lucha contra el fraude;
Mecanismos de denuncia de sospechas de fraude;

La cooperacion entre los diferentes actores.

Esta politica debe ser visible dentro de una organizacién (distribuido a todo el personal
nuevo, incluido en la intranet) y debe quedar claro al personal que se lleva a cabo de
forma activa, a través de vias como las actualizaciones periddicas sobre los temas de
fraude y la presentacion de informes de resultados de las investigaciones sobre el fraude.
Ver el modelo sugerido para una declaracion politica de lucha contra el fraude en el
Anexo 3, que proporciona un modelo voluntario para una declaracién de politica de
lucha contra el fraude en beneficio de aquellas AG que deseen ir mas alla de los
requisitos reglamentarios inmediatos y para la formalizacién y comunicacion interna y
externa de su posicion oficial en relacién con el fraude y la corrupcion.

4.2. Prevencion

Si la AG demuestra un claro compromiso en la lucha contra el fraude y la corrupcion,
crea conciencia acerca de sus controles preventivos y de deteccidn, y esta decidida en la
transmision de los casos a las autoridades competentes para las investigaciones y
sanciones, se enviara un mensaje claro a todos los defraudadores potenciales y podria
cambiar comportamientos y actitudes hacia el fraude.

Dadas las dificultades para demostrar el comportamiento fraudulento y la reparacion de
dafos a la reputacion, en general es preferible prevenir las actividades fraudulentas en
lugar de tener que tratar con él después del evento. Las técnicas de prevencion a menudo
giran en torno a la reduccién de las oportunidades de cometer fraude a través de la puesta
en préactica de un sistema de control interno robusto, combinado con una evaluacion
proactiva, estructurada y especifica del riesgo de fraude, aunque las actividades de
formacion y sensibilizacion integrales y el desarrollo de una cultura ‘ética’ pueden
también ser usados para combatir cualquier posible "racionalizacion" de la conducta
fraudulenta.
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La defensa preventiva mas fuerte contra el fraude es el funcionamiento de un sistema
solido de control interno que debe ser disefiado y dirigido como una respuesta
proporcionada a los riesgos identificados durante el ejercicio de la evaluacién de riesgos.
Una organizacion sin embargo también debe trabajar para crear las estructuras y la
cultura adecuadas para desalentar el comportamiento potencialmente fraudulento.

Policy,
Responsibilities,
Training, Reporting
mechanisms

Internal

Control
System

4.2.1. Cultura ética

La creacion de una cultura de lucha contra el fraude es clave tanto para disuadir a los
defraudadores potenciales como para maximizar el compromiso del personal para
combatir el fraude en la AG. Esta cultura puede ser creada por una combinacion de
estructuras y politicas especificas contra el fraude, como se muestra en el segundo circulo
en el diagrama anterior y se explica con més detalle a continuacion, pero también a través
de funcionamiento de mecanismos y comportamientos mas generales:

» Declaracion de la mision - una expresion clara, visible para todos los
observadores internos y externos, de que la AG se esfuerza por alcanzar los mas
altos estandares éticos;

» Estilo desde la parte superior - comunicacion oral y / o escrita desde el mas alto
nivel de la AG sobre que se espera que el mas alto nivel de comportamiento ético
del personal y de los beneficiarios (esto ultimo se puede implementar a través de
las resoluciones de concesion y los contratos);

= Codigo de conducta - un cédigo inequivoco de ética al que todo el personal debe
declarar de forma rutinaria su adhesién, que cubre cosas tales como:

- Los conflictos de intereses - explicacion y los requisitos y procedimientos
para su declaracion;
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- Regalos y politica de hospitalidad - explicacion y responsabilidades del
personal para su cumplimiento;

- Informacion confidencial - explicacion y responsabilidades del personal;

- Requisitos para informar de sospechas de fraude.

En resumen, el personal debe cumplir con principios tales como la integridad, la
objetividad, la responsabilidad y la honestidad.

4.2.2. Asignacion de responsabilidades

Dentro de la AG, debe haber una clara asignacion de responsabilidades para el
establecimiento de sistemas de gestion y control que se ajusten a los requisitos de la UE y
para verificar que estos sistemas funcionan de manera efectiva en la prevencion,
deteccion y correccion del fraude. Esto es para asegurar que todos los actores entiendan
plenamente sus responsabilidades y obligaciones, y para comunicar tanto interna como
externamente, a todos los beneficiarios potenciales del programa, que la organizacién
tiene un enfoque coordinado de la lucha contra el fraude.

4.2.3. Formacion y sensibilizacion

La formacion y la concienciacion pueden ser incluidas dentro de la estrategia global de
gestidn de riesgos de la organizacion, segln sea necesario. Todo el personal podria estar
formado en cuestiones tanto tedricas como précticas, tanto para dar a conocer la cultura
antifraude de la AG como para ayudarles a identificar y responder a los presuntos casos
de fraude. Podria cubrir el detalle de cualquier politica de lucha contra el fraude,
funciones y responsabilidades especificas y los mecanismos de informacion.

La sensibilizacién también puede llevarse a cabo a través de vias menos formales, como
boletines, carteles, sitios de intranet o la inclusion como un tema habitual del programa
para las reuniones de grupo.

4.2.4. Sistemas de control interno

La mejor defensa contra el fraude potencial es un sistema bien disefiado y operado de
control interno, donde los controles estdn enfocados a mitigar eficazmente los riesgos
identificados.

Las verificaciones de gestion deben ser minuciosas y los controles sobre el terreno
correspondientes deben basarse en el riesgo y llevarse a cabo con la suficiente cobertura.
La probabilidad de detectar posibles casos de fraude se incrementa cuando las
verificaciones de gestién son a fondo. El personal a cargo de las verificaciones de
gestion administrativas y sobre el terreno debe ser consciente de las orientacio  nes de
Comisién y nacionales sobre indicadores de fraude (véase méas adelante).

4.2.5. Analisis de datos y la herramienta ARACHNE

Con el crecimiento de la sofisticacion de la recopilacion, almacenamiento y analisis de
los datos viene una oportunidad en la lucha contra el fraude. Teniendo debidamente en
cuenta los limites de la legislacion respectiva de cada Estado miembro, el analisis de
datos se pueden utilizar en esta etapa para enriquecer significativamente el proceso de
evaluacion de riesgos, los datos de verificacion cruzada con otras organizaciones del
sector publico o privado (por ejemplo, las autoridades fiscales, departamentos
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gubernamentales, autoridades de revision de crédito) y detectar posibles situaciones de
alto riesgo, incluso antes de la concesion de la financiacion.

En el marco de la lucha contra el fraude (y las irregularidades), la Comision ofrece una
herramienta de mineria de datos especifica denominada ARACHNE a las AG con el fin
de identificar proyectos que puedan ser susceptibles de riesgo de fraude, conflicto de
intereses e irregularidades. ARACHNE es una herramienta de valoracion de riesgo que
pueden aumentar la eficiencia de la seleccion de proyectos, las verificaciones de gestion
y la auditoria, y fortalecer ain més la identificacion, prevencién y deteccion del fraude.
Ha sido desarrollado por la Comisién y es particularmente adecuado para la
identificacion y evaluacion de los riesgos de fraude en los Fondos, incluida, entre otras
areas, la contratacion publica, un area particularmente propensa al fraude y las
irregularidades, tal como la licitacion colusoria.

La Comision presentd a traves de la Oficina de Proteccion de Datos el 17 de mayo de
2013, la notificacion requerida de control previo, relativa al tratamiento de los datos
personales al Supervisor Europeo de Proteccion de Datos que, después de revisar a fondo
la base juridica pertinente, emitié el 17 de febrero 2014 un dictamen favorable en
relacién con el cumplimiento de ARACHNE con lo dispuesto en el Reglamento (CE)
n°45/20018. Este incluyé algunas consideraciones respecto al tratamiento de categorias
especiales de datos con el fin de garantizar su necesidad, proporcionalidad y calidad.
Otras recomendaciones relacionadas con el ciclo de retroalimentacion para asegurar la
exactitud de los datos, las medidas para garantizar la alta calidad de los datos, el analisis
caso por caso de las transferencias de datos a la OLAF y el Tribunal de Cuentas Europeo,
la supresion de los datos después de un periodo razonable de tiempo e informacion para
titulares de los datos. Todas estas consideraciones y recomendaciones se estan analizando
a fondo con vistas a su aplicacién por parte de la Comision.

El uso correcto de ARACHNE serd considerada por la Comision como una buena
practica para identificar banderas rojas y dirigir las medidas de lucha contra el fraude, y
debe tenerse en cuenta al evaluar la idoneidad de los controles preventivos y de deteccion
actuales en funcionamiento. La herramienta se implantara gradualmente en 2014 en todos
los Estados miembros que voluntariamente decidan aplicarlo con el fin de mejorar aun
mas sus controles de gestion del riesgo de fraude. A diferencia de un enfoque de "talla
Unica para todos", tal decision puede también variar de Estado miembro a Estado
miembro e incluso dentro de diferentes programas / regiones de un Estado miembro, ya
que, basandose en las cifras que figuran en el dltimo informe PIF®, la situacion en
términos de fraude detectado y presentado a la Comision también varia ampliamente
entre los Estados miembros.

4.3. Deteccion y notificacion

Las técnicas preventivas no pueden proporcionar una proteccion absoluta contra el
fraude, por lo que la autoridad de gestion necesitard sistemas que detecten
comportamientos fraudulentos en el momento oportuno. Dichas técnicas incluyen
procedimientos analiticos para resaltar las anomalias (por ejemplo, herramientas de

8 Reglamento (CE) no 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2.000, sobre
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales por las
instituciones y los organismos comunitarios y a la libre circulacion de estos datos.

° Proteccion de los intereses financieros de la Unidn Europea - Lucha contra el fraude. Informe Anual de
2012. COM (2013) 548 final, 24.07.2013
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mineria de datos, como la herramienta ARACHNE), mecanismos de informacion
robustos y las evaluaciones de riesgos en curso.

Una sélida cultura ética y un sistema sélido de control interno no pueden proporcionar
una proteccion absoluta contra los autores del fraude. Por tanto, una estrategia de fraude
debe tener en cuenta que aun se pueden presentar casos de fraude, por lo que una serie de
medidas de deteccion de fraude debe ser disefiado e implementado.

4.3.1. Eldesarrollo de una adecuada mentalidad

La AG podria abordar los riesgos de fraude con técnicas de deteccion especializadas y
centradas con personas designadas que tengan la responsabilidad de llevarlas a cabo.
Ademaés, todos los involucrados en la ejecucién de un ciclo de fondos estructurales tienen
un papel que desempefiar en la deteccion de actividad potencialmente fraudulenta y
posteriormente actuar sobre ella. Para ello es necesario el cultivo de una mentalidad
adecuada. Un nivel saludable de escepticismo deberia fomentarse, junto con la
conciencia puesta al dia de lo que podria constituir posibles signos de alerta de fraude.

4.3.2. Indicadores de fraude (banderas rojas)

Los indicadores de fraude son los signos méas especificos o "banderas rojas" de que la
actividad fraudulenta esta teniendo lugar, cuando se requiere una respuesta inmediata
para verificar si se necesita mas actuaciones.

Los indicadores también pueden ser especificos para aquellas actividades que tienen
lugar con frecuencia en programas de fondos estructurales, tales como los costes de
contratos y los laborales. Con este fin, la Comision ha proporcionado la siguiente
informacion a los Estados miembros:

e COCOF 09/0003/00 de 18.2.2009 - Nota informativa sobre Indicadores de Fraude
para el FEDER, el FSEy FC

e OLAF Compendio de anonimizados Cases - Acciones estructurales
e OLAF guia préctica sobre conflicto de intereses
e OLAF guia préctica sobre documentos falsificados

Estas publicaciones se deben leer en detalle y el contenido ampliamente difundidos entre
todo el personal que se encuentran en posiciones en las que podrian detectar este tipo de
comportamiento. En particular, estos indicadores deben ser familiares para todos los que
trabajan en puestos que impliquen la revision de las actividades de los beneficiarios, tales
como los que realizan tanto las verificaciones de gestion administrativas y sobre el
terreno u otras visitas de seguimiento..

4.3.3. Mecanismos de informacion

El establecimiento y la difusién de mecanismos de informacion claros es un elemento
clave de la prevencion, asi como de la deteccion. Tales mecanismos deben facilitar la
comunicacion tanto de sospechas de fraude como de los puntos débiles del control que
pueden aumentar la susceptibilidad de la AG al fraude. Las AG debe tener mecanismos
de informacién claros que garanticen la coordinacién suficiente en materia de lucha
contra el fraude con la autoridad de auditoria y las autoridades de investigacion
competentes de los Estados miembros, incluidas las autoridades anticorrupcion.
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La comunicacion a la Comision sobre los resultados de las medidas eficaces de lucha
contra el fraude y cualquier sospecha de casos de fraude sera parte del resumen anual y
de la declaracion de gestion de la AG. El informe anual de control de la AA comprendera
también una seccion sobre las sospechas de fraude detectados durante el afio.

La Comunicaciéon y la formacion con el personal acerca de estos mecanismos de
informacion deben asegurar que:

¢ entienden dénde deben informar de sospechas de conducta fraudulenta o control;
e confian en que estas sospechas son tratadas por la direccion;

e estdn seguros de que pueden informar de manera confidencial y que la
organizacion no tolerara represalias contra cualquier miembro del personal que
denuncie sospechas.

Las sospechas de fraude se deben comunicar a la OLAF por la autoridad designada por el
Estado miembro de acuerdo con las condiciones del articulo 122 CPR. Ademas, los
beneficiarios deben ser conscientes de como pueden acercarse a la OLAF por cualquier
informacion que puedan tener®.

4.4. Investigacion, correccion y enjuiciamiento

Una vez que una sospecha de fraude ha sido planteada y correctamente comunicada, la
AG debe transmitir el caso a la autoridad competente en el Estado miembro para su
investigacion y sancion, incluidas las autoridades anticorrupcion en su caso, y de
informar a la OLAF en consecuencia.

La AG también deberia realizar un examen exhaustivo y critico de cualquier sistema de
control interno relacionado que ha sido expuesto al fraude potencial o demostrado.

Una vez que un caso de sospecha de fraude ha sido detectado y comunicado de acuerdo
con los requerimientos internos y de la UE, para que el 6rgano competente haga una
evaluacion de si se debe abrir una investigacion, y de la recuperacion y el enjuiciamiento
penal que deba derivarse, en su caso.

4.4.1. Larecuperaciony el procesamiento penal

La recuperacion de los pagos indebidos de los beneficiarios es obligatoria
para las AG y AC y deben asegurarse de que tienen procesos robustos en
funcionamiento para el seguimiento de las recuperaciones potenciales de
fondos de la UE gastados de manera fraudulenta. Estos procesos también
deben ser claros en los casos en los cuales se iniciaran los procedimientos
civiles y penales. La aplicacion de tales sanciones, y la visibilidad de estas,
son un impedimento clave para los defraudadores potenciales, por lo que
la AG debe ser vigorosa en la consecucion de tales resultados.

10 COCOF 09/0003/00 de 18.2.2009 - Nota informativa sobre Indicadores de Fraude para el FEDER, el
FSE y el FC, también contiene informacion sobre los procedimientos de comunicacion.
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4.4.2. Seguimiento

Una vez que una investigacion de fraude ha concluido por las autoridades
competentes, o0 entregados a las autoridades competentes para su persecucion,
una revision de todos los procesos, procedimientos o controles relacionados
con el fraude potencial o real debe llevarse a cabo. Esta debe ser objetiva y
autocritica y debe dar lugar a conclusiones claras sobre las debilidades
percibidas y las lecciones aprendidas, con acciones claras, responsables y
plazos. Esto también debe contribuir a la revision posterior de la auto-
evaluacion, tal como se indica en el apartado 3.3 anterior.

La plena cooperacion con los encargados de la investigacion, la aplicacion de
la ley o autoridades judiciales debe garantizarse, en particular, conservando
los archivos relativos a los casos de fraude en lugares seguros y garantizando
una adecuada entrega en el caso de la movilidad del personal.

5. AUDITORIA POR LA AA DE LA EVALUACION DE RIESGO DE FRAUDE DE LA AG Y suS
MEDIDAS DE LUCHA CONTRA EL FRAUDE

5.1. Lista de verificacion para las AA

Una propuesta de lista de verificacion para la auditoria de la AA de la AG (y sus
organismos) en cumplimiento del articulo 125 (4) (c) CPR estd en el Anexo 4. Esta
puede ser parte de listas de control utilizadas por la AA para sus auditorias de sistemas.

La lista de verificacién también puede ser utilizada por el organismo independiente
encargado de evaluar el sistema de gestion y control para la designacion de conformidad
con el articulo 124 (2) CPR.

5.2. Frecuencia de la verificacion de la AA

En relacion con las auditorias sobre el funcionamiento de los sistemas de gestion y
control, la AA debe llevar a cabo verificaciones de la aplicacion efectiva de las medidas
contra el fraude por parte de la AG tan pronto como sea posible en el periodo de
programacion*!. Dependiendo de los resultados de dichas auditorias y en funcion del
riesgo de fraude identificados, las auditorias de seguimiento pueden ser llevadas a cabo
tan a menudo como sea necesario. En algunos casos, esto puede implicar auditorias
anuales de seguimiento, dependiendo de la gravedad de la sospecha de fraude para cada
programa. Una vez mas se recomienda un enfoque especifico y proporcional (en materia
de riesgos). Las conclusiones deben ser incluidas en el informe anual de control de la
AA.

La AA también deberia revisar sisteméaticamente la aplicacion de medidas eficaces y
proporcionadas contra el fraude en el ambito de los organismos intermedios, como parte
de sus auditorias del sistema.

11 En materia de cooperacion territorial europea, en la que no es posible para la AA (nica hacer esto, un
grupo de auditores debe asistir a la AA
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