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Prefacio

As cadeas de bloques ou blockchains e as aplicacions descentralizadas
(dApps) son os compofientes esenciais do campo emerxente das tecnoloxias
descentralizadas. Unha cadea de bloques pddese ver como unha base de datos
descentralizada que permite rexistrar transaccions seguras e transparentes
entre iguais sen necesidade de intermediarios. As aplicacions descentraliza-
das ou dApps son aplicacions informaticas online que aproveitan a tecnoloxia
blockchain para dar soporte a transaccions e servizos descentralizados sen
necesidade dun ente central de supervision. As dApps estan desefiadas para
funcionar de forma auténoma, sen necesidade dunha autoridade ou control
central, e poden utilizarse para unha ampla gama de aplicacions en moi di-
versos ambitos como as finanzas, a xestion de cadeas de subministracion, a
loxistica, as redes sociais ou 0s X0gos.

As cadeas de bloques e as dApps ofrecen unha nova e revolucionaria forma
de construir e ofrecer servizos de forma descentralizada, segura e transpa-
rente. Do mesmo xeito que outras aplicacions e servizos dixitais, como as
aplicacions distribuidas e mesmo as aplicaciéns de oficina, as tecnoloxias
descentralizadas tamén poden desenvolverse, aloxarse, despregarse e explo-
tarse na nube. A nube, no contexto dos servizos e aplicacions informaticas,
refirese a un modelo de computacion que permite o acceso baixo demanda a
un conxunto compartido de recursos informaticos configurables (redes, servi-
dores, almacenamento, aplicacions e servizos, ...) a través de internet. Estes
recursos podense asignar e e liberar de xeito rapido e axil, cun minimo esforzo
de xestion ou interaccion por parte do provedor de servizos. En esencia, a
nube permite as persoas usuarias e as empresas acceder e utilizar servizos de
computacion, almacenamento e software sen necesidade de posuir ou manter
a infraestrutura fisica subxacente. Isto ofrece vantaxes como escalabilidade,
flexibilidade, reducién de custos e acceso desde calquera lugar con conexion
a internet.



As cadeas de bloques, como unha tecnoloxia mais dispofible na nube,
xorden para apoiar o desenvolvemento e despregamento de dApps. A compu-
tacion en nube proporciona aos desenvolvedores acceso a recursos infor-
maticos escalables e flexibles que poden utilizarse para executar dApps e
almacenar datos nunha rede blockchain. Mediante o modelo de provision na
nube, é posible crear e despregar dApps sen necesidade dun investimento
inicial significativo en infraestrutura ou cofiecementos técnicos, o que facilita o
acceso ao mundo das tecnoloxias descentralizadas e a adopcion de solucions
baseadas nas devanditas tecnoloxias, que a sla vez son a base dunha nova
xeracion de servizos en lina baseada na descentralizacion: a Web3 ou Web
3.0.

A pesar do rebumbio que tefien xerado conceptos como as criptomoedas
ou os tokens non funxibles ou NFT, as cadeas de bloques representan unha
revolucion silenciosa que esta a remodelar o tecido mesmo da nosa sociedade
dixital. Esta tecnoloxia, nacida da innovacion e o desexo dun mundo mais
transparente e equitativo, promete transformar non sé as nosas transaccions
financeiras ou o xeito de entender o coleccionismo, sendn a forma en que
interactuamos, conflamos e colaboramos no mundo dixital. Podemos imaxinar
un futuro onde a conflanza non dependa de intermediarios que concentran
todo o poder, sendn que estea codificada na propia estrutura das nosas redes.
Un mundo onde a transparencia e a inmutabilidade da informacién sexan a
norma, non a excepcion. Onde artistas, emprendedores e visionarios poidan
desbloquear novas formas de crear valor e conectar con audiencias globais
sen barreiras. Blockchain non é s6 unha tecnoloxia; € unha porta de entrada a
unha novo paradigma de posibilidades, un catalizador para a innovacion que
ten o potencial de democratizar o acceso a novas oportunidades tecnoloxi-
cas e empoderar as persoas en todo o planeta. Ao embarcarnos nesta viaxe
para entender as cadeas de bloques, non s6 estamos a aprender sobre unha
tecnoloxia; estamos a albiscar os cimentos dun futuro mais aberto, xusto e
conectado.

Pero o mundo das blockchains tamén é un mundo de constantes sorpresas
e eventos inesperados. Poucos acontecementos cativaron tanto a imaxinacion
do publico como a creacién da criptomoeda de Donald Trump, STRUMP. Esta
mememoeda, lanzada apenas uns dias antes da sta toma de posesion como
cuadraxésimo sétimo presidente de Estados Unidos de América en xaneiro
de 2025, disparouse ata alcanzar unha capitalizacion de mercado de 10.000
millons de dolares en apenas unha fin de semana. O seu rapido ascenso, xun-
to ao da criptomoeda SMELANIA emitida pola stia dona, desencadearon un
bulebule de incredulidade e controversia, mesturando os mundos das finanzas
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descentralizadas, a politica e o cotilleo dunha forma nunca vista. Os analistas
do mercado apresuraronse a interpretar as implicacions, e mesmo alguns
interpretaron a xogada como un paso audaz cara a xeneralizacion das cripto-
moedas, mentres que e outros cuestionaron as suas ramificacions éticas e
normativas.

Mais alo do seu atractivo especulativo, estas moedas puxeron de relevo
como a tecnoloxia blockchain estase entretecendo no tecido dos acontece-
mentos mundiais e remodelando o discurso publico. Con blockchain a van-
garda da innovacion tecnoldxica, este manual pretende ofrecer as lectoras
e lectores unha comprension profunda dos principios, os retos e o potencial
transformador desta tecnoloxia, utilizando estes momentos revolucionarios
como lente para explorar o seu papel evolutivo na sociedade.
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Capitulo 1
Introducion

Unha cadea de bloques € un rexistro de informacion descentralizado e
espallado nun conxunto de ordenadores conectados en rede. Cada bloque
da cadea almacena e notariza un conxunto de transaccions ou operacions, e
unha vez que un bloque se engade a cadea, non pode alterarse sen o consenso
dos nodos que forman a rede. E dicir, unha vez que unha transaccién pasa a
formar parte da cadea de bloques, é permanente e inmutable.

As transaccions poden representar transferencias de informacién, activos
ou valor entre persoas ou entidades, e tamén poden acreditar a orixe ou a
titularidade de calquera activo que tefia unha representacion dixital. Por tanto,
unha cadea de bloques pddese ver como un notario dixital que posue unha
base de datos que almacena todas as transaccions que se produciron na
devandita rede desde a sUa creacion.

Outro simil habitual para describir unha cadea de bloques € o dun libro maior
de contabilidade (ledger en inglés), distribuido e inmutable, onde se recollen
todas as transaccions realizadas. As cadeas de bloques utilizan técnicas
criptograficas, como a criptografia de clave publica ou as funciéns hash (ver
apéndices A e B), para asegurar a rede e garantir a privacidade e autenticidade
dos datos almacenados nela.

Os nodos dunha rede blockchain interactuan entre si mediante un protocolo
de rede entre iguais ou protocolo peer-to-peer (P2P, ver apéndice E e figura
E.1). Cada nodo estd conectado a varios nodos da rede e pode enviar e recibir
datos cara a e desde estes nodos. Cando un nodo se une a rede, primeiro
ten que atopar outros nodos aos que conectarse. Para iso, pode utilizar un
nodo de inicio, que é un nodo ben cofiecido na rede que ten unha lista doutros
nodos aos que 0 novo nodo pode conectarse. Unha vez que 0 novo nodo esta
conectado, pode utilizar un protocolo de descubrimento para atopar outros
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nodos aos que conectarse. Unha vez que un nodo esta conectado a outros
nodos, pode intercambiar mensaxes con eles utilizando o protocolo P2P. Estas
mensaxes poden incluir transaccions, bloques e outros datos relacionados
coa cadea de bloques. Cada nodo verifica os datos que recibe doutros nodos
para asegurarse de que son validos e non foron manipulados.

Os nodos tamén poden comunicarse entre si para chegar a un consenso
sobre o estado da cadea de blogues. Para iso utilizase un algoritmo de con-
senso. Un algoritmo de consenso é un mecanismo que permite a multiples
participantes ou nodos na rede chegar a un acordo sobre o estado actual da
cadea de bloques, sen necesidade dunha autoridade central. Este proceso
asegura que todos os nodos da rede mantefian unha vision consistente e ac-
tualizada da informacion, a pesar de posibles fallos, atrasos na comunicacion
ou intentos de manipulacién. Noutras palabras, o algoritmo de consenso garan-
te que todos os nodos estan de acordo no mesmo conxunto de transaccions
e blogues. Dependendo do algoritmo de consenso utilizado, os nodos poden
ter que realizar diferentes funcions, como validar transaccions ou fabricar
novos bloques. En xeral, a interaccion entre os nodos dunha rede blockchain
€ esencial para manter a integridade e a seguridade da rede, asi como para
garantir que todos os nodos tefian unha vision coherente da blockchain.

A natureza descentralizada da cadea de bloques significa que non hai
unha autoridade central que a controle, o que a fai resistente a ataques e
a manipulacion. No seu lugar, cada nodo da rede ten unha copia da cadea
completa. Isto garante que non haxa un Unico punto de fallo na rede e que a
propia cadea de bloques sexa resistente a manipulacion. Cada bloque da cadea
contén un conxunto de transaccions, e unha vez que un blogue se engade a
cadea, non pode alterarse. Isto tamén o converte nun sistema que non require
unha autoridade central de confianza, o que significa que os participantes
poden confiar nos datos almacenados na cadea de bloques sen depender de
ningun intermediario. Como xa se dixo, a cadea de bloques utiliza no seu lugar
un mecanismo de consenso para garantir que todos os nodos da rede estan
de acordo sobre o0 estado da cadea.

As cadeas de bloques xa se utilizan en moi diversas aplicacions, como as
criptomoedas (Yuany Wang, 2018), a xestiéon de cadeas de subministracion
(Abdallah y Nizamuddin, 2023; Salah et al., 2019), a xestién de activos financei-
ros (Dos Santos et al,, 2022), a educacion (Delgado-von-Eitzen, Anido-Rifén
y Fernandez-Iglesias, 2021b), a xestion de ecosistenas do Internet das Cousas
(Wang et al., 2020) ou os sistemas de votacion (Jafar, Aziz y Shukur, 2021),
entre moitas outras. A cadea de bloques mais cofiecida € Bitcoin, que se utiliza
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para almacenar e transferir a criptomoeda Bitcoin (BTC). Esta foi a cadea
orixinal proposta por Satoshi Nakamoto (2008a), a persoa a que se lle atribue
a primeira aplicacion exitosa desta tecnoloxia.

Outra plataforma moi popular é Ethereum (Buterin 2014), unha cadea de
bloques programable que permite aos desenvolvedores crear aplicacions
descentralizadas (dApps) mediante contratos intelixentes. Tamén dispén da
sud propia criptomoeda (Ethereum, ETH) e é a segunda maior cadea de blo-
que por capitalizacion, despois de Bitcoin. Outras cadeas populares,coas suas
respectivas criptomoedas, son BNB Chain(BNB) (Chain, 2020), Cardano (ADA)
(Hoskinson, 2017), Polkadot (DOT) (Wood, 2016) ou Solana (SOL) (Yakovenko,
2017).

A evolucion e expansion do mundo das cadeas de bloques, os contratos
intelixentes e as dApps deron lugar a unha ampla gama de tecnoloxias e aplica-
cions que estan a transformar diversos sectores da sociedade. Neste manual,
exploraremos os fundamentos esenciais das cadeas de bloques, presentando
os diferentes tipos de cadeas de bloques, a sua estrutura e funcionamento ba-
sicos, asi como as suas vantaxes e inconvenientes. Ademais, profundaremos
no mundo dos contratos intelixentes e as dApps, falando da suia programacion,
seguridade e a sUa relacién coas criptomoedas e os tokens non funxibles
(NFTs). Exploraremos tamén o campo das finanzas descentralizadas ou DeFi,
que abarca desde os mercados financeiros descentralizados ata os présta-
mos e a mineria de liquidez. Adicionalmente, examinaremos o0s oraculos e 0s
sistemas de arquivos descentralizados, asi como o concepto de blockchain
como servizo (BaaS) dispofiible na nube. Finalmente, concluiremos o noso
percorrido explorando os desenvolvementos mais recentes no ambito das
blockchains e ofrecendo recursos adicionais para aquelas persoas interesadas
en profundar no tema.

Este manual esta cheo de exemplos practicos de como se fan realidade os
distintos conceptos que configuran a tecnoloxia de cadeas de bloques. Estes
exemplos requiren de coflecementos basicos de informatica e programacion,
e poden pasarse por alto se ainda non tes estes cofiecementos. En calquera
caso, ten en conta que o ecosistema blockchain evoluciona rapidamente, con
continuos avances en tecnoloxia, estandares e mellores practicas. Do mesmo
xeito, as ferramentas de apoio e os entornos tecnoloxicos e bibliotecas de
software para desenvolver estes exemplos e interactuar coas redes blockchain
tameén evolucionan a un ritmo rapido. Como resultado, ainda que os exem-
plos proporcionados aqui foron comprobados e funcionan correctamente no
momento que este manual sae da imprenta, poden requirir actualizacions ou
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correccions nun futuro proximo para seguir sendo compatibles coas ultimas
versions das plataformas, bibliotecas e estandares de blockchain. E moi re-
comendable manterse informados sobre os ultimos avances no ambito do
blockchain, comprobar a compatibilidade do codigo coas versions mais ac-
tualizadas do software e sobre todo actuar con cautela ao despregar o codigo
en contornas de producion.



Capitulo 2
As cadeas de bloques

Unha cadea de blogues é un conxunto descentralizado e distribuido de
rexistros dixitais (os blogues) que estan enlazados se xeito secuencial (¢ dicir,
sempre podemos identificar o primeiro bloque da cadea e o derradeiro bloque
que temos engadido) e asegurados mediante criptografia. Decimos que unha
cadea de bloques funciona de xeito descentralizado e distribuido porque dita
cadea esta espallada polos nodos que forman unha rede, de xeito que cada
nodo ten unha copia completa de toda a cadea con todos os bloques, e todos
os nodos funcionan de xeito coordinado sen que ningun deles tefia un papel
preponderante ou central. Os nodos ponse de acordo para ter todos a mesma
version valida da cadea de bloques en cada momento.

Cada blogue contén un conxunto de transaccions e unha referencia ao blo-
que anterior, creando unha cadea inmutable de informacion. As transaccions
son basicamente mensaxes que xera un usuario e que estan dirixidas a outro
usuario. Normalmente, as transaccions estan asinadas polo usuario que as
xera mediante unha sinatura baseada nun sistema de criptografia de clave
publica (ver apéndice A). Os usuarios identificanse exclusivamente pola sua
direccion, que € basicamente a clave publica que se corresponde coa clave
privada utilizada para asinar as transaccions. Polo tanto, calquera pode com-
probar que determinada transaccion foi efectivamente xerada por determinada
direccion da blockchain.

As transaccions agrupanse en bloques e engadense a cadea de bloques
en orde cronoldxica. Cada bloque contén un hash criptografico unico que o
vincula ao bloque anterior, creando un libro de rexistro inmutable, seguro e a
proba de manipulaciéns. A seguridade, integridade e validez das transaccions
manténense a través dun consenso entre todos participantes da rede, utilizan-
do 0os mecanismos de consenso que veremos no apartado 2.4. Un mecanismo
de consenso é un conxunto de regras e protocolos que garanten que todos 0s
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participantes da rede estan de acordo na validez das transaccions incluidas
nos bloques e a orde en que se engaden estes & cadea de blogues.

O proceso para engadir transaccions a cadea de bloques comeza enton
cando un usuario asina a transaccion coa sua clave privada, por exemplo
unha solicitude para transpasar certa cantidade dunha criptomoeda a outra
direccion da blockchain. Esa transaccién asinada enviase a un dos nodos da
rede blockhain elixido polo usuario que inicia a transaccion.

Unha vez que a transaccion chega ao nodo inicial, este fai unha primeira
verificacion da mesma para comprobar que a firma é valida e que ten o formato
correcto. Se é valida, o nodo engadea a sua pila de transacciéns pendentes de
procesar, cofiecida como mempool, e propagaa a outros nodos conectados a
rede de nodos que da soporte a cadea de bloques.

Uns nodos especiais, chamados mineiros ou validadores dependendo dos
mecanismos de consenso que veremos mais adiante, seleccionan transac-
cions do mempool para incluilas nun novo blogue. Xeralmente, elixen primeiro
as transaccions que van dar maior beneficio aos devanditos mineiros ou valida-
dores. Unha vez que un mineiro ou validador seleccionou 0 nimero necesario
de transaccions para xerar un novo bloque, tenta xerar devandito bloque para
engadilo & cadea. Para iso competira con outros mineiros ou validadores.

Cando se minou ou validou o novo bloque, este propagase a través da rede
de nodos. Outros nodos da rede verifican a validez do bloque e de todas as
transaccions incluidas, e engadeno a sua copia da cadea. Mais tarde ou mais
cedo, o nodo utilizado orixinalmente pare enviar a transaccion recibira a sua
copia do novo bloque e engadirao a sua copia da cadea. Nese momento, a
direccion que iniciou a transaccion obtén unha primeira confirmacion, xa que
neste punto a transaccion xa esta na blockchain, pero ainda non se considera
totalmente garantido que a transaccion se tefia completado definitivamente.

Cada novo blogque engadido & cadea con outras transaccions posteriores
despois do que contén a transaccion orixinal conta como unha confirmacion
adicional. O numero de confirmaciéns necesarias para considerar unha tran-
saccion rexistrada inmutablemente varia segundo a blockchain e o valor das
transaccions. En calquera caso, despois dun certo numero de confirmacions
(que varia segundo a rede), a transaccién considérase final ou inmutable.

Unha vez que un blogque foi confirmado definitivamente, o estado da block-
chain actualizase para reflectir os cambios introducidos polas transaccions
incluidas nel (por exemplo, os novos saldos das contas orixe e destino).
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E comun esperar varias confirmacions para considerar que un blogue foi
engadido de maneira definitiva & cadea debido & posibilidade de que ocorran
reestruturacions ou bifurcacions temporais na rede. Isto ocorre cando varios
mineiros ou validadores xeran un blogue valido case simultaneamente, o que
pode resultar en multiples cadeas temporais (ou bifurcaciéns) que se distribten
entre 0s nodos.

Os mecanismos de comunicacion entre os nodos estan desefiados para
que, mais tarde ou mais cedo, a rede seleccione a cadea mais longa e descarte
as outras. Se dous mineiros minan simultaneamente un blogue valido, créase
unha bifurcacion temporal na cadea de blogues e a rede tera duas versions
validas da cadea de bloques. O resto dos nodos da rede engadiran o bloque
que reciban primeiro & sua copia local da cadea de bloques e, a partir de ai,
seguiran ampliando a cadea. Isto crea unha situacion na que alguns nodos
tefien unha version da cadea de blogques e outros nodos tefien a outra version.

Nalgun momento, a rede converxera elixindo a cadea mais longa, xa que
0s nodos sempre deben elixir estender a cadea mais longa que cofiezan. Isto
significa que un dos dous bloques en competencia sera descartado, e a rede
seguira construindo sobre a cadea mais longa. En consecuencia, 0s mineiros
ou validadores deben esperar a que o seu blogue sexa confirmado pola rede
antes de dar por feito que se engadiu definitivamente a cadea de bloques. Pola
contra, arriscanse a malgastar recursos nun blogue que, en ultima instancia,
pode ser descartado en favor dun bloque competidor.

Esperar varias confirmacions reduce o risco de que unha transaccion vali-
dada nun blogue que poderia ser descartado termine quedando orfa (sen un
blogue onde rexistrarse) ou substituida por outra no blogue que finalmente
sobreviva. Se a transaccion esta nun bloque que queda nunha rama que fi-
nalmente non é aceptada pola rede, anulase co resto das transaccions dese
blogue. Canto mais arriba na cadea atépase o blogue coa transaccion (€ dicir,
cantas mais confirmacions ten), menor é a probabilidade de que a cadea con
ese bloque sexa substituida.

Este proceso pode tomar desde segundos ata varios minutos, dependen-
do da conxestion da rede (cantas transaccions vaian entrando no mempool
pendentes de minar ou validar), as tarifas pagas (canto mais se paga, mais
rapido minarase ou validarase unha transaccion), e o mecanismo de consenso
especifico da blockchain en cuestion.

Nos apartados seguintes analizaremos polo mildo os diferentes elemen-
tos das cadeas de bloques que acabamos de presentar e que fan que unha
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blockchain funcione. Comezaremos explorando a estrutura e os elementos ba-
sicos dunha cadea de bloques, seguido da presentacion dos diversos actores
que dan vida a estas redes. Analizaremos os diferentes tipos de blockchains e
0S mecanismos de consenso que aseguran a sua integridade e profundaremos
no proceso de creacion de novos bloques, comentando o fendmeno das bifur-
cacions. Tamén examinaremos os desafios de escalabilidade que enfrontan
estas tecnoloxias e sopesaremos as suas vantaxes e inconvenientes. Final-
mente, falaremos dos aspectos relacionados coa seguridade destas redes
descentralizadas. A través deste percorrido, obteremos unha comprension
integral de como funciona unha blockchain e por que captou a atencion de
industrias e gobernos en todo o mundo.

2.1 Estrutura da cadea de bloques

Como acabamos de ver, unha cadea de bloques esta composta dunha
serie de blogues enlazados uns con outros. Un bloque da cadea de blogques
é un conxunto de datos que empaqueta un grupo de transaccions que foron
validadas e engadidas & cadea de bloques. Cada blogue esta vinculado ao
bloque anterior, formando unha cadea que contén un historial completo e
inalterable de todas as transaccions realizadas na rede, desde a sua creacion.

Como podemos ver na figura 2.1, cada blogue comeza cunha cabeceira
gue contén metadatos sobre o bloque, incluido un resume criptografico ou
hash do bloque, o hash do bloque anterior, a marca de tempo do bloque (que
non aparece na figura para non sobrecargala) e, de ser necesario, un nonce.
O nonce € un valor aleatorio utilizado no proceso de mineria das redes de
proba de traballo, diferente para cada bloque minado, necesario para resolver
o desafio computacional do devandito mecanismo de consenso (Wang et al.,
2019).

xénese 1 2 n
- hash previo hash previo hash previo
nonce nonce nonce o000 nonce
hash bloque hash bloque hash bloque hash bloque

datos

datos

datos

datos

Figura 2.1. Exemplo ilustrativo da estrutura dunha cadea de bloques.

Ademais, cada bloque contén unha lista de transaccions validadas que
se incluiron no bloque. Para protexer este contido fronte a manipulacions e
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outros ataques e garantir a sua integridade e inmutabilidade, o bloque tamén
contén unha clave hash que resume todas as transaccions do bloque. Dita
clave correspondese coa raiz da arbore de Merkle de todas as transaccions
do bloque (ver apéndice C e figura C.1).

Ainda que tampouco aparece na figura, o bloque ten tamén un campo que
indica o tamafo de bloque en bytes. Tratase dun elemento importante nas
redes blockchain con capacidade de almacenamento limitada. Outro campo
indica a posicion do bloque na cadea de bloques, chamada altura do bloque.
Cada blogue da cadea de bloques ten unha altura unica, e a altura de cada
blogue baséase na altura do blogue anterior. O campo de altura do bloque
xunto co hash do bloque anterior e a marca temporal da cabeceira, serven
para garantir o ordenamento dos bloques na cadea e a sta inmutabilidade. O
hash do propio blogue serve para garantir que ningun dos campos do blogue
foi alterado.

Finalmente, nas redes de proba de traballo (ver apartado 2.4) incliese un
campo de dificultade que indica o nivel de dificultade computacional requirido
para minar o bloque. Este valor axustase periodicamente para manter un ritmo
constante de creacion de bloques nestas redes.

2.2 Participantes nunha rede blockchain

Os participantes clave nunha rede blockchain poden variar en funcién do
tipo de cadea de bloques, pero os elementos comuns & maioria delas son
0s nodos da rede, os mineiros ou os validadores en funcion do mecanismo
de consenso, os usuarios, os desenvolvedores de software ou programas
informaticos para a blockchain, e os reguladores. Todos os participantes nunha
rede blockchain traballan conxuntamente para garantir a seguridade, fiabilidade
e funcionalidade da rede. Cada un ten as suas funcions e responsabilidades,
pero entre todos desempefian un papel fundamental no funcionamento e no
éxito da cadea de bloques. Nos paragrafos seguintes describimos brevente
cada un destes perfis.

2.2.1 Os nodos

Os nodos son ordenadores ou servidores conectados a rede que validan
as transaccions, mantefien unha copia da cadea e transmiten informacion
a outros nodos da rede. Utilizan un protocolo de comunicacion entre pares
ou protocolo P2P para comunicarse entre eles (ver apéndice E). Cada nodo
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da rede blockchain ten unha direccién unica que o identifica dentro da rede,
e ademais de realizar as tarefas indicadas para garantir o bo funcionamento
da cadea, comparte co resto dos nodos informacién sobre o seu estado e
as suas capacidades. Por exemplo, a version do software de blockchain que
esta a executar o nodo é relevante porque os nodos que executan software
obsoleto poden correr o risco de sufrir vulnerabilidades, e probablemente seran
excluidos da rede blockchain. Ademais, cada nodo leva conta do numero de
bloques da cadea que ese nodo validou, 0 que axuda a outros nodos da rede a
determinar a validez e precision da cadea de blogues.

A informacion sobre o estado de conexion indica se o nodo esta actual-
mente conectado a outros nodos da rede. Os nodos que non estan conectados
a rede non poden validar transaccions nin transmitir informacion. A cantidade
de memoria e almacenamento dispofibles no nodo esta relacionado direc-
tamente coas suas contribuciéns a rede, xa que 0s hodos con memaoria ou
capacidade de almacenamento limitados poden non ser capaces de participar
en certas funcions da mesma.

2.2.2 Os mineiros ou validadores

Os mineiros son aqueles nodos nunha blockchain que compiten para resol-
ver desafios matematicos complexos co obxectivo de engadir novos bloques
a cadea e con iso gafiar recompensas, en nova criptomoeda (recompensa
xerada pola propia blockchain por minar un novo blogue), e a través das taxas
cobradas aos usuarios polas transaccions que realizan. Pola sua banda, os
validadores son nodos dunha cadea de bloques que se encargan de validar as
transaccions e engadir novos bloques a cadea de bloques, pero sen requirir
resolver os desafios matematicos que tefien que resolver os mineiros. En vez
de pola sua capacidade de computacion, os validadores elixense en funcion
da sua participacién na rede, medida habitualmente en funcion da contia dun
aval en criptomoeda, e tamén obtefien recompensas pola sua participacion,
neste caso proporcionais ao aval depositado.

Que unha blockchain tefia mineiros ou validadores depende do desefio
desta. A diferenza clave entre mineiros e validadores € que, por unha banda, os
mineiros utilizan hardware especializado (chips especializados, procesadores
graficos potentes) para resolver os quebracabezas ou desafios matematicos,
e en consecuencia adoitan consumir unha cantidade importante de enerxia.
Podemos dicir que a conflanza na seguridade e inmutabilidade dunha cadea de
blogues con mineiros baséanse na potencia computacional distribuida destes
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mineiros. Por outra banda, os validadores non requiren hardware especializado
e poden operar utilizando computadores normais, polo que consomen signifi-
cativamente menos enerxia que 0s mineiros. Neste caso, a seguridade da rede
fundameéntese no valor econémico dos avais que depositan os validadores.

Partindo do feito de que a caracteristica fundamental dunha blockchain
€ a descentralizacion, a ameaza principal das cadeas de bloques baseadas
na mineria é o risco de centralizacion por concentracion de potencia de calcu-
lo, mentres que o risco principal das redes baseadas en avais € o risco de
centralizacion por concentracion de riqueza.

2.2.3 Os usuarios

Os usuarios son persoas ou organizacions que utilizan a rede blockchain
para enviar e recibir transaccions. Os usuarios participan libremente e de
maneira anénima nas redes publicas e requiren de identificacion e rexistro na
redes privadas.

Como veremos noutros capitulos, os usuarios de blockchain tefien a sua
disposicion unha variedade de accions e oportunidades dentro deste ecosis-
tema. Poden realizar transaccions de criptomoedas directamente entre eles,
enviando e recibindo activos dixitais sen a necesidade dos intermediarios
tradicionais. Ademais, tefien a capacidade de participar na gobernanza da
propia blockchain e de outros proxectos descentralizados, votando sobre pro-
postas e cambios nos protocolos. Os usuarios poden involucrarse en finanzas
descentralizadas, prestando, pedindo prestado ou proporcionando liquidez a
diferentes proxectos. Tefien a opcién de crear, comprar, vender e coleccionar
tokens non funxibles que representan arte dixital, obxectos virtuais ou mesmo
propiedades tokenizadas. Poden participar na seguridade da rede a través da
mineria ou o mediante avais, dependendo do desefio da blockchain.,

Os usuarios tamén poden desenvolver e despregar contratos intelixentes,
creando aplicacions descentralizadas que operan de maneira autbnoma na
blockchain. A través dos contratos intelixentes, tefien a posibilidade de almace-
nar datos de maneira segura e descentralizada, aproveitando a inmutabilidade
da cadea de blogues. Poden participar en mercados preditivos, apostando
sobre resultados futuros en diversos campos. Ademais, 0s usuarios poden
involucrarse en xogos blockchain, onde poden posuir e comerciar con activos
do xogo que tefien valor real. Tamén poden participar en sistemas de identi-
dade descentralizada, controlando e compartindo os seus datos persoais de
maneira selectiva.
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En resumo, os usuarios de blockchain tefien un amplo espectro de posibili-
dades que abarcan desde simples transaccions ata complexas interaccions
con sistemas financeiros e aplicacions descentralizadas, todo iso mentres
mantefien un alto grao de control sobre 0s seus activos e datos dixitais.

2.2.4 Os desenvolvedores

Os desenvolvedores son individuos ou organizacions que crean e mantefien
o software blockchain e as aplicacions que se executan na capa superior da
rede, como 0s contratos intelixentes e as aplicacions descentralizadas.

Os desenvolvedores tefien a sua disposicion unha ampla gama de oportuni-
dades para innovar e construir. Poden crear e despregar contratos intelixentes,
gue son a columna vertebral de moitas aplicacions descentralizadas, permitin-
do automatizar procesos e crear novas formas de interaccion dixital. Tefien
a capacidade de desenvolver carteiras, mellorando a experiencia do usuario
na xestion de activos dixitais. Os desenvolvedores poden construir interfaces
de usuario para aplicaciéns descentralizadas, facendo que as aplicacions
blockchain sexan mais accesibles para o publico en xeral.

A parte de desenvolver aplicacions para o publico en xeral, tamén tefien
a opcion de traballar na capa base da blockchain, mellorando os protocolos
existentes ou creando uns novos para abordar desafios como a escalabilidade
e a interoperabilidade. Poden desenvolver oraculos, que son fundamentais
para conectar datos do mundo real con contratos intelixentes.

Tamén tefien a posibilidade de crear ferramentas de analise e visualizacién
de datos blockchain, proporcionando informacion valiosa sobre as transac-
cions e o comportamento da rede, e tefien a opcion de desenvolver entornos
de traballo e bibliotecas que faciliten a outros desenvolvedores a creacion de
aplicacions blockchain.

En esencia, os desenvolvedores tefien o poder de dar forma ao futuro da
tecnoloxia blockchain, creando as ferramentas, aplicacions e protocolos que
definiran como interactuamos cos sistemas descentralizados nos vindeiros
anos.

2.2.5 Os reguladores

Os reguladores son axencias gobernamentais ou outras organizacions
que supervisan e regulan o uso da rede blockchain, especialmente nos casos
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nos que se da soporte ao intercambio de valores, materias primas ou outros
activos regulados. O seu papel € mais relevante nas redes empresariais, sobre
todo naquelas que operan en mercados regulados.

Os reguladores enfrontanse a unha serie de desafios complexos e en
constante evolucion no contexto das cadeas de bloques. Deben equilibrar a
necesidade de protexer aos consumidores e manter a estabilidade financeira
co desexo de non sufocar a innovacién neste campo emerxente. Un dos
principais retos é a natureza transfronteiriza das blockchain, que dificulta a
aplicacion de leis e regulacions nacionais nun ecosistema inherentemente
global. Os reguladores tamén se enfrontan a tarefa de clasificar e categorizar
os diversos tipos de criptoactivos, como as moedas dixitais ou os tokens
funxibles e non funxibles, cada un coas suas propias implicacions legais e
financeiras.

Deben abordar as preocupacions sobre o lavado de difieiro e o financia-
mento do terrorismo, desenvolvendo marcos que permitan a rastrexabilidade
das transaccions sen comprometer a privacidade dos usuarios lexitimos. A
volatilidade dos criptoactivos expon desafios para a proteccion do investidor e
a estabilidade do mercado, requirindo novos enfoques para a supervision e a
xestion do risco.

Pola outra banda, os reguladores deben manterse ao dia coas rapidas
innovacions tecnoldxicas, como os contratos intelixentes e as finanzas des-
centralizadas, que poden expor novos riscos e desafios regulatorios.

Ademais, deben abordar as cuestions de gobernanza nas organizacions
autonomas descentralizadas e outros sistemas blockchain, onde a responsa-
bilidade e a xurisdicion poden non estar claramente definidas. Os reguladores
tamén se enfrontan ao desafio de fomentar a interoperabilidade entre diferen-
tes blockchains e cos sistemas financeiros tradicionais, a vez que garanten a
seguridade e a integridade do sistema no seu conxunto.

Finalmente, deben navegar polas implicacions fiscais das transaccions
e ganancias relacionadas coas criptomoedas, desenvolvendo marcos que
sexan xustos e aplicables nunha contorna dixital descentralizada. En ultima
instancia, os reguladores deben atopar un equilibrio delicado entre a proteccion
e a innovacion, adaptando constantemente os seus enfoques a medida que a
tecnoloxia blockchain continda evolucionando e transformando o panorama
financeiro e tecnoldxico global.
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2.3 Tipos de cadeas de bloques

A clasificacion mais xeral das cadeas de bloques baséase nos requisitos
gue se impofien aos usuarios para poder realizar transaccions nelas (Miller,
2019). De acordo con este criterio, podemos dividir as cadeas de bloques en
publicas e privadas. En xeral, ainda que tanto as cadeas de bloques privadas
como as publicas utilizan a tecnoloxia de libro maior distribuido e descen-
tralizado, tefien diferentes consideracions de desefio e serven a diferentes
propositos. As cadeas de bloques publicas priorizan a descentralizacion, a
transparencia e a seguridade para as transaccions entre pares, mentres que
as cadeas de bloques privadas priorizan a escalabilidade, a privacidade e a
interoperabilidade para o intercambio seguro e eficiente de datos dentro dunha
rede ou consorcio composto por entidades ou persoas as que explicitamente
se lles da permiso para operar na rede.

Nos paragrafos seguintes describimos ambos tipos, xunto cos seus usos
e caracteristicas mais salientables.

2.3.1 Cadeas publicas

Unha blockchain publica, sen permisos ou non permisionada (non-per-
missioned blockchain en inglés) esta aberta a calquera que desexe participar
na mesma, sen restricions nin requisitos de verificacion de identidade. As
cadeas publicas operan sen unha autoridade central, permitindo a calquera
participante verificar e engadir transaccions de forma transparente. Calquera
pode darse de alta, conectarse d rede e enviar transaccions (pode que a cambio
dunha taxa). Estas redes considéranse xeralmente mais descentralizadas
e ofrecen maior transparencia, pero tamén poden ser mais susceptibles a
ataques ou outras actividades maliciosas debido & sua natureza aberta.

As cadeas publicas mais populares son as utilizadas para facer realidade
as criptomoedas (ver capitulo 3). Unha cadea de bloques de criptomoedas
é unha tecnoloxia de libro maior descentralizado e distribuido que se utiliza
para rastrexar e rexistrar transaccions relativas a unha moeda dixital, como
Bitcoin ou Ethereum. Permite transaccions entre pares sen necesidade de
intermediarios, como bancos ou institucions financeiras, e esta desefiada para
ser segura, transparente e inmutable. As criptomoedas tefien unha gran popu-
laridade entre investidores e o publico en xeral como unha tecnoloxia que ten
o potencial de revolucionar os sistemas financeiros tradicionais e transformar
a forma en que realizamos transaccions econémicas e intercambiamos valor.
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Ao ser publicas, estan desefiadas para ser transparentes e auditables
publicamente, o que significa que os detalles das transaccions son visibles
para calquera. En canto & sua capacidade para crecer e soportar cada vez
mais usuarios, as cadeas de blogues publicas poden xestionar un gran volume
de transaccions, pero tamén poden experimentar problemas de escalabilidade
debido a mecanismos de consenso que consomen moita enerxia, como a
proba de traballo.

2.3.2 Cadeas privadas

Nunha rede blockchain privada, autorizada ou permisionada (permissio-
ned blockchain en inglés), o acceso 4 rede e a participacion na validacion
e verificacion das transaccions estan restrinxidos a un grupo especifico de
participantes autorizados. Estes participantes adoitan ser identificados e ve-
rificados mediante algun tipo de proceso de verificacion de identidade. As
blockchains privadas utilizanse habitualmente en aplicacions empresariais
ou gobernamentais nas que a privacidade, a seguridade e o cumprimento da
normativa son requisitos operativos fundamentais, xa que estan desefiadas
para facilitar o intercambio seguro e transparente de datos e a colaboracion
entre entidadas entre as que existe unha relacion de confianza.

Tamén é habitual que un conxunto de entidades se ponan de acordo para
despregar unha cadea de bloques resitrinxida aos membros de dito conxunto
de entidades. E o que se cofiece como unha cadea de blogues consorciada ou
de consorcio. Tratase de cadeas de bloques que requiren autorizacion dunha
entidade central para poder operar, e en moitos casos estan desefiadas para
dar soporte a aplicaciéns empresariais especificas.

Estas cadeas de bloques privadas ofrecen varias vantaxes as entidades
gue as explotan, como unha maior transparencia, seguridade e eficiencia. Ao
utilizar un rexistro de informacién compartido e distribuido, os participantes
poden acceder aos datos e verificalos en tempo real, o que reduce o risco
de erros, fraudes e disputas. Ademais, as cadeas de bloques empresariais
contribuen a axilizar os procesos empresariais e a reducir custos, eliminando
intermediarios, automatizando a transferencia de informacion e axilizando os
procesos.

Entre os casos de uso comuns para as cadeas de bloques privadas, po-
demos identificar a xestion de cadeas de subministracion, a verificacion da
identidade dixital, o financiamento do comercio e 0s pagos. Por exemplo, unha
cadea de subministracion baseada na tecnoloxia blockchain poderia permitir
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aos fabricantes, distribuidores e retallistas rastrexar o movemento de mercado-
rias desde a sua producion ata a entrega ao cliente, garantindo a transparencia
e reducindo o risco de falsificacion de produtos. Do mesmo xeito, unha cadea
de blogues de identidade dixital poderia permitir a verificacion segura e eficien-
te da identidade de particulares e empresas, reducindo o risco de fraude e a
usurpacion de identidade. En definitiva, as cadeas de bloques empresariais
ofrecen ds empresas unha forma de aproveitar as vantaxes da tecnoloxia de
rexistro descentralizado, & vez que abordan os retos e requisitos de casos de
uso especificos.

As cadeas de bloques empresariais poden ofrecer maior privacidade e con-
fidencialidade, utilizando técnicas como o cifrado de datos ou o intercambio
selectivo de informacion. Tamén adoitan a ser mais escalables (é mais doado
engadir participantes ou blogques sen comprometer as prestaciéns), xa que po-
den desefarse cunha aplicacion concreta en mente e non necesitan soportar
0 mesmo volume de transaccions que unha cadea de blogues publica.

2.4 Mecanismos de consenso

Como apuntabamos no capitulo 1, os mecanismos de consenso son as
regras e procesos utilizados para garantir que todos os nodos dunha rede de
cadea de bloques estan de acordo sobre o estado da blockchain nun momento
dado. Estes mecanismos serven para afrontar as vulnerabilidades das redes
blockchain como o problema dos xenerais bizantinos ou os ataques de Sybil
ou do 51% (ver apartado 2.9). Ademais, 0 mecanismo de consenso elixido
vai depender moito do tipo de blockchain. As cadeas publicas adoitan utilizar
mecanismos de consenso que implican un investimento econdmico por parte
dos axentes que participan en dito consenso, mentres que nas cadeas privadas
0S mecanismos baséanse mais na confianza existente entre os participantes
na rede.

En consecuencia, na practica utilizanse varios mecanismos de consenso,
cada un coas suas propias vantaxes e inconvenientes. Os mecanismos de
consenso mais utilizados son a proba de participacion (proof-of-stake, PoS), a
proba de traballo (proof-of-work, PoW), e a tolerancia a fallos bizantinos (bizan-
tine fault tolerance, BFT), nas suas diferentes implementaciéns practicas. A
eleccion do mecanismo de consenso depende das necesidades e obxectivos
especificos da rede blockchain (Wang et al., 2019). Nos pardgrafos seguintes
presentamos brevemente os mais utilizados, e introduciremos tamén a proba
de queima (proof-of-burn, PoB) como un algoritmo orixinal a medio camino
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entre a PoW e a PoS . Ademais dos descritos a continuacion, outros meca-
nismos de consenso que podemos atopar son a proba de autoridade (PoA,
Manolache, Manolache y Tapus, 2022), proba de peso (PoWe, Bada et al., 2021)
ou proba de importancia (Pol, Xiao et al., 2022).

2.4.1 Proba de traballo

Nunha blockchain de proba de traballo, os nodos compiten para resolver
problemas matematicos complexos utilizando potencia computacional. O
primeiro nodo que resolve o problema é recompensado con criptomoeda e o
dereito para crear o seguinte bloque da cadea. Bitcoin utiliza un mecanismo
de consenso de proba de traballo (Nakamoto, 2008a). En moitos casos, como
veremos no apartado 2.5, o desafio matematico consiste en xerar un resumo
criptografico ou hash do novo bloque con determinadas propiedades. Este me-
canismo é tipico das blockchains publicas, porque non require de coflecemento
ou confianza previa entre 0s axentes que participan no consenso.

2.4.2 Proba de participacion

Nunha blockchain de proba de participacién, os nodos selecciénanse para
crear novos bloques en funcion da cantidade de criptomoeda que ofrecen
como aval. Os validadores selecciénanse aleatoriamente para crear novos
blogues e, se se descobre que actian de forma maliciosa, execltase o aval.
Ethereum pasou de usar un mecanismo de proba de traballo a un de proba de
participacion en setembro de 2022 (Buterin y Schneider, 2022). O apéndice D
describe 0 mecanismo de consenso actual de Ethereum.

A proba de participacion delegada (DPoS) é unha variante do mecanismo
PoS onde os posuidores de criptomoedas elixen a un grupo mais reducido de
validadores encargados de crear novos bloques (Snider, Samani y Jain, 2018).
A estes validadores pagaselles polos seus servizos e poden ser cesados das
suUas funcions se se descobre que actuan en contra dos intereses da rede.
As criptomoedas EOS e Lisk utilizan un mecanismo de consenso de proba
de participacion delegada (Skh Saad y Raja Mohd Radzi, 2020). A principal
diferenza entre PoS e DPoS ¢é a forma en que se seleccionan os validadores.
Nunha blockchain PoS, os validadores seleccionanse en funcion da cantida-
de de criptomoeda que posuen e achegan como aval, mentres que nunha
blockchain DPoS, os validadores son elixidos polos titulares de criptomoeda.
Isto proporciona a estes ultimos un control mais directo sobre o proceso de
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consenso e permitelles responsabilizar aos validadores das suas accions.
Outra diferenza é o numero de validadores da rede. As redes PoS poden ter
centos ou miles de validadores, mentres que as redes DPoS adoitan ter un
numero limitado de validadores. Isto pode facer que as redes DPoS sexan mais
eficientes e rapidas que as redes PoS, xa que un menor numero de validadores
implica un consenso mais rapido.

2.4.3 Proba de queima

A proba de queima (Proof of Burn, PoB) é un mecanismo de consenso
alternativo ou complementario & proba de participacion utilizado nalgunhas
criptomoedas e redes blockchain cuxa idea central € que os participantes
queiman ou destruen parte da sUa criptomoeda enviandoa a unha direccion
especial e irrecuperable, sacrificio que lles outorga dereitos para participar na
rede, minar novos blogues ou validar transacciéns (Karantias, Kiayias y Zindros,
2020). Pode verse como un hibrido entre a proba de traballo e a proba de
participacion, onde a queima de criptomoeda seria unha especie de mineria
virtual que simula o gasto en recursos da mineria real da proba de traballo. Por
outra banda, este mecanismo complementa algunhas versions da proba de
participacion, onde a queima de moedas substitue ou complementa o deposito
dun aval.

O proceso de queima implica que as criptomoedas enviadas a estas di-
reccions eliminanse permanentemente da subministracion circulante, o que
reduce a posibilidade de inflacion da moeda e aumenta o valor da criptomoeda
restante. A cambio de queimar moedas, o usuario recibe certos beneficios
dentro da rede, como permisos para xerar novos tokens ou participar na go-
bernanza do protocolo. Este mecanismo demostra o compromiso do usuario
coa rede, xa que a queima de moedas representa un sacrificio real.

2.4.4 Tolerancia a fallos bizantinos

Nunha cadea de bloques tolerante a fallos bizantinos, os nodos colabo-
ran para pofierse de acordo sobre o estado da cadea de bloques. Uns nodos
encarganse de propofier novos bloques, e outros nodos votan sobre a vali-
dez dos bloques propostos. Se unha maioria absoluta de nodos (alomenos
0 51%, podéndose requirir mais en funcién da sua implementacion practica)
esta de acordo coa validez dun bloque, se engade a cadea de bloques. BFT
€ un concepto xeral que describe a capacidade dun sistema distribuido para
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funcionar correctamente e chegar a un consenso mesmo cando alguns nodos
do sistema fallan ou se comportan de maneira maliciosa, € dicir, tefien un
comportamento bizantino. O nome que se lle deu a este tipo de comporta-
mento derivase do problema dos xenerais bizantinos, un problema tedrico en
ciencias da computacién (Lamport, Shostak y Pease, 2019). Polo tanto, BFT
€ un concepto tedrico que establece as condicions para a tolerancia a fallos
bizantinos, e polo tanto non define un procedemento ou algoritmo concreto
para lograr o0 consenso nestas situacions. De todos os xeitos, BFT serve como
base tedrica para moitos algoritmos de consenso en sistemas distribuidos.

Por exemplo, a tolerancia a fallos bizantinos practica (ractical BFT, PBFT) é
unha solucion concreta da BFT onde os nodos que propofen bloques e os que
validan os bloques propostos vanse turnando (Castro y Liskov, 2002). Tratase
dunha forma de facer que BFT sexa practico e eficiente en sistemas reais
con un protocolo de consenso concreto con pasos definidos que presenta
unha alta eficiencia en condiciéns normais (cando non hai nodos maliciosos),
podendo tolerar ata un terzo de nodos maliciosos ou defectuosos na rede.
Quorum, unha plataforma de cadea de bloques baseada en Ethereum, utiliza
este mecanismo de consenso (Baliga et al.,, 2018) e Hyperledger Fabric utiliza
un mecanismo de consenso baseado nel (Barger et al., 2021).

A PBFT utiliza un proceso de tres fases, chamadas pre-preparacion, prepa-
racion e compromiso, que garante que tendo 3n + 1 nodos en total podemos
tolerar n nodos defectuosos ou maliciosos. Noutras palabras, polo menos
dous terzos dos nodos da rede tefien que ser honestos e pofierse de acordo na
validez dun blogue para que se engada a cadea de bloques, puidendo tolerar
un terzo de nodos deshonestos. Ademais, PBFT utiliza un proceso de votacion
complexo que pode eliminar as mensaxes duplicadas e reducir a cantidade
de datos que hai que transmitir entre nodos. PBFT é relativamente eficiente e
econémico, pero so6 funciona en redes privadas, xa que € necesario cofiecer a
identidade dos nodos.

2.5 Creacion de novos bloques

O proceso de creacion de novos bloques esta intrinsecamente ligado ao
mecanismo de consenso da blockchain, xa que este ultimo determina como
se selecciona e valida cada novo bloque na cadea. En esencia, 0 mecanismo
de consenso decide quen ten o dereito de propofier o seguinte bloque e como
se verifica e acepta ese bloque polo resto da rede. Como vimos, na proba de
traballo, os mineiros compiten para resolver un quebracabezas criptografi-
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CO, e 0 primeiro en resolvelo gafia o dereito de crear o seguinte bloque. Pola
sUa banda, na proba de participacion, os validadores selecciénanse basean-
dose na cantidade de criptomoedas que pofien como aval para propofier e
validar novos blogues. A PBFT conleva un proceso de votacion entre nodos
para acordar sobre o seguinte bloque. En todos 0s casos, 0 mecanismo de
CONsSeNnso asegura que a creacion de novos bloques sexa un proceso seguro,
descentralizado e resistente a manipulacions, mantendo asi a integridade e a
confiabilidad da cadea de bloques.

Nos paragrafos seguintes explicamos mais en detalle como se crean blo-
ques no caso dos mecanismos de consenso que vimos de presentar.

2.5.1 Mineria de bloques e proba de traballo

Nunha cadea de bloques de proba de traballo como Bitcoin, denominase
mineria (mining) ao proceso de engadir definitivamente novos bloques & cadea
de blogues a través dun proceso computacional que implica a resolucion de
problemas matematicos complexos. Os mineiros compiten para resolver un
enigma criptografico utilizando potencia de calculo para atopar unha clave
hash especifica para o novo bloque que cumpra un determinado requisito de
dificultade. O primeiro mineiro que atopa a solucion ao enigma e transmitea
a rede recibe unha recompensa polo bloque asi minado, que consiste xeral-
mente en criptomoeda de nova creacion e/ou comisions por cada transaccion
validada. Esta estratexia protexe razoablemente a cadea de bloques fronte
aos ataques, xa que resultaria demasiado custoso involucrar a un nimero
suficiente de mineiros para ter éxito.

O proceso de minado desenvolvese en varias etapas:

1. Validacion de transaccions: Os mineiros reciben novas transaccions da
rede e validanas para asegurarse de que son lexitimas e cumpren as
normas da rede.

2. Creacion dun bloque: unha vez que un mineiro validou un conxunto de
transaccions, agrupaas nun blogue e engade unha transaccion especial
para cobrarse a recompensa por minar o blogue e abonar dita recom-
pensa na carteira do mineiro.

3. Resolucion do reto: o mineiro utiliza a sta potencia de calculo para tentar
atopar unha solucion ao enigma criptografico asociado ao bloque.
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4. Difusion da solucion: unha vez que un mineiro atopou unha solucion
valida, o blogue recentemente minado transmitese a rede, e outros nodos
da rede verifican que efectivamente dita solucion é correcta.

5. Adicion do bloque & cadea de bloques: unha vez que se verifica que
a solucion é valida, o novo bloque se engade a cadea de blogues e 0
mineiro recibe a recompensa por minar ese blogue.

A dificultade do crebacabezas matematico axustase dinamicamente para
garantir que se engaden novos blogues a cadea de bloques a un ritmo cons-
tante. O proceso de mineria esta desefiado para ser computacionalmente
intensivo e consumir moitos recursos para evitar a fraude e garantir a seguri-
dade e integridade da rede de cadeas de bloques.

A continuacion ilustramos cun exemplo sinxelo o minado mediante proba
de traballo. Imaxinemos que en determinada rede blockchain, para contribuir
un novo bloque, esixese como reto que a clave hash do mesmo comece cun
determinado numero de bits a cero. A funciéon seguinte en JavaScript ilustra
como se calcularia tal clave hash a partir dunha cadea de datos.

// A funcién findNonce devolve unha clave hash SHA-256 B pow.js
// para a cadea de caracteres ’'payload’ que cumpre a

// condicién de ter os 'n’ primeiros bits a cero.

//

// A funcién devolve un obxecto co nonce utilizado e

// o valor da clave de hash. 0 valor do nonce devolto

// é unha indicacién da carga de traballo necesaria

// (a maior valor, maior carga de traballo).

//

10 |// A funcién usa o mdédulo crypto para obter a clave hash.

’

O O N g W N

12 | const crypto = require(’crypto’);
12 | function findNonce(payload, n) {

14 let nonce = 0;

15 while (true) {

16 // creamos un obxecto hash SHA-256 de crypto
17 const hash = crypto.createHash(’sha256");

18 // concatenamos os datos de entrada co nonce
19 const data = payload + nonce;

20 // calculamos a clave hash

21 hash.update(data);

22 const hex = hash.digest('hex’);

23 // comprobamos se cumprimos a condicidn

24 if (hex.slice(0, n / 4) === '0'.repeat(n / 4)) {

25 return { nonce, hash: hex };
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26 }

27 // o valor do nonce increméntase ata que se obtén
28 // unha clave que cumpre a condicidn.

29 nonce++;

30 }

31 |}

Esta funcion engade & cadea de entrada un valor (nonce) e calcula a clave
hash do conxunto. Vai probando con sucesivos nonces ata que consegue
xerar unha clave co numero de ceros requirido. Por exemplo, se lle pasamos a
cadea Datos para proba de traballo con tres valores de n diferentes (8,
16 e 20) e medimos os tempos de execucion en cada caso:

177 [3) pow-test.js
2 |// Extracto de cdédigo para probar a funcidén anterior

3 1//

4 | const st2 = new Date().getTime();

5 | const r2 = findNonce(’'Datos para proba de traballo’, 8);
6 |const end2 = new Date().getTime();

7 | console.log(‘Nonce: ${r2.nonce}, Hash: ${r2.hash},

8 Time: ${end2 - st2}ms’);

10 | const st3 = new Date().getTime();

11 |const r3 = findNonce(’'Datos para proba de traballo’, 16);
12 |const end3 = new Date().getTime();

13 | console.log(‘Nonce: ${r3.nonce}, Hash: ${r3.hash},

14 Time: ${end3 - st3}ms’);

16 |const st4 = new Date().getTime();

17 |const r4 = findNonce(’'Datos para proba de traballo’, 20);
18 | const end4 = new Date().getTime();

19 | console.log(‘Nonce: ${r4.nonce}, Hash: ${r4.hash},

20 Time: ${end4 - std}ms’);

Obtemos os resultados do cadro 2.1.

Ainda que o tempo necesario para calcular o hash depende da cadea de
entrada, en media o tempo de célculo, e por tanto o traballo necesario para
resolver o reto, crecera exponencialmente co nimero de bits iniciais a cero
requiridos. Axustando o numero de ceros modelamos a dificultade do reto. A
funcion seguinte ilustra 0 minado dun bloque mediante este sistema.

117/ [3) create-node.js
2 | // Funcién ilustrativa de minado dun bloque mediante proba de
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Cadro 2.1. Carga de traballo para distintos valores de 'n" en ‘findNonce’.

//
/7
//
/7
/7
//
//
//
//
/7
//
//
/7
//
//
//
//
//
//
/7
//
co

function createBlockNode(transaction, prev_hash, height, diff) {

n Nonce Hash Tempo
8 117 0x00a95eb3d2fe63b. .. Tms
16 24077 0x0000be76a2ce33d. .. 172 ms
20 185001 0x000001825166dc6. .. 555 ms

24 16857739 0x0000009091214cb... 13.383ms

traballo.

Esta funcidén utiliza a funcién findNonce() dos exemplos
anteriores para calcular o hash e o nonce do novo bloque.
Toma catro pardmetros:
x transaction (a cadea que representa a transaccién para
incluir no bloque),
* prev_hash (o hash do bloque anterior),
* height (a altura do bloque anterior),
x diff (o parametro n a pasar & funcién findNonce()
para atopar o hash deste bloque).

A funcién concatena os catro pardmetros de entrada nunha
cadea e pasaa a findNonce() para atopar o nonce e

o hash do novo bloque.

0 tempo necesario para atopar o nonce e o hash tamén

se rexistra utilizando new Date().getTime(). A transaccién
resultante, prev_hash, height, hash, nonce, diff, o tempo
requirido para atopar o nonce e o hash almacénanse nun
obxecto blockNode e devélvese.

nst crypto = require(’crypto’);

// momento do minado

const start = new Date().getTime();

// incrementamos a altura en 1.

height++;

// calculamos o hash coa dificultade pasada como parametro

const { nonce, hash } = findNonce(transaction + prev_hash +
height + diff, diff);

// momento de finalizacién do minado.

const end = new Date().getTime();

// tempo necesario para o minado en milisegundos

const time = end - start;

// construimos o novo bloque

const blockNode = {
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40 height,

41 nonce,

42 diff,

43 time,

44 prev_hash,

45 hash,

46 transaction
47 +

48 // devolvemos 0 bloque construido
49 return blockNode;
50 |}

O hashrate ou taxa de hash é unha métrica utilizada no ambito das cadeas
de bloques que se refire & potencia computacional total que os mineiros dunha
rede blockchain estan a utilizar para resolver os algoritmos criptograficos que
xeran novos bloques. En termos mais sinxelos, o hashrate mide a velocidade
a que se estan realizando calculos de hash dentro dunha rede blockchain co
obxectivo de validar transaccions e asegurar a rede.

Canto maior sexa o hashrate dun mineiro ou dunha rede completa, maior
serd a capacidade de procesar mais hashes por segundo, 0 que aumenta
as posibilidades de atopar a solucién correcta e agregar o seguinte bloque a
cadea. O hashrate adoita expresarse en hashes por segundo (H/s), e pédense
utilizar multiplos como kilohashes (KH/s), megahashes (MH/s) ou gigahashes
(GH/s) por segundo para expresar o rendemento total da rede.

O hashrate € un indicador importante para a seguridade da rede, xa que
canto maior € o hashrate, mais segura € a rede, xa que € mais dificil para os
atacantes lanzar atagues como o do 51%. Tamén é un indicador da dificultade
de mineria, porque un hashrate mais alto a miido conduce a un aumento na
mesma, 0 que axusta o tempo que toma xerar un novo bloque. Finalmente, o
hashrate tamén inflie na rendibilidade dos mineiros, xa que un maior hashrate
individual pode traducirse nunha maior probabilidade de resolver un bloque e
obter recompensas.

2.5.2 Forxa de bloques e proba de participacion

Nunha blockchain de proba de participacion, o proceso de creacion de
novos bloques é diferente da mineria, e a maioria das veces denominase sim-
plemente creacion de bloques ainda que tamén podemos atopar expresions
como forging (forxa) ou minting (acufiado). A diferenza da proba de traballo,
que se basea na potencia computacional e a resolucion de quebracabezas
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criptograficos, a proba de participacion baséase nun conxunto diferente de
regras para lograr o consenso e validar as transaccions. Neste caso, 0s partici-
pantes que posuen unha certa cantidade da criptomoeda nativa da cadea de
blogues poden converterse en validadores. Os validadores son responsables
de verificar as transaccions e engadilas @ cadea de bloques, e seleccionanse
en funcioén da sua participacion, entendida como a cantidade de criptomoeda
que depositan como aval ou a cantidade de criptomoeda que posuen. Can-
ta mais criptomoeda posua ou achega un validador, maiores seran as slas
posibilidades de ser seleccionado para construir o seguinte blogque.

O proceso de forxado nunha blockchain de proba de participacion adoita
implicar os seguintes pasos:

1. Deposito do aval: os validadores colocan unha certa cantidade de cripto-
moeda como aval, que serve como garantia e incentiva o bo comporta-
mento. Se se descobre que un validador actua de forma malintencionada,
0 seu aval sera executado como penalizacion.

2. Seleccion: seleccionanse forxadores para crear un novo blogue en fun-
cion da sua participacion, e convértense en responsables de verificar as
transaccions e crear un bloque.

3. Forxado do bloque: os validadores seleccionados crean un novo blogue
e transmiteno 4a rede para a sua verificacion.

4. Verificacion: outros validadores da rede verifican o blogue e engadeno a
cadea de bloques se é valido.

Do mesmo xeito que no caso anterior, os validadores que engaden con
éxito un bloque a cadea de blogues son recompensados con comisions por
transaccion e criptomoeda recentemente acufiada.

A proba de participacion considérase unha alternativa mais eficiente ener-
géticamente que a proba de traballo, xa que non require 0 mesmo nivel de
potencia de calculo e consumo eléctrico. Tamén se considera mais respec-
tuosa co medio ambiente, xa que non require hardware especializado como
circuitos integrados especificos ou procesadores graficos. Por outra banda, o
proceso de seleccion de validadores evita na maioria dos casos a creacion de
bifurcaciéns na cadea de bloques. De todos os xeitos, a proba de participacion
non esta exenta de dificultades, como o risco de centralizacion e o reto de
garantir que os validadores actuen en interese da rede e non no seu propio.
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2.5.3 Sacrificio e proba de queima

A proba de queima é un mecanismo interesante que tenta combinar al-
gunhas das vantaxes da PoW e da PoS, ainda que a sua adopcion € mais
experimental e limitada en comparacion con estes mecanismos de consenso.
Na creacion de bloques mediante PoB, os nodos queiman moedas enviandoas
a unha direccion inaccesible. Isto dalles o dereito para competir para engadir
novos bloques a cadea. Cada queima rexistrase na blockchain, creando un
historial verificable, e a probabilidade de seren elixido para crear o seguinte
bloque ¢é proporcional & cantidade de moedas queimadas, tendo en conta
tamén cando se realizaron as queimas. En consecuencia, 0s participantes
compiten baseandose no seu poder de queima acumulado, poder que diminue
gradualmente co tempo, incentivando queimas continuas.

O participante seleccionado crea un novo bloque con transaccions pen-
dentes e inclue unha referencia ao seu historial de queimas como proba do
seu dereito para propofier novos bloques. Os outros nodos da rede verifican
que o propofente ten o dereito lexitimo baseado no seu historial de queimas
e comproban que as transacciéns no bloque son validas. Se todo é correcto,
o bloque engadese & cadea e o creador do bloque recibe unha recompensa,
xeralmente en forma de novas moedas e/o taxas de transaccion. Finalmente, a
rede actualiza o estado global, incluindo os novos saldos e o poder de queima
dos participantes.

2.5.4 Compromiso e tolerancia a fallos bizantina

Nunha cadea de bloques con tolerancia a fallos bizantinos, e en concreto
PBFT, os nodos traballan xuntos para acordar o estado da rede e crear novos
bloques. O proceso de creacion de novos bloques nunha cadea de bloques
PBFT consta de varios pasos:

1. Seleccion de nodos: nunha blockchain PBFT, seleccionase un subcon-
xunto de nodos para propofer novos blogues a rede. O nimero de nodos
seleccionados e o proceso de seleccion depende da implementacion
especifica da variante da PBFT e o seu algoritmo de consenso, pero
adoita estar entre unhas ducias e uns centos.

2. Proposta: os nodos seleccionados forxan un novo blogue difundindoo a
rede. O blogue contén unha lista de transaccions que o nodo propofiente
considerou validas.
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3. Validacion: unha vez proposto un bloque, os demais nodos da rede va-

lidano. Os nodos realizan unha serie de comprobacions criptograficas
para asegurarse de que o bloque é valido e de que as transaccions que
contén tamén o son. Se o bloque non é valido, rexéitase e comeza de
novo o proceso de creacion dun novo blogue.

Precompromiso: se a rede considera valido un bloque, os nodos entran
nunha fase de precompromiso. Durante esta fase, os nodos sinalan a
sUa intencion de engadir ou non o bloque a cadea de bloques emitindo
unha mensaxe a rede.

. Compromiso: unha vez que unha supermayoria de nodos (normalmente

dous terzos ou mais) manifestou a sua intencion de engadir o bloque &
cadea de bloques, o blogue se engade a cadea de bloques e os nodos
pasan ao seguinte bloque.

O codigo seguinte ilustra a evolucion dun algoritmo BFT sinxelo con tres
nodos. A funcion comeza xerando unha mensaxe inicial aleatoria para cada
nodo, para indicar se ese nodo acepta o novo bloque. Esa decision pode ser
honesta (o bloque é realmente valido ou invalido, e o nodo di a verdade) ou des-
honesta (o0 nodo pretende enganar ao resto dos nodos). A continuacion, cada
nodo envia a sla mensaxe aos demais nodos. Cada nodo recibe as mensaxes
dos outros nodos e decide un veredicto final baseado nas mensaxes recibidas
utilizando a funcion de axuda decideMensaxe. Por ultimo, a funcion comproba
se todos 0s nodos acordaron 0 mesmo mensaxe e mostra o resultado na
consola.

O O N A W N

// 3 bft.js
// Esta funcién toma tres argumentos que representan os
// tres nodos do sistema. Suponse que cada nodo ten
// un método de envio con dous argumentos (as dlas mensaxes
// a enviar aos outros dous nodos) e un método de recepcién
// que recibe as mensaxes dos outros nodos.
//
// Supofiemos que os nodos que participardn no consenso foron
// seleccionados previamente (nodol, nodo2 e nodo3) e
// que os nodos forxadores propuxeron un novo bloque.
//
function byzantineFaultTolerant(nodol, nodo2, nodo3) {

// Comezo da fase de Validacién. Neste exemplo

// cada nodo valida ou non o bloque aleatoriamente

// cunha mensaxe inicial (0 ou 1).

var nodolMensaje = Math.round(Math.random());
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}

var nodo2Mensaje
var nodo3Mensaje

Math.round(Math.random());
Math.round(Math.random());

// e difunde o seu veredicto & rede, é dicir,

// cada nodo envia a sla mensaxe aos demais nodos.
nodol.send(nodo2Mensaje, nodo3Mensaje);
nodo2.send(nodolMensaje, nodo3Mensaje);
nodo3.send(nodolMensaje, nodo2Mensaje);

// Cada nodo recibe as mensaxes dos outros nodos.

var nodolMensajesRecibidos = [nodo2Mensaje, nodo3Mensaje]

var nodo2MensajesRecibidos [nodolMensaje, nodo3Mensaje]

var nodo3MensajesRecibidos [nodolMensaje, nodo2Mensaje];

// Fase de Precompromiso. Cada nodo expresa a slUa intencidn

// de engadir ou non o novo bloque, en funcidn das

// mensaxes recibidas.

var nodolMensajeFinal = decideMensaje(nodolMensajesRecibidos);
var nodo2MensajeFinal decideMensaje(nodo2MensajesRecibidos);
var nodo3MensajeFinal = decideMensaje(nodo3MensajesRecibidos);

// Fase de Compromiso. Se todos os nodos acordan engadir o
// bloque (acordo de mensaxe 1), o nodo engddese & rede.
// Comprobamos se todos os nodos acordaron o mesmo
// mensaxe e que a mensaxe é 1.
if (nodolMensajeFinal === nodo2MensajeFinal
&& nodolMensajeFinal === nodo3MensajeFinal) {
if (nodolMensajeFinal == 1) {
console.log("Bloque correcto. Engadase");
} else {
console.log("Bloque incorrecto. Descéartese");
}
} else {
console.log("Bloque incorrecto. Descartese");

}

// Fase de Validacién.

// Funcién para decidir unha mensaxe final en base
// &s mensaxes recibidas.

function decideMensaje(mensajesRecibidos) {

// Cuenta el nUmero de mensajes 0 y 1
var count® = 0

var countl = 0;

for (var mensaje of mensajesrecibidos) {

if (mensaje === 0) {
countO++;
} else if (mensaje === 1) {

countl++;
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66 }

}

68

69 // Se hai mdis mensaxes 0 que 1, decidimonos por 0;
70 // En caso contrario, decidimonos por 1
71 if (count® > countl) {

72 return 0;

73 } else {

74 return 1;

75 }

76 }

Tratase dunha version simplificada da PBFT que non ten en conta todos
os escenarios de fallo posibles. Na practica, o algoritmo € bastante mais
complexo para garantir a tolerancia a fallos e a seguridade. Ademais, neste
exemplo sinxelo consideramos que a maioria para aceptar o novo bloque
alcanzase por consenso de todos os nodos (mais esixente que a maioria de
51% do modelo xeral ou mesmo da maioria de dous terzos comentada antes).

2.6 As bifurcacidns nas cadeas de bloques

Unha bifurcacion ou fork no contexto das cadeas de blogques é unha division
dunha cadea en dous ou mais cadeas que, a partires do momento da division,
toman caminos diferentes. Tipicamente, isto ocorre cando un cambio nas
regras de consenso ou no protocolo dunha criptomoeda provoca a creacion
dunha nova version da cadea de bloques orixinal. Os forks poden clasificarse
principalmente en dous tipos:

» Hard Forks (Bifurcacions duras). Ocorren por un cambio radical no pro-
tocolo da cadea de blogues, que pasa a non ser compatible coa version
anterior. Isto significa que os nodos que non actualicen o seu software
para seguir as novas regras do protocolo non poderan validar novos
blogues, 0 que na practica termina na creacion dunha cadea separada.
Un exemplo famoso de hard fork é o que ocorreu con Bitcoin e a creacion
de Bitcoin Cash en 2017 (Kwon et al., 2019).

» Soft Forks (Bifurcaciéns brandas). A diferenza dos hard forks, un soft
fork € un cambio no protocolo que é compatible cara atras. Isto significa
que os nodos que non actualicen o seu software ainda poden validar
e participar na nova cadea de bloques, pero con algunhas limitacions
ou restriccions. Os nodos actualizados seguiran as novas regras, pero
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0s non actualizados poderan seguir operando dentro do sistema sen
romper a integridade da rede.

Os forks producense a miudo como resultado de debates sobre melloras
de protocolo, disputas entre comunidades ou actualizacions necesarias para
escalar ou mellorar a rede. Aparte do famoso Bitcoin Cash fork de 2017, debido
a diferenzas na comunidade de Bitcoin sobre como escalar a rede, outros fork
famosos foron o da rede Ethereum en 2016 (Kiffer, Levin y Mislove, 2017), o de
Bitcoin SV en 2018 (Bouraga, 2022) e o de Ethereum 2.0 (Ahn, Yiy Kim, 2024).
En 2016, despois dun hackeo importante ao proxecto DAO, a comunidade de
Ethereum votou para implementar un hard fork que reverteu as transacciéons
involucradas no hackeo. Os que non estiveron de acordo con esta decision
continuaron usando a cadea orixinal, que pasou a chamarse Ethereum Clas-
sic. Ainda que non é un fork clasico, Ethereum foi implementando cambios
importantes na sua rede cara a Ethereum 2.0, que incluiu a transicién dun
mecanismo de consenso de proba de traballo a proba de participacion. A
reforma completouse en 2023.

2.7 O reto da escalabilidade

A escalabilidade é un dos maiores desafios que enfronta a tecnoloxia
blockchain na sta adopcién xeneralizada (Sanka y Cheung, 2021). A medida
que aumenta o uso de redes descentralizadas, as cadeas de blogues, como
Ethereum e Bitcoin, enfrontan problemas de conxestion e lentitude nas tran-
saccions debido ao seu desefio (en moitos casos cada nodo da rede ten unha
copia completa da cadea de blogues que hai que manter actualizada mediante
mecanismos de consenso) e ao limite de procesamento de transacciéns por
blogue. As cadeas laterais ou sidechains e as cadeas de capa 2 ou layer 2
blockchains xurdiron como enfoques innovadores para abordar este reto. As
sidechains son cadeas independentes que se conectan a unha blockchain
principal, permitindo maior flexibilidade e capacidade de procesamento sen
sobrecargar a cadea principal. Doutra banda, as blockchains de capa 2 cons-
triense sobre a blockchain principal para procesar transaccions fora dela e
logo consolidar os resultados na cadea base, mellorando significativamente a
velocidade e reducindo custos.

Unha blockchain de capa 2 € unha solucién desefiada para mellorar a es-
calabilidade e eficiencia dunha blockchain principal (cofiecida como capa 1,
como Bitcoin ou Ethereum) ao procesar transaccions féra da cadea principal,
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pero mantendo a seguridade e a descentralizacién da capa 1 ou capa base. As
blockchains de capa 2 permiten realizar transaccions mais rapidas e econo-
micas ao descargar a carga de procesamento da blockchain principal. Estas
solucions implemeéntanse sobre a blockchain orixinal, e logo consolidanse ou
resumen as transaccions nun so blogue que se rexistra na blockchain principal,
0 que reduce a conxestion e os altos custos das transaccions. Exemplos de
solucions de layer 2 inclien Lightning Network en Bitcoin (Divakaruni'y Zim-
merman, 2023) e Optimistic Rollups ou zk-Rollups en Ethereum (Thibault, Sarry
y Hafid, 2022).

O proposito final dunha blockchain de capa 2 é mellorar a experiencia dos
usuarios na rede principal, xa que aborda problemas de escalabilidade, tempo
de confirmacion e custos de transaccion, sen comprometer a seguridade
inherente a blockchain de capa base.

Por outra banda, unha sidechain é unha cadea de bloques que corre en
paralelo a unha blockchain principal, coa capacidade de interactuar con ela me-
diante un protocolo de interoperabilidade. O obxectivo destas cadeas laterais €
mellorar a escalabilidade e a funcionalidade das blockchains principais, permi-
tindo que certas transaccions ou procesos se realicen de forma independente
da rede principal.

As sidechains permiten que 0s activos ou tokens se movan entre a block-
chain principal e a sidechain sen comprometer a seguridade ou a integridade
da rede. Isto é posible grazas a anclaxes ou two-way pegs, que son sistemas
gue aseguran a correcta transferencia de activos entre as duas redes.

Estas cadeas laterais permiten a experimentacion con novas caracteris-
ticas e melloras, como a introducciéon de novos mecanismos de consenso,
sen pofier en risco a blockchain principal. Un exemplo de sidechain é Liquid,
que esta vinculada a rede de Bitcoin e se usa para mellorar a velocidade e
eficiencia das transacciéns (Nick, Poelstra y Sanders, 2020).

A principal diferenza entre unha sidechain e unha blockchain de capa 2
radica na forma en que interactuan coa blockchain principal e nos seus ob-
xectivos. Unha sidechain € unha blockchain independente que esta conectada
a blockchain principal (layer 1) a través dunha relacion de interoperabilidade.
Funciona de forma auténoma e ten o seu propio mecanismo de consenso, 0
que lle permite ter caracteristicas e regras diferentes as da blockchain principal.
Para transferir activos entre a blockchain principal e a sidechain, utilizanse
pontes ou anclaxes que bloquean e liberan tokens entre ambas as cadeas. As
sidechains non dependen directamente da seguridade da blockchain principal,
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sendn que confian no seu propio sistema de seguridade. Por outra banda, as
solucidns de capa 2 constriuense sobre a blockchain principal para mellorar
a sUa escalabilidade, reducindo a carga de procesamento na cadea basee. A
diferenza das sidechains, as blockchains de capa 2 dependen directamente
da seguridade e o consenso da cadea principal, 0 que significa que as tran-
saccions nesta segunda capa resumense ou agrupanse, e logo verificanse na
primeira capa da blockchain ou blockchain base para garantir a sua integridade.

2.8 Vantaxes e inconvenientes das cadeas de bloques

As principais vantaxes da tecnoloxia blockchain nacen das suas caracteris-
ticas distintivas, é dicir, da sUa natureza descentralizada, a sUa inmutabilidade,
a sUa transparencia, as suas caracteristicas de seguridade e a sua eficiencia
computacional.

A natureza descentralizada da cadea de bloques significa que non necesita
dunha autoridade central que a controle ou a xestione, o que a fai especial-
mente resistente aos ataques informaticos e @ manipulacion. Mesmo no caso
de redes privadas, onde unha autoridade central autoriza a determinados per-
fis de usuario a interactuar coa rede, a sUa naturaliza descentralizada faina
resistente tanto a ataques internos como externos porque non existe un unico
punto de fallo ou risco de ataque.

A inmutabilidade das cadeas de bloques implica que, unha vez que un
blogue se engade & cadea de blogues, non pode alterarse nin borrarse sen
o consenso de toda a rede. No caso de que se decida modificar ou eliminar
un bloque ou unha transaccion dentro dun bloque, a accion materializase
mediante unha nova transaccion ou un novo bloque que declara invalida a
transaccion orixinal ou materializa a version modificada da transaccion orixinal.
Noutras palabras, os cambios na rede vanse apuntando nun libro maior de
maneira incremental. As entradas orixinais non se modifican. Isto garante a
integridade, a rastrexabilidade e a inmutabilidade dos datos almacenados na
cadea de bloques.

Como consecuencia do anterior, dado que as cadeas de bloques son des-
centralizadas e inmutables, non necesitan dun actor que achegue confianza,
o que significa que os participantes poden fiarse dos datos almacenados na
cadea de blogues sen depender dun intermediario de confianza. Todas as
transaccions na cadea de blogues son transparentes e poden rastrexarse ata
a sua orixe, ben polo publico en xeral nas redes publicas, ben polas entidades
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autorizadas a interaccionar no caso das redes privadas (usuarios, reguladores,
aplicacions, oraculos, etc.). Isto proporciona un nivel de transparencia e unha
capacidade de rendicion de contas sen precedentes. En canto a seguridade,
toda blockchain utiliza técnicas criptograficas avanzadas para asegurar a rede
e garantir a privacidade e seguridade dos datos almacenados na mesma.

En canto & eficiencia operativa, a tecnoloxia blockchain, ao eliminarse os
intermediarios e 0s puntos singulares de control, facilitanse transaccions mais
rapidas e eficientes. Ademais, a tecnoloxia de cadeas de bloques pode reducir
significativamente os custos operativos ao eliminar a necesidade de inter-
mediarios e reducir as comisiéns por transaccion. Finalmente, coa aparicion
dos contratos intelixentes tratados no capitulo 4, dan soporte a transaccions
automatizadas e poden utilizarse para unha ampla gama de aplicacions, au-
mentando a eficiencia e reducindo a posibilidade de erros ou fraudes.

De todos o0s xeitos, tamén podemos identificar alguns inconvenientes das
redes de cadeas de bloques. Por exemplo, a tecnoloxia actual de blockchain
pode ser lenta e ter unha escalabilidade limitada, o que dificulta a xestion dun
gran numero de transaccions a vez. Isto pode dar lugar a tempos de transac-
cion mais pausados e comisions mais elevadas, a pesar dos aforros obtidos
coa eliminacion dos intermediarios e a simplificacion de cada transaccion.
Como vimos no apartado anterior, unha maneira de abordar esta limitacion é
mediante cadeas de capa 2 e as cadeas laterais.

Ainda que as redes de cadeas de bloques supofien en xeral unha mellora
na eficiencia operativa, poden non selo tanto en canto a eficiencia enerxética.
No caso das redes baseadas en proba de traballo, o proceso de minado de
blogues pode chegar a requirir unha cantidade significativa de electricidade, o
que resulta nun alto consumo de enerxia e o rexeitamento social debido ao
seu posible impacto ambiental (Islam et al., 2023).

As redes de cadeas de blogues tamén expofien importantes desafios re-
gulatorios. A natureza descentralizada e andnima das blockchains publicas,
habituais no campo das criptomoedas, pode dificultar aos reguladores a super-
vision das actividades e aplicacion das leis. Esta situacion faise mais patente
ainda debido & actual falta de estandarizacion na industria de blockchain, con
diferentes plataformas que utilizan diferentes protocolos, o que dificulta a
interoperabilidade entre diferentes blockchains, complica o desenvolvemento
de aplicacions e entorpece a monitorizacion e vixilancia por parte do regulador.

Outro reto reside no cumprimento dos requisitos das normas de proteccion
da informacion persoal, como a normativa europea de proteccion de datos (é
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dicir, o Regulamento Xeral de Proteccion de Datos, RGPD). Dereitos como o
dereito de oposicion ao tratamento de datos persoais ou o dereito ao esquece-
mento no mundo dixital son dificiles de conseguir cando se almacenan datos
persoais nunha blockchain, debido as suas caracteristicas de inmutabilidade
(Delgado-von-Eitzen, Anido-Rifon y Fernandez-Iglesias, 2021a).

A falta de estandarizacion xunto coa complexidade da tecnoloxia block-
chain, pode dificultar a stia comprension e uso efectivo por parte de usuarios
non técnicos, o que limita a sua potencial adopcion e aumenta 0s riscos en
canto a seguridade. Ainda que a cadea de bloques considérase segura, sempre
existe o risco de que se produzan ataques e fallos de seguridade debidos a
vulnerabilidades ou erros de programacion, sobre todo nas cadeas de bloques
mais novas ou menos consolidadas, e as cadeas de bloques privadas. Dedica-
mMos 0 apartado seguinte a comentar os aspectos relativos a seguridade mais
importantes.

Finalmente, a operacion de todas as cadeas de bloques, dado a sua nature-
za descentralizada, dependen dunha boa conectividade a Internet, o que pode
supofier un reto en zonas con infraestruturas deficientes ou conectividade
limitada.

2.9 Aspectos de seguridade

A seguridade dunha rede blockchain depende de diversos factores, por
exemplo o0 mecanismo de consenso utilizado, o tamanfo e a distribucion dos
nodos da rede, os algoritmos criptograficos utilizados e o comportamento dos
participantes. Se unha rede blockchain utiliza un mecanismo de consenso se-
guro e descentralizado como os do apartado 2.4, e conta cunha rede de nodos
ampla e diversa, pode considerarse relativamente segura. Se os algoritmos
criptograficos utilizados seguen os estandares habituais e os participantes se
comportan honestamente, a seguridade da rede reférzase ainda mais.

Con todo, ningun sistema é completamente inmune aos ataques, e as
redes blockchain non son unha excepcion. Por exemplo, un atacante decidido
e con recursos suficientes poderia, polo menos en teoria, lanzar un ataque
do 51% a unha rede baseada en proba de traballo ou un ataque de longo
alcance a unha rede baseada en proba de participacion, entre outros ataques.
De feito, hai varios tipos de ataques que poden dirixirse a unha rede blockchain.
A continuacion citamos 0s mais habituais.
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0 ataque dos nodos bizantinos ocorre cando un nodo malicioso (chamado
nodo bizantino) pode tentar interromper o proceso de consenso difundindo
un bloque diferente ou retendo bloques. Isto pode dar lugar a bifurcacions na
cadea de bloques, onde diferentes nodos tefien diferentes puntos de vista do
estado da cadea de bloques. O nome provén do problema dos xenerais bizanti-
nos formulado por Leslie Lamport, Robert Shostak e Marshall Pease (1982) do
que xa falamos antes. O problema consiste en que un grupo de xenerais bizan-
tinos acampados nos arredores dunha cidade, cada un ao mando dunha parte
do exército, deben coordinar o seu ataque ou retirada sobre a cidade, pero so
poden comunicarse entre si enviandose mensaxes a través de mensaxeiros.
Alguns dos xenerais son traidores e poden enviar mensaxes contraditorias
ou falsas para confundir aos xenerais leais. Os xenerais leais deben chegar a
un consenso sobre se atacar ou retirarse, mesmo en presenza de traidores.
Este problema ten importantes implicacions para os sistemas distribuidos e
as redes informaticas, onde as mensaxes poden perderse ou corromperse,
e 0s nodos poden fallar ou comportarse maliciosamente. Unha solucion a
este problema no contexto de blockchain son os protocolos tolerantes a fallos
bizantinos como o descrito PBFT.

O comentado ataque do 51 % producese cando unha Unica entidade ou
grupo de entidades controla o 51 % ou mais da potencia de calculo da rede de
proba de traballo, o que lles permite manipular a rede creando transacciéns
fraudulentas, realizando un dobre gasto ou excluindo a outros mineiros da
rede (Shanaev et al,, 2019).

Un ataque de longo alcance € un tipo de ataque que se basea en crear unha
nova blockchain a partir do bloque xénese, utilizando un historico alternativo
diferente do da rede orixinal (Deirmentzoglou, Papakyriakopoulos y Patsakis,
2019). Este tipo de ataque é posible porque a seguridade de moitas redes
blockchain, especialmente as redes de proba de participacion, baséase na
suposicion de que unha gran proporcion dos validadores tefien un historial
longo e continuo de participacion na rede. Se un atacante pode obter unha
cantidade significativa de participaciéns ou controlar un gran nimero de nodos
da rede, pode crear potencialmente unha nova cadea de blogques mais longa
gue a orixinal e converterse asi na cadea dominante.

O ataque de Sybil producese cando un Unico usuario crea multiples identida-
des ou nodos na rede, o que lle permitiria controlar unha parte significativa dos
nodos avalistas ou da potencia de calculo da rede e manipular as transaccions.
Este tipo de ataque € posible porque moitas redes blockchain, especialmente
as redes publicas que se basean na proba de traballo ou na proba de partici-
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pacion, non esixen ningun procedemento de verificacion de identidade ou de
cofiecemento do cliente para unirse a rede. Un atacante pode crear multiples
identidades ou nodos falsos e utilizalos para obter unha influencia despropor-
cionada sobre a rede, por exemplo controlando o proceso de consenso ou
censurando transaccions. O nome deste ataque esta inspirado nun libro de
1973 titulado Sybil, unha muller & que se diagnostica un trastorno de identidade
disociativo (Schreiber, 1973).

O ataque de eclipsado consiste en controlar as comunicacions dun nodo
vitima, de modo que sé reciba datos dun nodo malicioso, illdandoo de feito
do resto da rede (Yves-Christian et al., 2018). Os ataques de eclipsado son
posibles nas redes blockchain porque estas redes baséanse nun protocolo de
comunicacion peer-to-peer (P2P) para propagar informacion e transaccions
entre nodos. O protocolo P2P permite a calquera nodo conectarse a calque-
ra outro nodo da rede, e non existen mecanismos integrados para verificar
a identidade ou reputacion dos nodos conectados. Ademais, moitas redes
blockchain, especialmente as que utilizan o consenso de proba de traballo,
dependen dun gran numero de conexiéns peer-to-peer para validar as transac-
cions e lograr o consenso. Isto fainas vulnerables aos ataques de eclipsado,
Xa que un atacante pode controlar unha pequena parte dos nodos da rede e
manipular o fluxo de informacion, dificultando que os nodos obxectivo reciban
informacion correcta e participen no proceso de consenso.

Os atacantes tamén poden aproveitar vulnerabilidades ou erros de progra-
macion nos contratos intelixentes. Como veremos no capitulo 4, os contratos
intelixentes son programas almacenados na blockchain que poden executarse
automaticamente cando se cumpren determinadas condiciéns. Se un contra-
to intelixente contén vulnerabilidades, os atacantes poden aproveitalas para
executar codigo malicioso.

O ataque de secuestro de marca de tempo ou timejacking consiste en ma-
nipular a marca de tempo dun bloque, o que permitiria a un atacante manipular
a orde das transaccions ou crear transaccions fraudulentas (Ma, Ge y Zhov,
2020).

Do mesmo xeito que en calquera sistema distribuido, os ataques de de-
negacion de servizo (DOS) perseguen sobrecargar a rede cun gran nimero
de transaccions non validas, dificultando ou imposibilitando o procesamento
das transaccions lexitimas (Carl et al., 2006). Outro ataque xenérico contra
sistemas distribuidos é o ataque de encamifiamento, que se produce cando un
atacante manipula as taboas de encamifiamento da rede para redirixir o trafico
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a un nodo malicioso, o que en caso de blockchain facilitaria a manipulacion de
transaccions ou a substraccion de criptomoedas (Aggarwal y Kumar, 2021).

Para mitigar estes ataques, as redes blockchain utilizan diversas medidas
de seguridade, como os algoritmos de consenso descritos, a criptografia e
mecanismos de supervision da rede. Ademais, as actualizacions periodicas
de software, as auditorias de cédigo e as probas de penetracion poden axudar
a identificar e abordar as vulnerabilidades do codigo da blockchain ou dos
contratos intelixentes. En definitiva, € fundamental supervisar e mellorar conti-
nuamente a seguridade dunha rede blockchain, a través de medidas como as
auditorias periddicas, o establecemento de recompensas por erros e vulne-
rabilidades atopadas e mediante actualizacions frecuentes do software e os
protocolos utilizados.






Capitulo 3
Criptomoedas

As criptomoedas son probablemente un dos elementos mais destacados
e transformadores da tecnoloxia de cadeas de bloques. Desde a apariciéon do
Bitcoin (Nakamoto, 2008b) en 2009 como a primeira criptomoeda descentra-
lizada, este innovador medio de intercambio capturou a atencion do mundo
enteiro e revolucionou a forma en que concibimos o difieiro, as transaccions
financeiras e a economia dixital en xeral. A tecnoloxia de cadeas de bloques
permitiu a creacion dun ecosistema financeiro descentralizado e global, onde
as fronteiras tradicionais deixan de existir e a innovacion acelérase. Neste ca-
pitulo, exploraremos o mundo das criptomoedas, desde os seus fundamentos
conceptuais ata as suas aplicacions mais disruptivas, pasando polos desa-
fios e oportunidades que presentan para o futuro das finanzas e mesmo das
tecnoloxias dixitais.

3.1 Definicion e historia

Podemos definir as criptomoedas como un tipo de activo dixital que uti-
liza técnicas criptograficas para asegurar as suas transaccions, controlar a
creacion de novas unidades e verificar a sua transferencia dun lugar a outro.
A diferenza do difieiro tradicional, respaldado por gobernos e controlado por
bancos centrais e outras entidades financeiras, as criptomoedas operan de
maneira descentralizada utilizando a tecnoloxia de cadea de bloques. Esta
tecnoloxia permite rexistrar todas as transaccions de maneira transparente
e segura, eliminando a necesidade dos intermediarios do sistema financeiro
tradicional. As criptomoedas podense utilizar como calquera outra moeda, é
dicir, para pagar por bens e servizos, como investimento, ou como medio de
intercambio.
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A historia das criptomoedas comezou en 2009 coa creacion de Bitcoin por
unha persoa ou grupo de persoas baixo o pseudonimo de Satoshi Nakamoto.
Bitcoin é o primeiro desenvolvemento funcional dunha criptomoeda, utilizando
unha rede peer-to-peer e a tecnoloxia de blockchain definir as caracteristicas
de dita criptomoeda (cémo se crea, canta pode chegar a haber, etc.) e para
rexistrar todas as transaccions de maneira segura e descentralizada. O con-
cepto de criptomoeda fora proposto anteriormente por varios investigxadores
e entusiastas da criptografia, pero Bitcoin foi o primeiro sistema que resolveu
o problema do dobre gasto das moedas dixitais, sen necesidade de recorrer a
unha autoridade central que levase conta das transaccions.

O problema do dobre gasto é unha vulnerabilidade asociada 4s moedas
dixitais en xeral. Unha moeda dixital € simplemente un conxunto de uns e
ceros almacenado nalgun lugar, algo que non ten existencia fisica. A diferenza
das moedas ou billetes fisicos, en principio poderiase facer calquera nimero
de copias dunha moeda ou billete dixital e utilizarse mais dunha vez, compro-
metendo asi a integridade do sistema. A diferenza das transaccions fisicas
nas que os billetes ou moedas non poden ser replicados e usados simultanea-
mente en transaccions diferentes, as moedas dixitais, a0 non ser mais que
conxuntos de bits, poderianse replicar e gastar multiples veces.

Nun sistema centralizado tradicional, o doble gasto do difieiro dixital evitase
porque existe un organismo de control (p. ex., un banco central) que leva conta
do difieiro en circulacién, e un conxunto de entidades (p. ex., os bancos) que
levan conta de quen ten que difieiro. Se transferimos difieiro fisico o problema
do dobre gasto non é relevante porque desfacémonos del (e por tanto non
podemos volver utilizalo) para darllo a outra persoa. No caso do difieiro dixital,
ao transferir unha cantidade o noso banco descontarao da nosa conta para
engadilo & conta que a persoa destinataria ten no seu propio banco. Hai un
conxunto de entidades, nas que todos conflamos, que levan conta de qué
difeiro ten cada quen.

Con todo, o problema do dobre gasto é critico en sistemas descentrali-
zados onde non existe unha autoridade central para verificar a validez das
transaccions. Bitcoin e outras criptomoedas resolven este problema utilizando
unha rede de consenso e a tecnoloxia de blockchain, onde as transaccions
son verificadas por multiples nodos e rexistradas nun libro maior inmutable
replicado en todos os nodos da rede. Este proceso asegura que unha unidade
de criptomoeda non poida ser duplicada e gastada novamente, mantendo a
integridade e a confianza no sistema.
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Ao longo dos anos, Bitcoin gafiou popularidade e aceptacion, atraendo
tanto a investidores como a tecnologos. Posteriormente, xurdiron outras crip-
tomoedas como Litecoin (Reed, 2017), creada en 2011 como unha bifurcacién
de Bitcoin, que buscaban mellorar ou diversificar as caracteristicas de Bitcoin.
En 2015, a introducién de Ethereum (Buterin, 2016) revolucionou o mundo das
criptomoedas ao permitir a creacion de contratos intelixentes, expandindo
enormemente as posibilidades de aplicacions descentralizadas, entre elas a
posibilidade de crear de maneira sinxela tokens funxibles (ver apartado 3.3).
Desde entén, desenvolvéronse miles de tokens funxibles diferentes que funcio-
nan como criptomoedas, cada un con diferentes obxectivos e caracteristicas,
impulsando a evolucion do ecosistema financeiro dixital e a tecnoloxia block-
chain. A pesar das fluctuaciones no mercado e os desafios regulatorios, as
criptomoedas contintan gafiando adopcion e recofiecemento como unha
innovacion disruptiva no mundo financeiro.

De feito, as criptomoedas representan unha revolucion tanto no ambito
financeiro como no tecnoldxico. No contexto financeiro, o criptodifieiro ofrece
unha alternativa de difieiro dixital descentralizado ao difieiro tradicional emitido
polos gobernos. Esta descentralizacion elimina a necesidade dos intermedia-
rios tradicionais que operan nos mercados financeiros, e permite transaccions
mais rapidas e econémicas. Ademais, as criptomoedas facilitan a inclusion fi-
nanceira das persoas que non tefien presenza no sistema bancario tradicional,
asi como a seguridade e a transparencia das transaccions a través dun rexistro
inmutable e distribuido. Este enfoque innovador ten xerado novos modelos
de negocio e aplicacions que estudaremos noutros capitulos, como os con-
tratos intelixentes (capitulo 4) e as finanzas descentralizadas (DeFi, capitulo
8), que estdn a axudar a redefinir a maneira en que se realizan e xestionan
as transaccions financeiras. A capacidade de realizar transaccions seguras
e verificables sen depender de terceiros, xunto coa potencial reducion dos
custos e o incremento da velocidade das transaccions, son bos indicadores da
importancia e o impacto significativo das criptomoedas no mundo moderno.

3.2 Algunhas criptomoedas populares

O cadro3.1recolle algunhas das criptomoedas mais populares. Como apun-
tabamos antes, Bitcoin (cuxo simbolo é BTC) foi a primeira criptomoeda en
popularizarse. A oferta de Bitcoin esta limitada a 21 milléns de unidades, o que
introduce un elemento de escaseza similar ao do ouro. Esta criptomoeda foi
pioneira no espazo das finanzas dixitais e impulsou o desenvolvemento dou-
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tras criptomoedas e tecnoloxias relacionadas. Ademais, Bitcoin foi obxecto de
especulacion, e o seu valor experimentou significativas fluctuaciones ao longo
dos anos, atraendo tanto a investidores como a criticos. A sua adopcion cre-
ceu globalmente, con cada vez mais comerciantes e plataformas aceptandoa
como método de pago.

Cadro 3.1. Algunhas das criptomoedas mais populares (RI = retorno anual media do investimento. USDC
€ en realidade un token funxible (ver apartado 3.3) que funciona como unha stablecoin. Fonte: Yahoo
Finanzas).

Criptomoeda  Simbolo  Ano  Capitalizacion (mill. €) RI
Bitcoin BTC 2009 >1.000.000 126%
Litecoin LTC 20M >4000 -1M%
Dogecoin DOGE 2013 >18.000 62%
Ether ETH 2015 >400.000 79%
Solana SOL 2011 > 84500 641%
Tether USDT 2014 > 114.000 0%
Binance Coin NBN 2017 > 83.000 135%
XRP XRP 2017 >35.000 -11%
US Dollar Coin USDC 20718 > 33.000 0%

O prezo do Bitcoin disparouse a vez que se convertia nun activo popular,
mantendo tradicionalmente unha alta volatilidade (ver figura3.1). En maio de
2016, podiase comprar un Bitcoin por uns 500 euros. O 30 de xullo de 2024, o
prezo dun Bitcoin roldaba os 63.000 euros, cun crecemento por encima do
12.500 %. Aproximadamente cada catro anos (cada 210.000 bloques minados
na cadea de blogues de Bitcoin) redlcese @ metade o prezo pagado aos minei-
ros por minar novos Bitcoins, nun evento chamado halving. Este mecanismo
€ unha parte integral do desefo de Bitcoin e ten como obxectivo controlar a
oferta total de Bitcoins, limitandoa a 21 milléons de unidades. O impacto do
halving no prezo de Bitcoin adoita ser importante. En teoria, ao reducirse a
recompensa por bloque minado, a oferta de novos Bitcoins desacelérase, o
cal, combinado cunha demanda constante ou crecente, adoita conducir a un
aumento no prezo. Historicamente, todos os halvings, realizados en 2012, 2016,
2020 e 2024, foron asociados a aumentos no prezo do Bitcoin nos meses e
anos seguintes. En calquera caso, o mercado de criptomoedas depende de
multitude de factores, e ainda que o halving € un evento importante, non é o
unico determinante do prezo.
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Figura 3.1. Evolucion do prezo do Bitcoin en euros. Pddese observar o aumento de prezo despois dos
halving de 2016, 2020 e 2024 (fonte: Yahoo Finanzas).

Litecoin (LTC) é unha criptomoeda creada a partir de Bitcoin por Charlie Le,
un ex enxefeiro de Google, en outubro de 2011. Esta desefiada para facilitar
transaccions rapidas e eficientes, e considérase a miudo como a prata en
comparacion co ouro que seria Bitcoin. Do mesmo xeito que Bitcoin e a maioria
das criptomoedas, Litecoin é unha criptomoeda descentralizada de codigo
aberto baseada nunha rede peer-to-peer, o que significa que as transaccions
tompouco son controladas por ningunha autoridade central. O mecanismo de
consenso utilizado por Litecoin é a proba de traballo, similar ao de Bitcoin. Con
todo, a diferenza de Bitcoin, que utiliza o algoritmo de hashing SHA-256 (ver
apéndiceB), Litecoin emprega o algoritmo de hashing Scrypt. O uso de Scrypt
permite que o proceso de minado sexa mais accesible a unha maior variedade
de mineiros, xa que € menos susceptible a especializacion do hardware en
comparacion con SHA-256.

Desde o seu lanzamento, o valor de Litecoin experimentou fluctuaciones
significativas, reflectindo tanto as tendencias xerais do mercado de cripto-
moedas como eventos especificos relacionados con Litecoin. Inicialmente,
Litecoin tivo un valor relativamente baixo, pero a sua popularidade creceu
gradualmente a medida que crecia o interese polas criptomoedas. En maio de
2021, Litecoin alcanzou o seu maximo historico, superando os 325 euros por
cada LTC.

Dogecoin (DOGE, Chohan, 2021) é unha mememoeda, unha criptomoe-
da que naceu como un chiste pero rapidamente gafiou popularidade e unha
comunidade fiel. Creada en 2013 polos enxefieiros de software Billy Markus
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Figura 3.2. Can de raza Shiba Inu do meme Doge (fonte: Wikimedia Commons).

e Jackson Palmer, baseouse no popular meme da internet Doge, que repre-
senta a un can de raza Shiba Inu (ver figura3.2) con frases graciosas en texto
multicolor. A diferenza doutras criptomoedas que buscaban revolucionar o
sistema financeiro, Dogecoin presentouse como unha alternativa divertida
e accesible. O seu lanzamento atraeu rapidamente a unha comunidade de
entusiastas en redes sociais, promovendo o uso de Dogecoin para propositos
como propinas en lifla e microtransacciones. Un momento significativo na
historia de Dogecoin foi a sta implicacién en varias campafas benéficas e
eventos patrocinados pola sia comunidade de fieis. En 2014, recadaronse
fondos para enviar ao equipo de bobsleigh xamaicano aos Xogos Olimpicos
de Inverno en Sochi. Tamén financiaronse proxectos como a construcion de
pozos de auga en Quenia e o patrocinio de pilotos de NASCAR.

A popularidade de Dogecoin recibiu un gran impulso en 2021, cando per-
soeiros publicos como Elon Musk e outras celebridades comezaron a tuitear
sobre ela, 0 que levou a un aumento drastico no seu valor e na sua base de
usuarios. Ainda gue como no caso de moitas criptomoedas o seu prezo foi tra-
dicionalmente volatil, a sia comunidade segue sendo un dos seus piares mais
fortes, considerandose unha criptomoeda relevante e amplamente recofiecida
no ecosistema cripto.
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Ethereum € unha das cadeas de bloques favoritas dos desenvolvedores
de software polo potencial que ofrecen os seus contratos intelixentes para
despregar aplicacions descentralizadas. Dispon da sua propia criptomoeda,
denominada Ether (ETH) que se utiliza como medio de intercambio para os
servizos e aplicacions que se ofrecen sobre a devandita cadea, por exemplo
cubrir os custos de despregar e executar contratos intelixentes, crear tokens
non funxibles NFT, e mesmo crear novas criptomoedas sobre dita cadena
de bloques. A parte da sua utilizacion como medio de pago no ecosistema
Ethereum, o Ether tamén se converteu en reserva de valor féra da cadea,
experimentando un enorme crecemento. Desde abril de 2016 ata finais de
xullo de 2024, o seu prezo pasou duns 10 euros por cada Ether a preto de
3.500 euros, aumentando o seu valor en mais dun 30.000 %.

A criptomoeda Solana (SOL, Pierro y Tonelli, 2022) é a criptomoeda da
cadea de bloques Solana, que & sUa vez se desenvolveu co obxectivo de
potenciar a popularizacién das finanzas descentralizadas (DeFi), as aplicaciéns
descentralizadas (DApps) e os contratos intelixentes, Solana funciona cun
mecanismo de consenso propio que é un hibrido da proba de participacion e a
proba de historia (ver capitulo 2), que permite procesar as transaccions dunha
forma rapida e segura. Cando se lanzou en 2020, o prezo de SOL estaba na
contorna de 0,75 euros por cada SOL. A finais de xullo de 2024, o seu prezo
roldaba os 185 euros, cunha ganancia de mais do 23.000 %.

A diferenza doutras criptomoedas, Tether (USDT, Bianchi, Rossini y lacopini,
2020) é un exemplo do que se cofiece como stablecoin, o que significa que
esta apoiada por moedas fiduciarias como o ddélar estadounidense e o euro
(neste caso o ddlar estadounidense), e que hipoteticamente mantén un valor
igual @ denominacion a que esta asociada (Sidorenko, 2020). En teoria, o valor
de Tether suponse que é mais consistente que outras criptomoedas ou tokens,
polo que adoita ser atractivo para investidores que desconfian da extrema
volatilidade doutras criptomoedas como o Bitcoin ou o Ether. Ao ofrecer unha
maior estabilidade no seu valor, as stablecoins permiten realizar transaccions
diarias e manter valor nunha contorna menos volatil.

Existen catro tipos de stablecoins, en funcién do mecanismo que utilizan
para manter a sua estabilidade:

1. Stablecoins avaladas con moedas fiduciarias, apoiadas por reservas
de moedas fiduciarias, mantidas nunha proporcion de 1:1 nunha conta
bancaria. Outro exemplo popular ademais de Tether seria o USD Coin
(USDQ).
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2. Stablecoins avaladas con criptomoedas, apoiadas por outras criptomoe-
das que se utilizan como aval. Para mitigar a volatilidade das cripto-
moedas subxacentes, adoitan estar sobreavaladas. Un exemplo € DAI,
un token que esta avalado por Ether (ETH) e outras criptomoedas na
plataforma MakerDAO.

3. Stablecoins algoritmicas, que non estan indexadas a activos tradicionais,
senon que utilizan algoritmos e contratos intelixentes para controlar a
oferta e demanda e manter un valor estable. Exemplos deste tipo serian
Ampleforth (AMPL) e TerraUSD (UST).

4. Stablecoins avaladas con bens fisicos como o ouro. Un exemplo é PAX
Gold (PAXG), que esta respaldado por lingotes de ouro.

1,2

| - Bitcoin
Ether

--- Litecoin
——Thether USD
— -Solana
——Doge

Figura 3.3. Evolucion do prezo das criptomoedas nomeadas neste capitulo. No eixo vertical represéntase o
valor de cada criptomoeda ao longo do tempo en euros, como unha porcentaxe do seu valor maximo. Ao
ser unha stablecoin referenciada ao ddlar estadounidense, a grafica de Tether ten unha forma similar &
gréfica da evolucioén da paridade délar/euro (fonte: Yahoo Finanzas).

A figura 3.3 ilustra a evolucion do prezo das criptomoedas descritas neste
capitulo (Bitcoin, Litecoin, Dogecoin, Ether, Thether e Solana). Podemos ob-
servar unha gran volatilidade en xeral, con picos a principios de 2018, 2021 e
2022. En 2017 e principios de 2018, houbo unha explosion de ofertas iniciais de
moedas (ICO, Initial Coin Offer), onde moitas startups e proxectos baseados
en blockchain lanzaron as suas propias criptomoedas para recadar fondos.
Isto atraeu a moitos investidores que esperaban obter altos rendementos,
elevando os prezos das criptomoedas, que ademais recibiron unha cobertura
mediatica sen precedentes, reforzandose a percepcion positiva sobre estes
activos e a expectativa de que 0s prezos seguirian subindo.
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A finais de 2020 e principios de 2021, as grandes institucions financeiras e
empresas comezaron a investir en criptomoedas, o que proporcionou lexiti-
midade a este mercado e atraeu mais capital ao mercado. Estas decisions,
xunto cos paquetes de estimulos econémicos debido & pandemia de COVID-19
e a explosion de proxectos e plataformas DeFi que proporcionaron liquidez
adicional, tiveron un impacto moi importante na demanda de criptomoedas
e por tanto nos prezos. En 2022 producese o pico de interese nos tokens
non funxibles (NFT) e o mercado de arte dixital, 0 que a sua vez impulsou a
demanda de criptomoedas, especialmente aquelas utilizadas para comprar
NFT.

No momento de escribir este manual (veran de 2024) estamos a asistir a
outro momento alxido do mercado de criptomoedas.

3.3 Criptomoedas e tokenizacion

No eido das cadeas de bloques, a tokenizacion refirese ao proceso de
converter un activo fisico ou dixital nun token dixital que se pode rexistrar,
xestionar e transferir nunha blockchain. Estes tokens representan un dereito
ou propiedade sobre 0 activo subxacente e poden incluir unha ampla gama de
activos, como bens raices, accions, obras de arte, dereitos de propiedade inte-
lectual, entre outros. A tokenizacién permite fraccionar os activos, o que facilita
a posibilidade de que varias persoas posuan partes dun mesmo ben. Ademais,
a tokenizacion pode aumentar a liquidez de activos tradicionalmente carentes
de liquidez, xa que os tokens poden comercializarse e intercambiarse facil-
mente en mercados dixitais. En definitiva, a tokenizacién permite transformar
activos do mundo real en versions dixitais negociables dentro do ecosistema
blockchain, abrindo novas oportunidades de investimento e democratizando o
acceso a estes activos.

Podemos dicir que as criptomoedas son un tipo de tokens funxibles. Di-
cimos que un token é funxible porque cada unidade dese token é idéntica e
completamente intercambiable con outra unidade do mesmo tipo. En termos
econémicos, funxibilidade significa que un ben ou activo ten o mesmo valor
e pode ser substituido por outro do seu mesma clase sen perder valor nin
cambiar a sua natureza. Por exemplo, unha criptomoeda como Bitcoin ou un
token ERC20 dos que veremos no capitulo 4 é funxible porque unha unidade
de BTC ¢é exactamente igual a calquera outra unidade de BTC, e ambos poden
intercambiarse sen ningunha distincion. Do mesmo xeito que un billete de dez
euros pode substituirse por outro billete de dez euros sen perder o seu valor, 0s
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tokens funxibles compdrtanse desta maneira dentro dunha blockchain, sendo
facilmente divisibles, homoxéneos e replicables en valor.

En cambio, os tokens non funxibles como os que veremos no capitulo 7
son Unicos e non intercambiables entre si, xa que cada un representa un activo
diferente.

A principal diferenza entre unha criptomoeda e un token funxible radica
no seu uso e funcién dentro do ecosistema blockchain. Unha criptomoeda
é unha moeda dixital nativa dunha blockchain, desefiada principalmente co-
mo medio de intercambio, reserva de valor ou unidade de conta. Exemplos
de criptomoedas inclien Bitcoin e Ether, que tefien as sUas propias redes
blockchain descentralizadas, e a sta funcién primaria é actuar como difieiro
dixital. As sUas caracteristicas (como se xera nova criptomoeda, cal serd o
seu subministro maximo, etc.) forman parte do propio desefio da blockchain
que as soporta e dos seus procedimientos de gobernanza e consenso.

Doutra banda, un token funxible é unha representacion dixital de activos
que se crean dentro dunha plataforma blockchain existente, como a cadea
Ethereum. Os tokens funxibles, como os tokens ERC20 de Ethereum, son
intercambiables e tefien 0 mesmo valor entre si. Ainda que poden utilizarse
como moedas, adoitan representar outros activos, dereitos ou utilidades dentro
dunha plataforma ou aplicacion especifica. As suas caracteristicas definense
por medio do cddigo dun contrato intelixente. Por exemplo, para crear un token
funxible que siga o estandar ERC20 de Ethereum, teremos que asignarlle un
valor a un conxunto de variables de estado no contrato que definen o seu nome,
0 seu simbolo ou o seu subministro maximo. No apartado 4.4 do capitulo 4
veremos un exemplo de creacion dun token funxible denominado PATACON.

3.4 Creacion de criptomoeda

O proceso de creacion dunha criptomoeda implica varios pasos técnicos
e conceptuais que permiten establecer un novo activo dixital baseado na
tecnoloxia de cadea de blogues. O primeiro paso consiste na conceptualizacion
e o desefio das suUas caracteristicas principais, é dicir, definir o propdsito da
criptomoeda, a sua subministracion total e as regras que gobernaran a sua
producion e o seu uso. No caso de Bitcoin, Satoshi Nakamoto, o individuo ou
grupo responsable da sua creacion, desefiou Bitcoin como unha moeda dixital
descentralizada cunha subministracion maxima de 21 millons de unidades.
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Unha vez definido o desefo, o seguinte paso € desenvolver o software
gue permitira o funcionamento da rede de blockchain que se utilizara como
libro maior para levar un rexistro dos depdsitos e das transaccions con esa
criptomoeda. No caso de Bitcoin, Nakamoto lanzou o software Bitcoin en 20009,
o cal implementa todas as regras que gobernan dita criptomoeda, incluindo
0 mecanismo de consenso baseado na proba de traballo e a estrutura dos
bloques.

A figura 3.4 ilustra o minado ou forxa de blogues, un proceso fundamental
na creacion de novas unidades de calquera criptomoeda. Como explicamos
no capitulo?, este proceso utilizase para rexistrar as transaccions levadas
a cabo na cadea de bloques, que no caso das criptomoedas consisten en
transaccions de determinada cantidade de criptomoeda desde unha direccion
de orixe a unha direccion de destino. Cada vez que se acepta un novo blogue
na cadea, o mineiro ou forxador recibe unha recompensa en forma de novas
criptomoedas recentemente creadas segundo o protocolo establecido na
definicion do mecanismo de consenso. No caso de Bitcoin, 0s mineiros utilizan
potentes computadoras para resolver complexos problemas matematicos,
os cales verifican e rexistran as transaccions na blockchain de acordo co
mecanismo de consenso de proba de traballo. Cada vez que se resolve un
problema e se crea un novo bloque, 0 mineiro recibe unha recompensa en
forma de novos bitcoins. Esta € a forma en que se crean novos bitcoins e
distriblense no ecosistema.

Despois da creacion inicial e o minado dos primeiros bloques, a cripto-
moeda distriblese a través de varios medios, incluindo as plataformas de
intercambio de criptomoedas ou exchanges, pagos por bens e servizos, e
outros métodos de transferencia. A adopcion e o uso da criptomoeda crecen a
medida que mais persoas e empresas comezan a aceptala e a participar nos
intercambios. Unha criptomoeda require mantemento e actualizacion constan-
te para mellorar a seguridade, escalar a rede, e engadir novas funcionalidades.
No caso de Bitcoin, isto realizase a través de propostas de mellora de Bitcoin
(BIP) e a colaboracion da comunidade de desenvolvedores.

Como vimos no apartado anterior, tamén é posible utilizar redes blockchain
xa existentes, e despregar tokens funxibles que funcionan na practica como
criptomoedas utilizando contratos intelixentes nunha blockchain. Por exemplo,
os tokens funxibles USD Coin, Chainlink, Dai, Uniswap, Aave, Shiba Inu (unha
criptomoeda meme inspirada en Dogecoin), Wrapped Bitcoin (unha version
tokenizada de Bitcoin), Basic Attention Token (utilizado no ecosistema do na-
vegador Brave para recompensar a atencion dos usuarios) ou Decentraland



62 Capitulo 3. Criptomoedas

(moeda utilizada no metaverso Decentraland) foron creados mediante contra-
tos intelixentes sobre a blockchain Ethereum. No caso dos tokens funxibles
creados con contratos intelixentes, € o propio contrato intelixente o que define
a cantidad maxima de criptomoeda, 0 seu nome, o seu simbolo, 0 seu prezo
inicial na criptomoeda da blockchain base (por exemplo en Ether no caso das
criptomoedas creadas sobre Ethereum) e o resto das suas caracteristicas.
Unha vez creado, o contrato intelixente convértese o instrumento para distribuir
o token e controlar o seu fluxo.

Para adquirir criptomoedas ou tokens funxibles no mercado, calquera per-
soa pode rexistrarse nun portal de criptomoedas como Binance, Coinbase
ou Kraken, portais que temén cofiécense como exchanges. Tratase de plata-
formas en lifia onde se poden comprar, vender e intercambiar criptomoedas.
Coa paulatina regulacion destes mercados, para rexistrarse xeralmente re-
quirese proporcionar informacion persoal e verificar a identidade a través de
documentos oficiais.

Unha vez que nos rexistramos, debemos depositar fondos na nosa conta
no portal. Paraiso utilizaremos calquera medio de pago dispofiible para realizar
pagos na internet, como transferencias bancarias, tarxetas de crédito ou débito,
Bizum, PayPal etc.. Unha vez que os nosos fondos estan depositados na
nosa conta, podemos comprar criptomoedas como comprariamos calquera
ben ou servizo en lifia, seleccionando a criptomoeda desexada e a cantidade
que desexamos adquirir. As transaccions realizanse a prezos de mercado ou
mediante ordes limitadas onde o usuario establece o prezo que esta disposto
a pagar. A figura 3.5 ilustra este proceso.

Para transferir criptomoedas dunha persoa a outra utilizaremos polo xeral
unha carteira ou wallet de criptomoedas. Tratase de dispositivos ou aplica-
cions informaticas capaces de interactuar coas cadeas de blogues que dan
soporte a cada criptomoeda para solicitar transacciéns e capturar o resultado
das mesmas. Existen varios tipos de carteiras, como as carteiras en lifa, xe-
ralmente accesibles como extensiéns dos navegadores mais populares (hot
wallets); carteiras fisicas (cold wallets), que son dispositivos hardware cripto-
graficos que almacenan a informacion necesaria para interactuar con cada
blockchain (direccions, claves privadas, saldos etc.), e carteiras de software,
gue non son Mais que aplicacions informaticas que implementan as funcions
dunha carteira.

As carteiras provén unha interface para introducir a direccion do desti-
natario e a cantidade a transferir, almacenan as claves privadas necesarias
para acceder e xestionar as criptomoedas e xestionan o proceso de firma da
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transaccion coa clave privada. As claves privadas deben manterse seguras e
nunca compartirse, xa que quen tefia acceso a clave privada tera control total
sobre os fondos asociados. Non podemos esquecer que unha das caracteris-
ticas basicas do mundo blockchain é a inexistencia dunha entidade central
de control ou regulacion. Se extraviamos as nosas claves de acceso a cadea
de bloques subxacente, non poderemos recuperar de ningunha maneira os
fondos que puidésemos ter nela.

A persoa que quere recibir cantidades dunha criptomoeda debe rexistrar
unha direccion da cadea de bloques que da soporte & devandita criptomoeda
na suUa carteira. Esta direccion é unha cadea Unica de caracteres alfanuméricos
gue actua como un nimero de conta bancaria no mundo das criptomoedas. A
persoa que transfire a criptomoeda debe ingresar a direccion do destinatario
na sUa carteira e especificar a cantidade para transferir. Despois, confirma a
transaccion, xeralmente ingresando unha clave privada asociada a sua propia
direccion ou utilizando algun método de autenticacion. A transaccion solici-
tase desde a carteira a rede blockchain correspondente, onde é verificada e
engadida a un bloque da cadea. Este proceso pode levar desde uns poucos
minutos ata varias horas, dependendo da conxestion da rede e a criptomoeda
en cuestion.

No dmbito de blockchain, a custodia refirese ao control e almacenamento
seguro de criptomoedas, tokens funxibles e outros activos dixitais en nome
dun usuario ou institucion. Os servizos de custodia permiten aos propietarios
de criptomoedas delegar a responsabilidade de protexer as suas claves pri-
vadas nunha entidade de terceiros, como os exchanges dos que faldbamos
antes ou provedores especializados en custodia. Existen dous tipos principais
de custodia: custodia en frio, que implica o almacenamento dos activos en
dispositivos sen conexion a Internet para minimizar o risco de ataques infor-
maticos, e custodia en quente, que permite o acceso inmediato aos activos,
pero cun maior risco de exposicion a vulnerabilidades en lifa. Os custodios
proporcionan unha capa de seguridade adicional ao ofrecer proteccion contra
roubos e fraudes, o cal é fundamental para institucions financeiras e grandes
investidores que xestionan grandes volumes de criptomoeda.

3.5 Aplicaciéns e casos de uso

As criptomoedas, e en xeral os tokens funxibles, utilizanse cada vez mais
como instrumentos para realizar pagos e transferencias transfronteirizas debi-
do & sua capacidade de operar sen intermediarios tradicionais como bancos
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e entidades financeiras. Ainda que a rede pode estar conxestionada en mo-
mentos puntuais, estas transaccions |lévanse a cabo dunha maneira mais
rapida e eficiente que as transferencias tradicionais das entidades financeiras,
reducindo significativamente os custos e 0s tempos de procesamento. As
criptomoedas permiten enviar e recibir fondos a nivel mundial case instan-
taneamente, sen importar as fronteiras xeograficas, o cal é especialmente
beneficioso para persoas e empresas que necesitan realizar pagos internacio-
nais frecuentes. Ademais, a natureza descentralizada e a tecnoloxia blockchain
subxacente aseguran un alto nivel de transparencia e seguridade nas transac-
cions, minimizando o risco de fraude e ofrecendo unha maior confianza nas
operacions financeiras internacionais.

Como veremos no capitulo 4, as criptomoedas tamén desempefian un pa-
pel fundamental na cobertura dos custos operativos dos contratos intelixentes,
que a sua vez se utilizan para facer realidade as aplicacions descentralizadas
ou dApps, ao proporcionar un medio de pago (a tarifa en gas ou gas fees) para
executar estas operacions na blockchain. No caso de Ethereum, por exemplo,
0s usuarios deben pagar tarifas en Ether para despregar contratos intelixentes,
interactuar con eles ou realizar transaccioéns. Estas tarifas compensan aos
mineiros ou validadores polos recursos computacionales e o espazo de alma-
cenamento que utilizan ao procesar e verificar as transacciéns e operacions
de contratos intelixentes. Este modelo asegura que a rede blockchain man-
tefia a sUa seguridade e funcionalidade, incentivando a participacion activa
e continua dos nodos que sostefien a rede. Desta maneira, as criptomoedas
non so facilitan a creacion e execucion de contratos intelixentes, sendn que
tamén aseguran a sustentabilidade e eficiencia do ecosistema blockchain no
seu conxunto.

As criptomoedas son tamén un elemento esencial nas finanzas descen-
tralizadas ou DeFi que veremos en detalle no capitulo 8, ao proporcionar o
medio de intercambio e o0 activo subxacente necesario para operar dentro des-
te ecosistema financeiro emerxente. As plataformas DeFi utilizan contratos
intelixentes nunha blockchain para crear servizos financeiros que non depen-
den de intermediarios tradicionais. Neste contexto, as criptomoedas permiten
aos usuarios participar nunha variedade de actividades financeiras, incluin-
do préstamos, depdsitos de aforro a prazo, comercio e seguros, de maneira
completamente auténoma e descentralizada. Ao eliminar intermediarios, as
DeFi buscan democratizar o acceso aos servizos financeiros, reducir custos
e aumentar a transparencia e a seguridade nas transaccions. Ademais, as
criptomoedas poden ser utilizadas como garantia en préstamos, facilitando a
creacion de mercados de préstamos entre iguais (peer-to-peer), e facilitan a



3.5 Aplicacions e casos de uso 65

liquidez nos mercados descentralizados, asi como o intercambio de valores
de forma mais eficiente e sen restricions xeograficas.

Por outra banda, como comentamos antes, as criptomoedas e 0s tokens
funxibles desempefian un papel fundamental na tokenizacién de activos e
na creacion de tokens non funxibles (NFTs, capitulo 7), ao proporcionar a in-
fraestrutura e os fondos necesarios para estas transaccions. Os NFTs son
unha forma especial de tokenizacion que se utiliza para crear tokens unicos e
indivisibles que representan a propiedade dun activo. As criptomoedas facilitan
estas operacions ao actuar como a moeda de intercambio nestes mercados,
definindo un novo paradigma de propiedade e transaccién no mundo dixi-
tal, permitindo a creacion e o intercambio de valor de formas innovadoras e
seguras.

Ademais dos usos mencionados anteriormente, as criptomoedas e 0s
tokens tefien unha ampla variedade de aplicacions adicionais:

= Ao permitir enviar difieiro a través de fronteiras de maneira rapida, son
especialmente adecuadas no caso das remesas internacionais, espe-
cialmente no caso de remesas de persoas migrantes en rexions con
sistemas bancarios ineficientes ou custosos.

= Algunhas criptomoedas, como Monero e Zcash, céntranse na privacida-
de, permitindo transaccions que son dificiles de rastrexar, o que é util
para protexer a privacidade financeira das persoas.

m Permiten realizar doazons de maneira transparente e directa a organi-
zacions benéficas, sen intermediarios e coa posibilidade de rastrexar o
uso dos fondos, xa que toda transaccion queda rexistrada de maneira
inmutable na cadea de bloques.

= Facilitan os micropagos debido as suas baixas comisions, o que € Util
para pagar por contido dixital, xogos, servizos de streaming e outros
produtos e servizos que requiren pagos pequenos e frecuentes.

= Asofertas iniciais de criptomoeda (ICO) permiten as startups e iniciativas
de crowdfunding recadar fondos directamente dos investidores sen
necesidade de intermediarios, facilitando o acceso ao capital.

m Poden servir como unha forma de investimento e aforro, similar a como
se utilizan as accions e bonos. Pédense comprar e manter criptomoedas
coa esperanza de que o seu valor aumente no futuro.
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= Permiten aos freelancers e ndmadas dixitais recibir pagos de maneira
rapida e segura, sen depender de plataformas de pago tradicionais que
poden cobrar altas comisions.

= No mundo dos videoxogos e a realidade virtual, utilizanse para comprar
bens virtuais, participar en economias de xogo e realizar transaccions
dentro do xogo.

= No ambito do e-commerce, son aceptadas por un numero crecente de
comerciantes e plataformas de comercio electronico, permitindo aos
usuarios comprar bens e servizos en lifia de maneira directa.

= No Internet das Cousas (IoT), permiten o intercambio de valor entre
dispositivos de maneira autobnoma e segura, facilitando novos modelos
de negocio e servizos automatizados.

3.6 Desafios e implicacions econdémicas e legais

Como comentamos nos paragrafos anteriores, a volatilidade € unha ca-
racteristica relevante das criptomoedas, entendida como a amplitude das
fluctuaciones do seu prezo en periodos curtos de tempo. A diferenza das moe-
das fiduciarias tradicionais, cuxo valor tende a ser mais estable ao dispofier de
instrumentos de control como 0s gobernos ou 0s bancos centrais, as cripto-
moedas poden experimentar cambios drasticos no seu valor debido a varios
factores, como a especulacion, os cambios na percepcion do seu valor por
parte dos investidores, eventos xeopoliticos, acciéns dos gobernos ou as enti-
dades financeiras tradicionais e os avances tecnoloxicos. Esta alta volatilidade
pode ser tanto unha oportunidade como un risco. Para os investidores, ofrece
a posibilidade de obter rendementos significativos en curtos periodos, pero
tameén implica un alto risco de perdas substanciais. A volatilidade extrema
pode desalentar o uso de criptomoedas como medio de intercambio e reserva
de valor, limitando a sua adopcién xeneralizada.

En concreto, a especulacion no mercado de criptomoedas € un fenémeno
comun e refirese @ compra e venda destes activos co obxectivo de obter ga-
nancias a partir das fluctuaciones de prezos. Os especuladores xogan un papel
significativo no mercado de criptomoedas, xa que a sUa actividade contrible &
volatilidade. A especulacion pode estar motivada por varios factores, como as
expectativas de novos desenvolvementos tecnoloxicos que tefian un impacto
drastico nos prezos, as perspectivas de cambios na adopcion institucional ou
de cambios regulatorios, ou simplemente o efecto de seguir a tendencia en
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resposta as variacions de prezos. Ainda que a especulacion pode proporcionar
liquidez ao mercado, tamén creou no pasado burbullas de prezos que, ao
estalar, causaron perdas significativas.

En termos legais, a alta volatilidade e a especulacion desafian aos regula-
dores para atopar instrumentos adecuados para a proteccion dos investidores
nunha contorna financeira descentralizada. As regulacions deben abordar a
transparencia, a divulgacion de informacion e a proteccién contra fraudes
e manipulacions do mercado. A natureza global das criptomoedas engade
unha capa de complexidade, xa que os esforzos regulatorios débense coordi-
nar a nivel internacional para ser efectivos. De feito, os esforzos regulatorios
internacionais no ambito das criptomoedas intensificaronse en resposta ao
crecemento exponencial e & integracion destes activos no sistema financeiro
global. Organismos como o Consello de Estabilidade Financeira incluiron no
seu programa de traballo desenvolver un marco de normas globais para a
regulacion dos criptoactivos, co fin de xestionar os riscos para a estabilidade
financeira e asegurar unha aplicacion coherente en distintas xurisdicions. Es-
tes esforzos buscan equilibrar a innovacion coa proteccion do consumidor e a
integridade do mercado financeiro.

Na actualidade, a normativa no ambito das criptomoedas varia signifi-
cativamente entre paises, reflectindo a diversidade de enfoques cara a este
emerxente sector financeiro. Por exemplo, en Canada, as criptomoedas non se
recofiecen como un medio de pago legal, pero as transaccions de criptomoe-
das son legais estando os exchanges de criptomoedas suxeitos a regulacions
financeiras especificas. En Estados Unidos, as criptomoedas son legais e
considéranse unha moeda convertible libremente, coas empresas de servi-
zos relacionados con criptomoedas suxeitas aos requisitos da Lei de Secreto
Bancario. O Reino Unido ten intencion de converterse nun centro global de
criptomoedas, con lexislacion recente que outorga as stablecoins o status
de medio de pago e permite a integracion da cadea de bloques nos merca-
dos financeiros. Xapon, pola sta banda, considera as criptomoedas como
propiedade ou mercadoria, pero non como un medio de pago, e aprobou leis
gue permiten as companias de capital de risco e aos fondos de investimento
posuir criptomoedas. Estes exemplos ilustran como os diferentes marcos
regulatorios poden influir na adopcion e o uso de criptomoedas en todo o
mundo.

A sustentabilidade e o impacto ambiental das criptomoedas son outro de-
safio importante. O proceso de mineria de criptomoedas, especialmente para
aquelas que utilizan o mecanismo de consenso de proba de traballo, implica un
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consumo enerxético considerable debido @ necesidade de resolver problemas
matematicos complexos para validar transaccions e crear novos blogues na
cadea. Isto levou a un aumento nas emisions de gases de efecto invernadoiro,
Xa que moitos mineiros utilizan electricidade xerada a partir de fontes non
renovables. Con todo, a industria esta a responder co desenvolvemento de crip-
tomoedas ecoldxicas que buscan minimizar a pegada de carbono mediante a
eficiencia enerxética e a reducion do impacto ambiental. Estas criptomoedas
ecoldxicas mantefien a integridade da blockchain mentres buscan ser mais
sostibles nun contexto onde a sustentabilidade esta a converterse nun criterio
esencial para o futuro da tecnoloxia blockchain, co obxectivo de harmonizar o
crecemento dixital coa responsabilidade ambiental.

Para mellorar a sustentabilidade das criptomoedas pddense adoptar varias
estratexias. Unha das mais importantes é a transicion cara a fontes de enerxia
renovable, como a solar, edlica ou hidroeléctrica, que reducen significativamen-
te a pegada de carbono da mineria de criptomoedas. Ademais, a optimizacion
de algoritmos e o desenvolvemento de hardware mais eficiente melloran a
eficiencia enerxética dos equipos de mineria, diminuindo asi o consumo de
enerxia necesario para manter a rede blockchain. Outra estratexia relevante é
a educacion e a conciencia ambiental dentro da comunidade criptografica, pro-
movendo practicas mais responsables e éticas. Finalmente, proxectos como
Ethereum tefien migrado ou estan migrando a mecanismos de consenso mais
sostibles como a proba de participacion, o que chega a reducir o consumo
total de enerxia nun 99.95 %, demostrando que € posible unha criptoeconomia
mais verde e sostible (Lin, 2023).

Por outra banda, as criptomoedas estan a emerxer como un elemento
moi relevante na evolucion dos delitos informaticos e na internacionalizacion
das bandas criminais. A natureza descentralizada e o anonimato potencial
gue ofrecen as criptomoedas facilitan diversas actividades ilicitas, incluindo o
lavado de difieiro e o financiamento do terrorismo. Segundo Europol, é esen-
cial fortalecer a cooperacion internacional e os mecanismos de seguimento
para combater estes delitos, xa que se identificou un aumento no uso de crip-
tomoedas para o lavado de difieiro, especialmente en relacion co trafico de
drogas e 0s ataques de ransomware, e as autoridades estan a responder cun
incremento nas incautacions de criptomoedas relacionadas con actividades
criminais.

De todos os xeitos, a mesma tecnoloxia blockchain que permite estas
actividades tamén ofrece instrumentos para rastrexar transaccions ilicitas
e obter evidencia, mesmo anos despois de cometido o delito. O rastrexo de
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transaccions de criptomoedas realizase a través de exploradores de block-
chain, que son ferramentas en lifia publicas que permiten visualizar todas as
transaccions realizadas nunha rede blockchain concreta. Cada transaccion
rexistrada na cadea de bloques inclue detalles como a cantidade transferida,
unha marca de tempo e as direccions do remitente e do receptor. Calquera
persoa pode ingresar a direccion dunha carteira na barra de procura dun explo-
rador de blockchain para ver o historial de transaccions asociado a esa carteira.
Ademais, existen servizos e ferramentas especializadas que poden analizar
e seguir o fluxo de fondos entre diferentes carteiras, o que € especialmente
util para investigacions financeiras e a loita contra actividades ilicitas. Ainda
que as criptomoedas poden ofrecer certo grao de anonimato (non existindo
un rexistro da relacién entre unha direccion na blockchain e a persoa concreta
que cofiece a clave privada que permite usala para transferir fondos), a tec-
noloxia blockchain proporciona de maneira nativa unha forma transparente e
auditable de seguir as transaccions, o que axuda as autoridades para rastrexar
operacions sospeitosas e combater o crime organizado.

En definitiva, a proteccion da privacidade no rastrexo de transaccions de
criptomoedas é un tema complexo que implica un equilibrio entre a seguridade
e os dereitos individuais. Ainda que as transaccions na blockchain son publicas,
a identidade dos usuarios mantense protexida ao non existir unha relacion
trazable entre as direcciéns na cadea e a identidade no mundo real. Ademais,
para unha maior privacidade, existen criptomoedas como Monero e Zcash que
ofrecen caracteristicas avanzadas de anonimato, como direccions ocultas e
probas de cofiecemento cero, e técnicas como as transaccions confidenciais
e iniciativas como CoinJoin axudan a ocultar a cantidade transferida e as
partes involucradas nunha transaccion. A pesar destas medidas, a normativa
pode requirir a identificacion das persoas ou entidades participantes nunha
transaccion en certos casos, como parte das medidas contra o lavado de
difieiro e o financiamento do terrorismo. Por tanto, a privacidade no uso de
criptomoedas depende tanto da tecnoloxia utilizada como das leis aplicables
en cada xurisdicion.

3.7 O futuro das criptomoedas

Unha das tendencias mais significativas no ambito das criptomoedas é
a crecente adopcioén por parte de institucions financeiras e empresas. Nos
ultimos anos, grandes multinacionais como Tesla ou PayPal comezaron a
incorporar criptomoedas nos seus modelos de negocio, xa sexa aceptandoas
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como método de pago ou investindo directamente nelas. Esta tendencia suxire
un futuro onde as criptomoedas poderian empezar a formar parte do sistema
financeiro global, non s6 como un activo de investimento ou especulacion,
senon tamén como un medio de intercambio aceptado universalmente. A
adopcion institucional tamén contribuira a proporcionar estabilidade aoc mer-
cado de criptomoedas, reducindo a sua volatilidade e aumentando a confianza
do publico nestes activos dixitais.

Outro elemento fundamental no futuro das criptomoedas é o crecemento
do ecosistema de finanzas descentralizadas ou DeFi, popularizandose a po-
sibilidade de realizar calquera tipo de operacion financeira (e.g., préstamos,
compravendas, seguros etc.) sen a participacion das entidades financeiras
ou aseguradoras tradicionais. Este ecosistema, construido sobre plataformas
blockchain, esta a evolucionar moi rapido debido & sua capacidade para ofre-
cer servizos financeiros mais accesibles, transparentes e menos custosos.
A medida que a tecnoloxia madure e as solucions DeFi sexan mais seguras
e faciles de usar, é bastante probable que a sua adopcion continue crecen-
do, desaflando os modelos financeiros tradicionais e expandindo o uso das
criptomoedas.

Como consecuencia da popularizacion das criptomoedas, estamos a asis-
tir a unha intensificacion nos esforzos regulatorios a nivel global. Paises como
Estados Unidos ou China, ademais da Union Europea, estan a desenvolver mar-
Cos regulatorios para manexar os riscos asociados coas criptomoedas, como
o lavado de difieiro, a evasion fiscal, e a volatilidade dos mercados. Quiza a sua
regulacion sexa o maior reto de todos, xa que as criptomoedas operan nunha
contorna global e descentralizada que transcende as fronteiras nacionais. O
futuro do mercado de criptomoedas dependera en gran medida de como os
gobernos e as institucions internacionais aborden estes desafios regulatorios,
equilibrando a proteccion do consumidor coa innovacion tecnoloxica.

A aparicion de criptomoedas cuxo valor esta vinculado a activos mais
estables como o ddlar estadounidense ou o euro é outra tendencia relevan-
te. As stablecoins estan desefiadas para mitigar a volatilidade inherente as
criptomoedas tradicionais, o que as fai mais atractivas para transaccions
cotids e como reserva de valor. Ademais, varios bancos centrais ao redor
do mundo estan a explorar a posibilidade de emitir as suas propias moedas
dixitais, cofiecidas como CBDCs (do inglés Central Bank Dixital Currencies
ou moedas dixitais emitidas por bancos centrais). Estas iniciativas poderian
transformar radicalmente o sistema financeiro global, ofrecendo unha forma
de difieiro totalmente dixital e centralizada, no sentido de que esta apoiado
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pola autoridade dos bancos centrais, pero coas vantaxes tecnoldxicas das
criptomoedas, como a sUa transparencia ou a sUa garantia de permanencia
debido & inmutabilidade das transaccions nunha cadea de bloques.

En calquera caso, a innovacion tecnoldxica continda sendo o motor da
evolucion das criptomoedas. Os desenvolvedores estan a traballar en novas
soluciéns para mellorar a escalabilidade e a eficiencia das redes blockchain,
como as soluciéns de segunda capa (layer 2) e as redes baseadas no me-
canismo de proba de participacion. Estas innovacions son moi importantes
para conseguir que as criptomoedas sexan escalables para poder xestionar
un volume maior de transaccions sen comprometer a seguridade ou a descen-
tralizacion. O éxito destas melloras tecnolodxicas determinara en gran medida
a capacidade das criptomoedas para converterse nunha alternativa viable aos
sistemas financeiros tradicionais.

En definitiva, as criptomoedas tefien o potencial de desintermediar moitas
das funcidns tradicionais dos sistemas financeiros, facer os mercados mais
inclusivos e transparentes, e estimular ainnovacion a través da dixitalizacion de
activos e procesos. Isto poderia levar a unha economia global mais conectada,
eficiente e equitativa.
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Figura 3.4. Xeracion de novas unidades dunha criptomoeda.
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Figura 3.5. Compra de criptomoeda utilizando unha carteira.







Capitulo 4
Contratos intelixentes

En xeral, os contratos intelixentes definense como contratos dixitais au-
toexecutables nos que os termos do acordo entre as partes asinantes do
contrato exprésanse directamente en lifias de cédigo software. Dende o punto
de vista da sua realizacioén practica, tratase de software que se executa nos
ordenadores que forman a rede blockchain. Noutras palabras, un contrato inte-
lixente € un programa informatico que se pode activar de maneira automatica,
que representa mediante codigo as clausulas e condicions dun acordo entre
duas ou mais partes. No ambito das cadeas de blogues, materializase nun
programa informatico almacenado nun nodo dunha rede blockchain, que se
executa na devandita rede, e que pode programarse para activar automati-
camente accions, transaccions ou outros eventos en funcion de condicions
predefinidas.

4.1 Para que se utilizan os contratos intelixentes

Os contratos intelixentes poden utilizarse para unha ampla gama de apli-
cacions, por exemplo as transaccions financeiras, a xestion de cadeas de
subministracion, a creacion e transferencia de activos dixitais ou 0s sistemas
de votacion. Estan desefiados para ser transparentes e seguros, e poden axu-
dar a reducir os custos das transaccions, mellorar a eficiencia e aumentar a
transparencia e a confianza entre os diferentes actores que participan nunha
blockchain.

Os contratos intelixentes, ao automatizar acordos e transaccions sen in-
termediarios, permiten programar regras e condicions que se executan auto-
maticamente cando se cumpren certos criterios. Estas ferramentas son polo
tanto moi utiles na construcion de solucions descentralizadas que operan de
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forma eficiente, transparente e segura, eliminando a necesidade de confiar en
terceiros para validar e executar contratos. Un exemplo avanzado da utilizacion
de contratos intelixentes son as organizacions auténomas descentralizadas
(Decentralized Autonomous Organizations, DAO). Unha DAO é unha organi-
zacion xestionada de forma descentralizada mediante regras predefinidas
en contratos intelixentes que se executan nunha blockchain. Estas regras
son inmutables e garanten que as decisions se toman de forma colectiva
polos membros da organizacion, quen posue tokens ou criptomoeda que lles
outorgan dereito a voto. As DAO operan sen a necesidade dunha entidade
centralizada ou dun intermediario, permitindo que os membros xestionen re-
cursos e tomen decisions de maneira autonoma e transparente. Este modelo
descentralizado permite aos membros propofier, votar e executar accions
directamente a través da blockchain, o que fai as DAQOS resistentes & censura
e altamente transparentes, a vez que reduce 0s custos de xestion e 0s custos
operativos.

Os contratos intelixentes son o cerne das aplicacions descentralizadas,
un paradigma de computacion e provision de servizos online baseado nas
cadeas de bloques.

Unha dApp (decentralized Application, aplicacion descentralizada) € unha
aplicacion que se executa nunha rede blockchain e esta desefiada para funcio-
nar de forma descentralizada e auténoma, sen necesidade de intermediarios
nin servidores centrais, o que reduce o risco de fraude ou manipulacion. Nunha
dApp, a loxica de servidor da aplicacion impleméntase como un contrato in-
telixente ou un conxunto de contratos intelixentes despregados nunha rede
blockchain. Os usuarios interactuan coa dApp a través dunha interface de
usuario, habitualmente unha aplicacion web ou unha aplicacion mobil (ver
figura 4.7).

As dApps representan unha novo paradigma para construir e despregar
aplicacions descentralizadas que explotan as vantaxes das redes blockchain
para obter unha maior seguridade, transparencia e fiabilidade, en comparacion
coas aplicacions centralizadas tradicionais. As dApps adoitan ser de codigo
aberto, o que significa que o codigo esta dispofible publicamente para que
calquera poida velo, usalo e modificalo. Ademais, as dApps non estan contro-
ladas por ningunha autoridade central, o que as fai resistentes & censura e a
manipulacion. Dada a sUa natureza, os requisitos das dApps materializanse
mediante contratos intelixentes, que son visibles e transparentes. As dApps es-
tan protexidas pola tecnoloxia blockchain subxacente, que utiliza criptografia
para protexer a integridade dos datos e evitar accesos non autorizados.
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Blockchain / Contratos Intelixentes Contenido estético / codigo do front-end

dApp

Figura 4.1. Estrutura tipica dunha dApp. O contido estatico e o codigo da aplicacion (p. ex., app mobil
ou cédigo JavaScript do cliente) tdmase dun servidor de contidos, mentres que a ldxica impleméntase
mediante a orquestracion dunha serie de contratos intelixentes nunha blockchain.

Como exemplo de dApp, podemos desefar unha plataforma de redes so-
ciais completamente descentralizada e que utilice como soporte para a xestion
dos datos dos usuarios unha cadea de bloques. Esta rede social aproveitaria as
vantaxes da tecnoloxia blockchain para proporcionar unha plataforma segura,
transparente e descentralizada para que 0s usuarios interactlen e compartan
contidos. A plataforma permitiria aos usuarios crear perfis, publicar contidos e
interactuar con outros usuarios, como calquera outra rede social. Con todo, en
lugar de estar controlada por unha autoridade central, a plataforma funcionaria
almacenando a informacion nunha blockchain, o que & sua vez garantiria a
seguridade, a transparencia e a inmutabilidade. Cando un usuario crea un
perfil na nosa plataforma descentralizada de redes sociais, a sua informacion
podese guardar na cadea de bloques, o que garante que a informacion esta
segura e non pode ser manipulada por ninguén. Cando un usuario crea unha
publicacion ou interactla con outro usuario, esta informacion tamén se alma-
cena na blockchain, o que proporciona un rexistro transparente e inmutable de
toda a actividade na plataforma. Dado que a plataforma esta descentralizada,
non existe unha autoridade central que a controle ou poida censurar contidos.
No seu lugar, a plataforma funcionaria mediante un mecanismo de consenso,
no que 0s usuarios deciden colectivamente que contidos son validos e cales
non. Isto garante que a plataforma sexa realmente aberta e accesible a todos
0s usuarios, independentemente da sua localizacion xeografica ou as suas
opinions politicas.
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As aplicacions no ambito das finanzas descentralizadas (DeFi, (Decentra-
lized Finances) tamén son bos exemplos de dApps. Tratase dun sector en
rapido crecemento que aproveita a tecnoloxia blockchain para ofrecer servizos
financeiros sen necesidade de intermediarios tradicionais como 0s bancos.
Podemos imaxinar unha plataforma de préstamos construida sobre unha rede
blockchain que opera de forma descentralizada sen o control das entidades
flnanceiras. A plataforma permitiria aos usuarios prestar e tomar prestados
activos dixitais como criptomoedas, stablecoins, ou tokens funxibles ou non
funxibles como os descritos no capitulo 7. Como vimos no capitulo 3, as
stablecoins ou criptomoedas estables son tokens indexados a unha moeda
tradicional como o euro ou o ddlar, e por tanto estables con relacion a estas
ultimas.

Cando un usuario desexa prestar activos dixitais na plataforma, deposita
0S seus activos nun contrato intelixente na rede blockchain. O contrato inteli-
xente emparella automaticamente a prestamistas con prestatarios en funcion
dos tipos de interese e as condicions de préstamo desexados. Unha vez con-
cedido o préstamo, o prestatario recibe os activos dixitais e o prestamista
recibe os intereses do seu depdsito. Dado que a plataforma de préstamos ba-
séase nunha rede blockchain, é transparente e segura. Todas as transaccions
e actividades de préstamo rexistranse na cadea de bloques, proporcionando
un rexistro transparente e inmutable de todas as actividades de préstamo. Isto
garante que a plataforma de préstamos sexa fiable e funcione de forma segura
e transparente. Ademais, a plataforma de préstamos opera sen necesidade de
intermediarios, o que pode reducir 0os custos de transaccion e proporcionar
unha maior accesibilidade aos servizos financeiros. Isto pode ser especialmen-
te beneficioso para particulares e empresas de paises en desenvolvemento
OU para guen non tefien acceso aos servizos bancarios tradicionais.

De todos os xeitos, as dApps presentan importantes desafios en termos de
privacidade debido & natureza transparente e inmutable das blockchains nas
que se construen. Nunha blockchain publica, todas as transaccions e datos
almacenados son visibles para todos os participantes da rede, o que contrasta
co enfoque tradicional das aplicacions centralizadas, onde os datos estan
almacenados en servidores privados e poden ser controlados ou eliminados
por unha entidade central. Esta transparencia inherente as tecnoloxias des-
centralizadas pode pofier en risco a privacidade dos usuarios, especialmente
cando se manexan datos sensibles como informacion persoal ou financeira.

Por exemplo, na rede social construida sobre unha blockchain que aca-
bamos de describir, a informacién persoal dos usuarios (nomes, datas de
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nacemento, localizaciéns, etc.) poderia quedar exposta publicamente ou ser
accesible para calquera usuario da rede. Ainda que os datos se poden alma-
cenar de forma cifrada, a relacion entre as transaccions ou interaccions dos
usuarios pode revelar patrons de comportamento, conexions persoais, ou
preferencias que comprometan a sua privacidade. Ademais, unha vez que a
informacion se almacena na blockchain, non pode ser alterada nin eliminada,
o que dificulta a proteccién da privacidade e dos datos de caracter persoal
a longo prazo. Estes retos obrigan aos desenvolvedores de dApps a buscar
solucions avanzadas, como o uso de técnicas criptograficas, redes de privaci-
dade de segunda capa (layer 2) ou enfoques innovadores como as probas de
coflecemento cero, para protexer adecuadamente a informacion dos usuarios
mentres se aproveitan os beneficios da tecnoloxia blockchain.

Nos paragrafos seguintes explicamos en lifas xerais como abordar o des-
envolvemento de contratos intelixentes e dApps. A continuacion, describimos
0s aspectos relacionados coa seguridade mais relevantes no desenvolvemen-
to de contratos intelixentes.

4.2 Construindo contratos intelixentes e dApps

Os contratos intelixentes construense utilizando linguaxes de programa-
cion especificos como Solidity, Vyper ou Scilla, ou linguaxes de proposito xeral
como Rust, Go ou JavaScript. Cada blockchain que soporta contratos inteli-
xentes promove a sua propia linguaxe de preferencia e mesmo o seu propio
modelo de despregamento. Solidity (Chittoda, 2019a) é a linguaxe de progra-
macion mais utilizada con diferenza para desenvolver contratos intelixentes,
e Ethereum a blockchain mais popular para despregalos. Solidity € similar
a JavaScript e esta desefiado para ser facil de aprender e usar. Vyper (Mah-
moodi, 2020) é unha linguaxe mais recente, tamén de Ethereum, desefiada
para ser mais segura e facil de auditar que Solidity. Rust (Klabnik y Nichols,
2019) é unha linguaxe de programacion de sistemas xa consolidada que esta
a gafar popularidade para desenvolver contratos intelixentes na blockchain
Polkadot. Unha version modificada da linguaxe Go é a linguaxe de Hyperledger
Fabric para desenvolver os seus contratos intelixentes, chamados chaincodes
(Abdelhady, 2019). Scilla é a linguaxe da cadea de bloques Zilliga para os seus
contratos intelixentes (Zilliga Team, 2019). E unha linguaxe desefiada para ser
mais segura e mais facil de auditar que Solidity, e inclue caracteristicas como
a analise estatica e a verificacion formal.
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Os contratos intelixentes, unha vez programados e compilados almacénan-
se nunha rede blockchain mediante unha transaccion especifica, o que os fai
inmutables e a proba de manipulacions. O cédigo dos contratos intelixentes
permite realizar transaccions automatizadas e sen supervision entre as partes,
eliminando a necesidade de intermediarios, como as entidades financeiras ou
0s reguladores.

En xeral, crear un contrato intelixente implica identificar o problema, elixir
unha plataforma blockchain, escribir o cédigo, probar e despregar o contrato e
interactuar con el na rede blockchain.

En primeiro lugar tratariase de identificar e caracterizar o problema ou
tarefa que o contrato intelixente pretende resolver, é dicir, determinar as regras
e condicions que rexeran a execucion do contrato. Por exemplo, no contexto
da xestion de cadeas de subministracion, 0 noso reto pode consistir en auto-
matizar o seguimento e a verificacion das mercadorias a medida que avanzan
pola cadea. Poderia programarse un contrato intelixente para liberar automati-
camente o0 pago a un provedor unha vez que o comprador reciba e verifique
un envio de mercadorias. Unha vez que o contrato cofieza que a entrega da
mercadoria foi verificada, o contrato pode realizar as transacciéns necesarias
para transferir criptomoedas da carteira do comprador ao vendedor.

Unha vez que completamos a fase anterior de caracterizaciéon do problema
e captura de requisitos, € necesario elixir unha plataforma de cadea de bloques
qgue admita contratos intelixentes, tentando que sexa a mais axeitada as carac-
teristicas do noso caso de uso. Seleccionar a cadea de bloques adecuada para
despregar 0s nosos contratos intelixentes pode ser unha decision complexa,
xa que as distintas cadeas de bloques tefien caracteristicas e capacidades
diferentes que poden ser mais acaidas para determinadas aplicacions. A block-
chain elixida debe ter certa reputacion de fiabilidade e seguridade para garantir
a integridade dos contratos intelixentes e evitar accesos ou modificacions non
autorizadas. Debe ter ademais unha estrutura de goberno clara e cumprir con
toda a normativa e os estandares aplicables. Por outra banda, debe ser capaz
de manexar o numero de transaccions e execucions de contratos intelixentes
suficiente para a nosa aplicacion. A interoperabilidade € outro criterio impor-
tante, xa que a cadea de bloques debe ser capaz de integrarse cos sistemas
e plataformas requiridos polo noso caso de uso (p, ex., o sistema loxistico
existente nunha cadea de subministracion ou determinados oraculos dos des-
critos no capitulo 6). Finalmente, o custo de despregar e executar contratos
intelixentes na blockchain debe ser razoable e competitivo en comparacion
con outras opcions.
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Hai diversas formas de interaccionar cunha blockchain. O mais habitual é
gue non dispofiamos dun nodo da rede blockchain propio, polo que teremos
que valernos dalgunha plataforma que nos ofreza unha interface do progra-
mador (API) que nos permita comunicarnos coa cadea elixida sen ter que
executar os nosos propios nodos. Estas plataformas tamén adoitan contar
con ferramentas de desenvolvemento para o seguimento e analise dos nosos
contratos intelixentes.

O seguinte paso consiste en configurar unha contorna de desenvolvemento.
Teremos que instalar o software necesario e a configuracion dunha carteira pa-
ra probas e despregamento. Como acabamos de indicar, existen plataformas
que proporcionar ferramentas de desenvolvemento sélidas e unha comuni-
dade activa para dar soporte ao desenvolvemento e ao despregamento de
contratos intelixentes. Por exemplo, Remix (Towaha, 2019) é un IDE (Contorna
de Desenvolvemento Integrada) baseada en web para escribir, probar e des-
pregar contratos intelixentes na rede Ethereum, utilizando calquera navegador.
Proporciona unha interface facil de usar para compilar e despregar contra-
tos intelixentes, e tamén inclie un marco de probas integrado. Truffle Suite
(Chittoda, 2019b), lamentablemente en periodo de desmantelamento nestes
momentos ainda que todavia é posible obter as aplicacions, era outro marco
de desenvolvemento para Ethereum que incluia ferramentas para compilar,
probar e despregar contratos intelixentes. Ganache (Singh, 2020) era unha
blockchain persoal para o desenvolvemento de Ethereum que permitia aos
desenvolvedores probar 0s seus contratos intelixentes nunha contorna local.
Hardhat (Infante, 2021) é unha contorna de desenvolvemento para construir
e despregar contratos intelixentes en Ethereum, Binance Smart Chain e ou-
tras plataformas blockchain. Inclie unha interface de lifia de comandos para
xestionar contratos, asi como un marco de probas integrado e soporte para o
despregamento en redes de proba e redes principais.

Unha vez elixido a contorna de desenvolvemento, estamos en condicions
de escribir o cédigo do noso smart contract utilizando unha das linguaxes de
programacion soportadas pola cadea de bloques. Definiremos as funcions, as
interfaces, as estruturas de datos e a léxica que rexen o comportamento do
contrato, de acordo cos requisitos identificados na fase de analise do problema.
Para probar e validar o contrato desenvolvido, 0 mais habitual € utilizar unha
blockchain de proba ou testnet para asegurarse de que funciona segundo o
previsto. Para elo usaremos unha ferramenta como Remix para despregar
e interactuar co contrato. As probas nunha rede de proba garanten que o
contrato intelixente sexa seguro e estea libre de vulnerabilidades antes de
despregalo na rede principal ou mainnet. Isto axuda a minimizar o risco de
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perdas econdmicas ou de expofer datos sensibles debido a problemas de
seguridade.

As probas nunha testnet permiten ademais aos desenvolvedores verificar
gue o contrato intelixente funciona correctamente e cumpre os requisitos do
caso de uso previsto, e permite recibir comentarios da comunidade e identificar
posibles problemas ou dreas de mellora antes de despregar o contrato na
rede principal. Isto axuda a garantir que o contrato funcionarad como se espera
na rede principal. Por outra banda, probar nunha testnet pode aforrar custos
ao evitar as tarifas asociadas ao despregamento e a execucion de contratos
intelixentes na rede principal.

A modo de exemplo, imos ver como despregar un contrato intelixente
sinxelo na testnet Sepolia utilizando o entorno de programacion de contratos
intelixentes Hardhat. Tratase dun contrato intelixente que simplemente ofrece
unha mensaxe almacenada cando se consulta, e permite actualizar devandita
mensaxe. O seu codigo en Solidity seria o seguinte:

// SPDX-License-Identifier: MIT [ hello.sol
// Sinxelo contrato intelixente que difunde unha mensaxe e

// permite a sGa actualizacidn.

//

// Especifica a versién de Solidity, utilizando o versionado

// seméntico.

// Mais informacion:

// https://docs.soliditylang.org/en/latest/layout-of-source-files.html
pragma solidity "0.8.18;

O O NG A W N o

1 |// Define un contrato chamado ‘BroadcastMessage‘.

12 |// Un contrato é unha coleccién de funciéns e datos (o seu estado).

13 | // Unha vez despregado, o contrato residird nunha direccién

14 | // especifica dunha blockchain. No noso caso, nunha testnet de

15 | // Ethereum chamada Sepolia.

16 | // Mais informacion:

17 | // https://docs.soliditylang.org/en/latest/structure-of-a-contract.html
18 | contract BroadcastMessage {

20 // Declara unha variable de estado ‘mensaxe’ de tipo ‘string‘.

21 // As variables de estado son atributos cuxos valores se gardan

22 // permanentemente no almacenamento do contrato.

23 // A palabra chave ‘public‘ fai que as variables sexan

24 // accesibles desde fdéra dun contrato e crea unha funcién que

25 // outros contratos ou clientes poden chamar para acceder ao valor.
26 string public mensaxe;

28 // Similar a moitas linguaxes orientadas a obxectos baseados en
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// clases, un construtor é unha funcidén especial que sé se
// executa ao crear o contrato.

// 0s construtores utilizanse para inicializar os datos do
// contrato, no noso caso o valor inicial da mensaxe.

// Mas informacién:

// https://docs.soliditylang.org/en/latest/contracts.html
constructor(string memory initMensaxe) {

// Acepta un argumento ‘initMensaxe‘ que se usa para o valor
// inicial do atributo ‘mensaxe’ do contrato.
mensaxe = initMensaxe;

}

// Finalmente, o contrato intelixente ofrece unha funcién piblica
// que ten como parametro unha cadea de caracteres
// e actualiza o atributo’‘mensaxe’.
function actualiza(string memory novaMensaxe) public {
mensaxe = novaMensaxe;

}

Unha vez que temos o codigo fonte do contrato, o compilamos co compi-

lador de Solidity. Ao compilar o cédigo do contrato, obtemos dous productos:

= O bytecode, ou codigo en formato binario que € executado pola Maquina

Virtual de Ethereum (EVM) aloxada nun dos nodos da blockchain. Este
bytecode € o que se desprega na blockchain cando se publica o contra-
to. A EVM le este bytecode e executao para procesar as transaccions
asociadas ao contrato intelixente.

A Application Binary Interface (). A ABI dun contrato intelixente é unha
representacion estandarizada que define como se pode interactuar co
contrato na blockchain. Describe as funciéns do contrato, os seus pa-
rametros de entrada, os tipos de retorno e os eventos que pode emitir.
Esta interface é fundamental porque permite as aplicacions externas
(como as dApps ou as carteiras) e a outros contratos comunicarse co-
rrectamente co contrato intelixente sen necesidade de cofiecer o seu
codigo fonte. A ABI traduce as funciéns do contrato a un formato que a
EVM e as ferramentas que interactian coa blockchain poden entender,
como Web3.js ou Ethers js.

Para despregar o contrato intelixente na testnet Sepolia, necesitamos con-

figurar Hardhat cos detalles sobre a rede necesarios para o devandito despre-
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gamento. Esa informacion recollémola nun ficheiro en JavaScript denominado
hardhat.config.js:

O 00 N o O B W N

//
//
/7
//
//
/7
//
//
//
//
//
/7
//
//
/7
//
/7

@ hc-hello.js
Arquivo de configuracién de Hardhat para o noso proxecto de
contrato intelixente sinxelo.

Para despregar un contrato intelixente escrito en Solidity,
necesitamos este arquivo e o arquivo fonte (.sol) do
contrato intelixente.

Médulos de Node.js utilizados:

- dotenv para dispofier do arquivo .env para proporcionar
variables de configuracién (lifas VARIABLE = "valor").

- hardhat-toolbox é un plugin que agrupa paquetes e plugins de
Hardhat de uso comln. Moi recomendado para empezar a
desenvolver con Hardhat.

Entre outras cousas, permite despregar e interactiar con
contratos intelixentes utilizando a biblioteca ethers.js e
o plugin hardhat-ethers.

require(’dotenv’).config();
require("@nomicfoundation/hardhat-toolbox");

/7
//
/7
//
//
/7
/7
//

/**

*/

URL da API de Alchemy que utilizaremos para acceder & rede
Sepolia e clave privada da carteira de criptomoedas

que utilizaremos para cubrir os gastos do despregamento.
Tomamos esta informacidén do ficheiro de configuracién .env.
0 ficheiro .env contén dias lifas coa forma:

API_URL = "https://XXXXXXX"

PRIVATE_KEY = "XXXXXXXXXX"
const { API_URL, PRIVATE_KEY } = process.env;
* @type import('hardhat/config’).HardhatUserConfig
module.exports = {
solidity: "0.8.18", // versién minima de Solidity
defaultNetwork: "sepolia", // rede utilizada (testnet Sepolia)
networks: {
hardhat: {},
sepolia: { // datos de conexién a Sepolia:
url: API_URL, // URL da API e clave da cartera

accounts: [‘Ox${PRIVATE_KEY}‘]
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Previamente, como non dispofiemos do noso nodo propio na rede Sepolia,
obtivemos un punto de acceso & devandita rede a través dunha plataforma de
desenvolvemento de blockchain, no noso caso a plataforma Alchemy. Este
tramite require que nos rexistremos en Alchemy pero é de balde. O punto de ac-
ceso é unha URL que podemos utilizar desde o noso codigo para interaccionar

con Sepolia.

to:

O O N oA W N

Podemos utilizar o codigo seguinte en JavaScript para despregar o contra-

[ desp-hello.js
// Script de despregamento para o contrato intelixente do
// exemplo.

// Comando de despregamento:

npx hardhat run scripts/deploy.js --network sepolia

const { ethers } = require("hardhat");

async function main() {

// Unha ContractFactory é unha abstraccién usada para despregar
// novos contratos intelixentes, asi que broadcastMessage
// é unha fabrica para instancias do noso contrato
// BroadcastMessage. Cando se usa ContractFactory e Contract
// do plugin toolbox de Hardhat, as instancias conéctanse
// por defecto ao primeiro asinante (o propietario).
// ethers.js (que ofrece o obxecto ethers) é unha libreria que
// se carga co toolbox de Hardhat.
const broadcastMessage =
await ethers.getContractFactory("BroadcastMessage");

// Iniciamos o despregamento. deploy devolve unha promesa que
// se resolve a un obxecto Contract (bcm). Este obxecto terd

// un método para cada unha das funcidéns e atributos

// visibles do noso contrato intelixente (no noso caso,

// o atributo mensaxe e o método actualiza()).

// Pasamos a deploy os argumentos do construtor utilizado

// (no noso caso, a mensaxe inicial)

const bcm = await broadcastMessage.deploy("Mensaxe inicial");
console.log("Contrato despregado na direccién:", bcm.target);

// Chamada a main() para despregar. Se todo vai ben, saimos.
// Se non, sacamos a mensaxe de erro por consola.

main()

.then(() => process.exit(0))
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.catch(error => {
console.error(error);
process.exit(1l);

1)

Para terminar con este exemplo, presentamos a continuacion un sinxelo
programa en JavaScript para interaccionar co noso contrato a través da sua
ABI.

//
//
//
//
//
//
//
//
//

//
//

//
//
//

/7
//
//
/7
//

//
//
//
//
/7

//

Interaccién co contrato intelixente creado [j]int-hello.js
previamente.
Pide ao usuario que introduza unha mensaxe e actualizaa

no contrato intelixente BroadcastMessage. Finalmente,
obtén do contrato intelixente a (nova) mensaxe
e sacaa por pantalla.

As variables de contorna obtéfiense do arquivo .env

Direccién do noso contrato intelixente. Obtense ao
despregalo.

const CONTRACT_ADDRESS = process.env.CONTRACT_ADDRESS;

Cargamos a ABI do noso contacto (Application Binary Interface)
para interactuar con el. A ABI tamén se crea ao despregar o
contrato.

const contract =

require("../artifacts/contracts/BroadcastMessage.sol/" +
"BroadcastMessage.json");

Asinante

Unha conta que ten a capacidade de asinar transaccidns
No noso caso, unha carteira creada con MetaMask

con fondos da testnet Sepolia suficientes para

cubrir os gastos da interaccién.

const ownerAddress = process.env.PUBLIC_KEY;
const signer = ethers.provider.getSigner(ownerAddress);

Contrato

Un obxecto ethers.js que representa o contrato especifico
despregado na cadea Sepolia (BroadcastMessage)

Para crear o obxecto, necesitamos a direccién do contrato, o
ABI e a conta.

const bcContract =

new ethers.Contract(CONTRACT_ADDRESS, contract.abi, signer);

Agora imos ler a mensaxe almacenada no noso contrato
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// intelixente e imprimila na consola. Tamén a actualizaremos.
// En JavaScript, usamos funciéns asincronas para interactuar con
// blockchains.

console.log("");

async function main() {

}

// En primeiro lugar, imos obter o valor do atributo ’'mensaxe’

const mensaxe = await bcContract.mensaxe();
console.log("A mensaxe actual é: " + mensaxe);

// Agora actualicemos a mensaxe usando o método proporcionado
// polo contrato intelixente (actualiza).

// Usamos o médulo Node.js prompt-sync para pedir texto pola
// consola.

var prompt = require(’prompt-sync’)();

// Pedimos unha nova mensaxe por consola e

// actualizdmola no contrato intelixente

var novaMensaxe = prompt(’Nova mensaxe: ');
console.log('Actualizando mensae a ' + novaMensaxe + '...");
const tx = await bcContract.actualiza(novaMensaxe);

// .wait() sobre o obxecto de transaccién devolto asegura

// que 0 noso programa espere a que a transaccién sexa

// forxada na blockchain antes de continuar.

// Se omitisemos esta lifia, é posible que o novo

// valor non estea ainda dispofiible ao solicitalo (pode tardar
// uns segundos) .

await tx.wait();
// Obtemos o novo valor do atributo ’'mensaxe’

const mensaxeActualizada = await bcContract.mensaxe();
console.log("A nova mensaxe é: " + mensaxeActualizada);

// Imos aléd

main();

Unha vez que o contrato funciona do modo esperado na testnet, desprega-
riamolo nunha rede publica de blockchain, por exemplo a mainnet de Ethereum
ou de Hyperledger Fabric, utilizando unha ferramenta como Remix ou Truffle.
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Teremos que pagar a taxa da transaccion correspondente na criptomoeda da
rede que elixamos para o despregamento. Unha vez despregado o contrato
intelixente, podese interactuar con el enviandolle transaccions desde unha
carteira ou dApp. O contrato executarase automaticamente baseandose na
sUa loxica programada, e os resultados rexistraranse na blockchain.

Podemos ver unha dApp como a orguestracion dun conxunto de contratos
intelixentes para obter unha funcionalidade complexa. Tras elixir a plataforma
blockchain e a contorna de desenvolvemento, 0 noso primeiro obxectivo seria
desefiar a arquitectura da dApp. Isto implica definir o modelo de datos, crear
ou identificar os contratos intelixentes que necesitamos e decidir o desefio da
interface e a experiencia do usuario (Ul/UX).

Unha vez que identificamos ou desenvolvemos os contratos intelixentes,
debemos construir un interface de usuario ou front-end para a dApp. Isto
implica crear un desefio Ul/UX facil de usar que permita aos usuarios inter-
actuar coa dApp. Hai varias tecnoloxias populares que os desenvolvedores
para construir front-ends para aplicacions descentralizadas. JavaScript € con
diferenza a opcion mais habitual para iso. Por exemplo, React (Chinnathambi,
2018) é unha popular biblioteca de JavaScript para construir interfaces de
usuario. Permite aos desenvolvedores crear compofentes de interface de
usuario reutilizables e proporciona unha forma sinxela e eficiente de xestionar
o estado da aplicacion. Material Ul (Schwarzmdller, 2018) é un conxunto de
compofientes de React que implementan as directrices de Material Design
de Google. Proporciona unha serie de compofentes de interface de usuario,
como botons, formularios, cadros de didlogo etc., que se poden personalizar e
personalizar facilmente.

Vue.js (Passaglia, 2017) é outro popular framework JavaScript para a cons-
trucion de interfaces de usuario. Proporciona unha sintaxe sinxela e intuitiva e
ofrece funcions como a vinculacién bidireccional de datos e os compofientes
reactivos. Angular (Schwarzmiiller, 2021) é un completo framework JavaScript
moi utilizado para construir aplicacions web complexas. Ofrece unha ampla
gama de funcions para personalizar as aplicacions, interactuar con datos nou-
tras plataformas, etc. Web3.js (Adas, 2021) € unha biblioteca JavaScript que
permite aos desenvolvedores interactuar con contratos intelixentes baseados
en Ethereum e construir aplicacions descentralizadas. Proporciona unha forma
sinxela e eficiente de interactuar coa rede Ethereum e xestionar transaccions e
eventos. Bootstrap (Spurlock, 2021) é un popular marco CSS que proporciona
unha serie de compofientes e estilos de interface de usuario preconfigurados.
Podese combinar coas tecnoloxias anteriores para crear desefios de interface
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de usuario responsivos e adaptados a dispositivos mobiles para aplicacions
dixitais.

As probas son unha parte fundamental do proceso de desenvolvemento
de dApps para verificar que funcionan segundo o previsto. Isto implica probar

0s contratos intelixentes en busca de erros, probar a interface de usuario para
validar a sua usabilidade e probar o rendemento xeral da dApp.

Despois de probar a dApp, o paso final é despregala na blockchain e nos
servidores elixidos. Despregaremos 0s contratos intelixentes na rede block-
chain, o front-end no servidor ou nas tendas de apps e poremos a dApp ao
dispor dos usuarios.

Do mesmo xeito que ocorre cos contratos intelixentes, existen plataformas
que axudan a simplificar o proceso de desenvolvemento de dApps permitindo
gue os desenvolvedores se concentren en crear a funcionalidade principal das
suas aplicacions descentralizadas en lugar de preocuparse pola infraestrutura
de blockchain subxacente. Tamén proporcionan ferramentas avanzadas de
analise e monitorizacion para axudar aos desenvolvedores a optimizar o ren-
demento das suas dApps. Por exemplo, OpenZeppelin é unha biblioteca de
contratos intelixentes reutilizables para Ethereum que proporciona unha base
segura e probada para construir aplicaciéns descentralizadas. Inclue unha
interfaz de lila de comandos para despregar contratos en redes Ethereum,
asi como un IDE en lifa para probar e despregar contratos. Outro exemplo é
Alchemy, quiza a plataforma de desenvolvemento mais popular no momento
de publicar este manual (2024). Tratase dunha plataforma que proporciona
aos desenvolvedores as ferramentas e a infraestrutura necesarias para crear
dApps en varias redes de cadeas de blogues. Ofrece un conxunto de ferramen-
tas para desenvolvedores, unha API, e ferramentas de depuracion e analise
para crear, probar e escalar aplicacions. Soporta varias redes, como Ethereum,
Binance Smart Chain ou Polygon, entre outras.

4.3 0 custo de operar en Ethereum: o gas

O gas no contexto dos contratos intelixentes en Ethereum € un concepto
fundamental que se refire ao custo computacional de executar operacions na
rede Ethereum. Funciona como unha unidade de medida para a cantidade de
traballo computacional requirido para realizar unha transaccion ou executar
un contrato intelixente.
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Cada operacion na EVM ten un custo de gas asociado. Este sistema ten
como obxectivo previr o spam e 0s ataques de denegacion de servizo xa que, ao
requirir unha compensacion econémica pola computacion, evitase que a rede
sexa asolagada con transaccions innecesarias ou maliciosas. Tamén serve
para limitar a complexidade do codigo dos contratos intelixentes mediante a
definicion dun limite maximo de gas dispofiible por bloque, o que asegura que
0s contratos non poidan consumir recursos infinitos.

Ademais, 0 gas utilizase para compensar aos mineiros/validadores por
procesar as transaccions e manter a rede segura mediante a sua conversion a
Ether. O custo total dunha transaccion calculase multiplicando o gas utilizado
polo prezo do gas (en gwei, onde 1 gwei = 10 Ether). Os usuarios poden
indicar o prezo en gwei que estan dispostos a pagar polo gas, o que afecta a
probabilidade de que os mineiros decidan meter dita transaccion nun bloque,
e polo tanto ao tempo necesario para que a transaccion sera procesada.

Alguns exemplos do custo de gas para operacions comuns en Ethereum
son (Wood, 2024):

= Unha operacion de suma simple poderia custar ao redor de 3 gas.
= Unha operacién de multiplicacion serian ao redor de 5 gas.
» Acceder a unha variable de estado teria un custo de ao redor de 200 gas.

= Unha transaccion basica de criptomoeda, como por exemplo enviar ETH
dunha direccion a outra, 21.000 gas.

= Almacenar un valor no almacenamento do contrato: 20.000 gas.

= Crear un novo contrato: a partir de 21.000 gas (ver mais abaixo), mais o
custo do codigo do contrato.

= Chamar a unha funcion dun contrato que muda o seu estado: varia
segundo a complexidade, pero xeralmente comeza ao redor de 21.000
gas mais o custo das operacions especificas.

Estes custos poden variar dependendo das actualizacions da rede e a
complexidade especifica das operaciéns. Para operacions mais complexas,
como as involucradas en protocolos DeFi (ver capitulo 8), os custos poden ser
significativamente mais altos.
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O calculo do custo en Ether para despregar e executar un contrato inteli-
xente en Ethereum implica varios factores. Para calcular o custo de desprega-
mento dun contrato intelixente temos que considerar:

1. O custo en gas do despregamento, que inclte un custo base (21.000 gas
para a transaccion) mais o custo de almacenar o codigo do contrato na
blockchain. Cada byte de codigo custa 200 gas.

2. O custo da execucion do construtor do contrato intelixente. Se o contrato
ten un método construtor que se executa durante o despregamento do
mesmo, débese engadir o gas utilizado para executar o codigo de ese
construtor.

3. O custo de inicializacién de variables de estado. Establecer valores ini-
ciais para as variables de estado do contrato tamén consome gas.

Como indicamos antes, podemos propofier un prezo para o gas en gwei
que estamos dispostos a pagar, que sera 0 que paguemos se a nosa transac-
cion acéptase para ser minada e validada. Para o calculo final necesitamos
multiplicar a cantidade de gas total utilizada polo prezo do gas no momento
do despregamento, o que nos dara o custo en Ether. Para cofiecer o custo en
euros, teremos en conta a cotizacion do Ether nese momento.

Por exemplo, se un contrato utiliza 500.000 gas para despregarse e 0 prezo
do gas é 20 gwei, o prezo do despregamento sera de 0,01 Ether, € dicir, uns 20
euros no veran de 2024.

No caso da execucion dun contrato intelixente, os elementos para conside-
rar son:

1. O custo en gas da transaccion base, 21.000 gas para calquera transac-
cion que interactue cun contrato.

2. 0O custo da execucion do codigo, que dependera da complexidade da
funcion chamada e das operacions realizadas.

3. O custo de almacenamento. Se a funcién modifica o estado do contrato,
por exemplo actualizando as suUas variables persistentes, consumirase
gas adicional.

Para o calculo final de executar un contrato intelixente xa despregado
seguimos o mesmo procedemento que no caso do seu despregamento. Por
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exemplo, se chamar a unha funcion utiliza 100.000 gas e o prezo do gas no
momento de chamar a funcion é 15 gwei, teremos un custo en Ether de 0.0015
ETH, ou uns 3 euros no veran de 2024.

Estes custos poden variar significativamente dependendo das condiciéns
da rede e a complexidade especifica do contrato ou funcion en cuestion. O
prezo do gas fluctua segundo a conxestion da rede, e en momentos de al-
ta demanda os prezos poden aumentar significativamente. Por outra banda,
algunhas operacions, como liberar almacenamento, poden resultar nun reem-
bolso parcial de gas. Ademais, ao solicitar unha transaccion débese especificar
un limite de gas para a mesma. Se a execucion excede este limite, a transaccion
falla, pero o gas ata ese punto vaise cobrar igual.

No caso das funcions de tipo pure ou view que non modifican o estado
do contrato, e que por tanto non requiren minar ou validar transaccions, non
consumiremos gas ao invocalas. Son funcions que so len datos do contrato
intelixente pero non realizan cambios nel. Ao non modificar o estado da block-
chain nin consumir gas, estas funcions son especialmente Utiles en casos
onde s6 se require acceso a datos sen necesidade de realizar transaccions. A
sUa capacidade para proporcionar informacién sen custos adicionais nin efec-
tos secundarios convérteas en ferramentas valiosas para os desenvolvedores.
Se temos que implementar unha funcionalidade que non require modificaciéns
de estado, debemos por tanto marcala como pure ou view. Por exemplo, o
contrato seguinte ten unha unica funcion pure:

1 |pragma solidity ~0.8.18;

3 | contract MathOperations {

4 // Funcién pure que calcula o cadrado dun nuUmero.

5 function square(uint256 _number) public pure returns (uint256) {
6 return _number x _number;

7 }

E o seguinte unha unica funcion view:

pragma solidity "0.8.18;

contract SimpleStorage {
uint256 public storedData;

// Constructor para inicializar un valor almacenado.
constructor(uint256 _initialData) {

~N oA W N o
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8 storedData = _initialData;

9 }

10

11 // Funcién view que devolve o valor almacenado

12 // na variable de estado.

13 function getStoredData() public view returns (uint256) {
14 return storedData;

15 }

6 |}

A diferenza entre unhas e outras € que as view len datos da blockchain
ainda que non poden modificalos, mentres que as pure simplemente fan
célculos internos sen utilizar informacion da blockchain e devolven o resultado.
Non interactuan co resto do contrato.

4.4 Contratos intelixentes e criptomoedas

Como vimos ao principio deste manual, a primeira aplicacion das cadeas
de bloques foi a de dar soporte a un sistema de criptomoedas descentralizado.
De feito, moitas cadeas de bloques tefien unicamente esa funcion. No caso de
Ethereum, ademais de dar soporte a contratos intelixentes e dApps, ofrece a
sUa propia criptomoeda, o Ether (ETH). Ademais de poder facer transferencias
e adquirir bens ou servizos coa devandita criptomoeda, como con calquera
outra, utilizando unha carteira electrénica, tamén é posible utilizar contratos
intelixentes para realizar as devanditas transferencias. Do mesmo xeito que
unha conta de criptomoeda na rede Ethereum, os contratos intelixentes na
devandita rede tamén se identifican cunha direccion. Do mesmo xeito que
podemos facer transferencias de criptomoeda desde ou con destino a unha
conta de criptomoeda, tamén podemos facer transferencia desde ou cara a
un contrato intelixente utilizando a sua direccion publica.

O exemplo que propofiemos a continuacion ilustra como realizar estas
transferencias. Tratase dun contrato intelixente que permite acceder a un
servizo, previo pago dunha taxa en criptomoeda. O contrato se inicializa cun
custo de servizo cando se desprega. A direccion que despregou o contrato
convértese no dono do contrato, e sera a Unica direccion capaz de recuperar 0s
fondos almacenados no mesmo. Os usuarios poden enviar Ether ao contrato
en calquera momento, representando 0 pago por un servizo. Neste exemplo,
poden facelo de duas maneiras:
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= Enviando criptomoeda directamente. A funcion receive é dunha funcion

especial (funcion fallback ou de alternativa) que xestiona as transaccions
entrantes de Ether cando se envia Ether directamente ao contrato sen
invocar ningunha das suas funcions publicas ou externas. E dicir, se
transferimos fondos ao contrato directamente desde unha carteira, po-
fiendo como direccion do destinatario da transferencia a direccion do
contrato, executarase esta funcion. No noso caso, comproba se o Ether
enviado é suficiente para cubrir o custo do servizo, e calquera exceso de
pago devolvese ao remitente.

Mediante a invocacién dunha funcion externa ou publica do contrato
declarada como payable (pagable). No noso exemplo, definimos a fun-
cion declarada como pagable payForService. A palabra chave payable
na declaracién da funcion permite que a funcion reciba Ether. No noso
exemplo, os usuarios deben enviar polo menos o custo do servizo es-
pecificado como Ether para pagar polo servizo. Neste caso, quedamos
con toda a criptomoeda que nos envie a direccion que invocou a funcion,
sen devolver calquera exceso.

A variable totalCollected leva a conta do total de Ether recadado das
direccions que interactuan co contrato. No noso exemplo, para recuperar 0s
fondos almacenados no contrato, a funcion redeemCollectedFunds permite
ao propietario do contrato extraer o total de fondos recadados mediante a
transferencia dos devanditos fondos a sua direccion. O contrato utiliza eventos
para rexistrar os pagos e os reembolsos de fondos.

[3) ServicePayment.sol
// SPDX-License-Identifier: MIT
//
// Exemplo para ilustrar como un contrato intelixente
// pode implementar un servizo por unha tarifa (a pagar en
// Ether), e como o provedor do servizo (é dicir, o
// propietario do contrato no noso caso), pode recuperar
// 0os honorarios cobrados.
//
// Tratase dun exemplo simplificado. No mundo real
// é probable que a léxica de pago e recuperacién sexa
// mais complexa, con medidas adicionais de seguridade
// e control de acceso.
pragma solidity "0.8.18;

contract ServicePaymentContract {
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// Variables globais para recoller informacién sobre o
// propietario do contrato, a tarifa de servizo e

// o importe cobrado ata o momento.

address public owner;

uint256 public serviceCost;

uint256 public totalCollected;

// 0 contrato utiliza eventos para rexistrar pagos

// e reembolsos de fondos.

// Evento para indicar que algunha direccién pagou

// a taxa de servizo.

event ServicePaid(address indexed payer, uint256 amount);

// Evento para indicar que o propietario recuperou o
// saldo do contrato
event EtherRedeemed(uint256 amount);

// Cando se crea o contrato, se inicializa o seu propietario.
// 0 creador/propietario tamén establece a taxa de servizo
// en Wei.
constructor(uint256 cost) {

owner = msg.sender;

serviceCost = cost;

}

// Para acciéns dispofiibles sé para o propietario do
// contrato.
modifier onlyOwner() {
require(msg.sender == owner,
"So o propietario pode facer isto.");

// 0s usuarios poden enviar Ether ao contrato, representando o
// pago por un servizo. A funcién de recepcién é unha funcidn
// especial (funcién fallback) que xestiona transacciéns de
// Ether que non se corresponden coa invocacién dunha funcién
// "payable" dun contrato (é dicir, mediante o envio de Ether
// ao contrato con "transfer", "send" ou "call").
// msg.data ten que estar baleiro, pola contra invocariase
// fallback() no seu lugar.
// Notese que tanto receive() como fallback() definense sen a
// palabra chave "function".
// No noso caso, a funcién comproba se o Ether enviado é
// suficiente para cubrir o custo do servizo.
// Calquera pago en exceso devdlvese ao remitente.
receive() external payable {

require(msg.value >= serviceCost,

"Pago insuficiente para acceder ao servizo.");
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uint256 excessPayment = msg.value - serviceCost;
totalCollected += serviceCost;

// Emite un evento para rexistrar o pago.
emit ServicePaid(msg.sender, serviceCost);

// Devolve calquera exceso de pago ao remitente.

// A funcién msg.sender.call envia o exceso de pago

// en wei (1 Ether = 10718 wei) & direccidén que accede
// ao servizo e comproba se a transaccién realizouse
// correctamente.

if (excessPayment > 0) {

(bool success, ) = msg.sender.call{value: excessPayment}("");

require(success, "Erro ao recuperar o exceso de pago.");

// Esta funcién encapsula o servizo como unha funcién pagable,
// facendo mdis intuitivo para os usuarios pagar polo servizo
// que simplemente enviando Ether & direccién do contrato.
// 0 propietario tamén pode recuperar os fondos recadados.
//
// A palabra clave payable na declaracién da funcidn
// permite que a funcién reciba Ether. 0Os usuarios deben enviar
// polo menos o serviceCost en Ether para pagar polo servizo.
// A variable totalCollected leva a conta do total
// de Ether recadado dos usuarios.
function offerServiceForAFee() public payable {
require(msg.value >= serviceCost,
"Pago insuficiente para acceder ao servizo.");
totalCollected += msg.value;

// Emite un evento para rexistrar o pago.
emit ServicePaid(msg.sender, msg.value);

// A implementacién do servizo iria aqui.

}

// Funcién que permite ao titular do contrato rescatar os
// fondos. 0 propietario do contrato chamaria a esta funcién
// para retirar o saldo de Ether do contrato.
function redeemCollectedFunds() public onlyOwner {
require(totalCollected > 0, "Non hai fondos.");
uint256 amountToRedeem = totalCollected;
totalCollected = 0;

// Transfire o saldo do contrato ao propietario.
(bool success, ) = owner.call{value: amountToRedeem}("");
require(success, "Erro ao recuperar os fondos.");
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116

117 // Emite un evento para rexistrar a transaccion.
18 emit EtherRedeemed (amountToRedeem);

119 }

120 |}

En xeral, os contratos intelixentes de Ethereum dispofien de duas funcions
fallback. A receive comentada e outra chamada directamente fallback.
Que se execute unha ou a outra depende de como se interaccione co contrato
intelixente (ver Fig. 4.2):

m A funcion receive() execltase cando o contrato recibe Ether sen nin-
gun dato adicional ou chamada a unha das suas funcions publicas ou
externas. Esta funcion pode utilizarse para manexar transferencias de
Ether sinxelas asociadas a accions sinxelas, como simplemente alma-
cenar o Ether entrante ou actualizar o estado do contrato.

= A funcion fallback() executase cando alguén envia Ether a direccion
do contrato xunto con algun dato que non coincide coa invocacion de
ningunha funcion do contrato. Serve como caixon de xastre ou funcion
alternativa para transaccions con datos non validos ou non recofiecidos,
OuU mesmo para implementar un comportamento personalizado cando
se chama a unha funcion descofiecida.

msg.value !=0

msg.data baleiro

| msg.data non baleiro

| receive() existe | | receive() non existe |

I receive() | I fallback() | | fallback() |

Figura 4.2. Invocacion de fallback() ou receive().

Na practica, os desenvolvedores adoitan utilizar a funcion receive pa-
ra xestionar o Ether enviado directamente a direccion do contrato, que € un
caso de uso comun para recibir pagos ou doazons. A funcion fallback utili-
zase con menos frecuencia e adoita empregarse para fins mais avanzados
ou especificos. De todos os xeitos, como a funcién fallback acepta Ether,
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esencialmente estende o comportamento de receive, xestionando tanto as
transferencias de Ether como as transaccions de datos non recofiecidas.

Aparte de realizar transaccions coa criptomoeda nativa de Ethereum, os
contratos intelixentes permiten crear outro tipo de tokens funxibles que fun-
cionan de xeito semellante as criptomoedas. A continuacion presentamos un
exemplo de como podemos utilizar os contratos intelixentes sobre Ethereum
para crear o noso propio token, baseado no estandar Ethereum ERC20. O
estandar ERC20 (Ethereum Request for Comments nimero 20) é unha espe-
cificacion técnica para tokens funxibles en xeral na blockchain de Ethereum.
Define un conxunto comun de regras e funciéns que un token funxible debe im-
plementar para ser compatible co ecosistema mais amplo de Ethereum. Estas
regras incluen métodos para transferir tokens, aprobar gastos por terceiros, ou
consultar saldos e subministracions totais, entre outros. Ao adherirse a este
estandar, os tokens ERC20 garanten interoperabilidade cunha ampla gama de
dApps, carteiras e exchanges de criptomoedas ao comportarse como estas
ultimas, facilitando a sua integracion e uso en todo o ecosistema Ethereum.
Esta estandarizacion foi fundamental para o crecemento do ecosistema de
finanzas descentralizadas (DeFi), permitindo unha fécil creacién, intercambio
e xestion de activos dixitais na rede Ethereum.

Podemos ver a continuacion un contrato intelixente para crear un token
ERC20 chamado PATACON cuxo simbolo é PAT, coas seguintes caracteristicas:

» Utiliza a biblioteca OpenZeppelin para implementar a norma ERC20 e a
funcionalidade de propiedade do contrato.

= A subministracion inicial € de 1 millén de PATACONS.

= Ten unha subministracion maxima de 10 milléns de tokens.

= O propietario pode acuiar novos tokens ata alcanzar a subministracion
maxima.

» Calquera titular de PATACONS pode gueimar ou destruir os seus propios
tokens.

// SPDX-License-Identifier: MIT [3) patacon.sol
pragma solidity "0.8.0;

w N

4 | import "@openzeppelin/contracts/token/ERC20/ERC20.sol";
5 |import "@openzeppelin/contracts/access/Ownable.sol";
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contract PATACON is ERC20, Ownable {

//
//
//

1 millén de PATACONS, divisibles con 18 decimales
como o propio ETH. A unidade de intercambio
minima serd o "wei" de PATACON (10x%x-18 PAT)

uint256 private constant INITIAL_SUPPLY = 1000000 * 10%x18;

//
//

10 milléns de PATACONS maximo, subdivisibles en
"weis" de PATACON (pataweis).

uint256 public constant MAX_SUPPLY = 10000000 * 10%x18;

//
//
/7
//

0 constructor chama ao constructor do contrato ERC20
que & sUa vez crea o token co nome e simbolo
desexados, a despois mina o subministro

inicial da criptomoeda.

constructor() ERC20("PATACON", "PAT") {

}

//
//
//
//
//

_mint(msg.sender, INITIAL_SUPPLY);

Funcién para minar mdis criptomoeda, ata acabar

0 subministro méximo. Sé o pode facer o creador da
criptomoeda, quen pode asignarlle os novos PAT

a usuario que queira (pasando a sUa direccidn

como primer pardmetro da funcién)

function mint(address to, uint256 amount) public onlyOwner {

}

//
//
//
//

require(totalSupply() + amount <= MAX_SUPPLY,
"Excede o subministro maximo");
_mint(to, amount);

Funcién para destruir criptomoeda. S6 se pode destruir
criptomoeda propiedade de quen invoca o contrato
(msg.sender). Utilizase a funcién _burn que
proporciona o contrato base ERC20.

function burn(uint256 amount) public {

}

//
//
//
//
//
//
//
//
//
//
//

_burn(msg.sender, amount);

Exemplo de uso da funcién transfer de ERC20 para
transferir criptomoeda. Neste caso, definimos

unha funcidén especial que sé pode executar o creador

da criptomoeda para transferir tokens a un

terceiro. Calqueira pode invocar transfer sobre

0 seu propio stock de criptomoeda (que recibiu previamente
dalgunha direccién, orixinalmente do creador da
criptomoeda) .

transfer é unha funcidén que proporciona o contrato base
ERC20. Transfire criptomoeda do pool de criptomoeda
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55 // deste contrato a cantidade desexada (amount) &

56 // direccién indicada (recipient)

57 function ownerTransfer(address recipient, uint256 amount)
58 public onlyOwner returns (bool) {

59 return transfer(recipient, amount);

60 }

61 }

O contrato anterior asume que estamos a utilizar a biblioteca OpenZeppelin,
que é unha practica comun para implementar tokens ERC20 de maneira segura.
O contrato inclue funciéns para acufiar e destruir tokens, o que permite certa
flexibilidade na xestion da subministracion. Ademais:

= A funcion mint sé pode ser chamada polo propietario do contrato, enga-
dindo unha capa de control. E dicir, o creador do token pode acufiar novas
unidades ata completar a subministracion definida na sua creacion.

= A funcion burn permite a calquera titular de tokens destruir os seus
propios tokens, se asi o desexan.

» Para transferir PATACONS desde o propietario (owner) a calquera direc-
cion, ou dende calquera direcciéon que xa dispona de PATACONS, pddese
utilizar a funcién transfer que vén incluida na estandar ERC20. Esta
funcion xa esta implementada no contrato base ERC20 de OpenZeppelin
gue estamos a utilizar, e é recofiecida polas carteiras de criptomoeda
habituais.

4.5 Interaccion coa blockchain dende un contrato intelixente

Ademais de poder comunicarse con aplicacions descentralizadas e con
outros contratos intelixentes na blockchain, os contratos intelixentes tamén
poden interaccionar coa propia cadea de bloques. Para elo, a maquina EVM
proporciona tres obxectos que se poden utilizar para obter informacion da
cadea de bloques, chamados block, msg e tx. Estes obxectos proporcionan
informacion sobre a cadea de blogues, sobre a informacion enviada ao con-
trato intelixente na transaccion activa, e sobre a propia transaccion activa. Os
atributos mais relevantes destes obxectos aparecen recollidos no cadro 4.1.

Dispofiemos ademais das funciéns blockhash e gasleft:
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m blockhash(uint blockNumber) returns (bytes32):devolveohash
do blogue pasado como parametro, s6 no caso de que o bloque é un
dos 256 bloques mais recentes. Noutro caso devolve 0.

= gasleft() returns (uint256): devolve a cantidade de gas restante
na transaccion Ethereum actual. Os desenvolvedores poden utilizar esta
funcion para tomar decisions en tempo de execucion dentro dos seus
contratos intelixentes, dependendo de canto gas quede, como por exem-
plo realizar certas accions dentro dun contrato so se queda suficiente
gas para completalas. Isto asegura que as transaccions non fallen por
quedar sen gas antes de tempo, 0 que pode resultar na perda de Ether e
nunha transaccion que non se complete cos resultados esperados.

4.6 Aspectos de seguridade

Os contratos intelixentes convertéronse nun obxectivo popular para os
atacantes porque poden levar asociados elementos de gran valor e adoitan
ser complexos, o que os fai vulnerables a varios tipos de ameazas. Neste
apartado describimos os ataques mais relevantes aos contratos intelixentes.
O codigo dos contratos intelixentes pode ser complexo e dificil de analizar, e
0s atacantes a miudo poden atopar fallos de programacion que lles permitan
manipular o estado do contrato ou eludir as medidas de seguridade.

O ataque de reentrada é un dos ataques mais comuns e perigosos contra
0s contratos intelixentes. Neste tipo de ataque, o atacante explota un fallo no
codigo do contrato que lle permite chamar repetidamente @ mesma funcion
antes de que a chamada anterior tefia finalizado. Isto pode desencadear, por
exemplo, a repeticion dunha transferencia de activos varias veces seguidas
antes de que a primeira (e supostamente Unica) delas fose consolidada no
libro maior.

Outro ataque comun é un dos habituais en enxefieria de software: o desbor-
damento e subdesbordamiento de enteiros. Estes ataques prodicense cando
o codigo do contrato non valida correctamente os valores de entrada, o que
provoca erros matematicos que poden ser aproveitados polos atacantes para
manipular o estado do contrato e e conseguir realizar transaccions ilicitas.

Un ataque especifico das cadeas de bloques é o chamado front running.
Producese cando un atacante utiliza o seu coflecemento das transaccions
pendentes para colocar a sua propia transaccion por diante doutras no con-
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Cadro 4.1. Propiedades dos obxectos block, msg e tx.

block.
block.
block.

block.

block.
block.
block.

block.

basefee (uint)
chainid (uint)
coinbase (address payable)

difficulty (uint)

gaslimit (uint)
number (uint)
prevrandao (uint)

timestamp (uint)

Tarifa base do bloque actual.
Identificador da cadea actual.
Direccion do validador do blo-
que actual .

Dificultade do bloque actual
(obsoleto). Compdrtase como
block.prevrandao.

Limite de gas do blogue actual.
Numero do bloque actual.
Numero aleatorio proporciona-
do pola Beacon Chain (ver apén-
dice D).

Timestamp do bloque actual
en segundos desde unix epoch
(00:00:00 UTC do 1 de xaneiro
de 1970).

msg.data (bytes calldata)
msg.sender (address)

msg.sig (bytes4)

msg.value (uint)

Calldata completo da mensaxe
actual.

Direccion de chamada da men-
saxe actual.

Catro primeiros bytes da men-
saxe (i.e. identificacion da fun-
cién chamada).

Cantidade de cripto enviada
coa mensaxe en Wei.

tx.gasprice (uint)
tx.origin (address)

Prezo da transaccion en gas.
Orixe da transaccion actual.
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xunto de transaccions, o que lle permite manipular o estado do contrato e
potencialmente conseguir que se comporte de maneira non prevista.

Como todo sistema distribuido, os contratos intelixentes tamén estan ex-
postos a ataques de denegacién de servizo (DOS), nos que un atacante asolaga
0 contrato con transaccions ou datos de entrada co fin de sobrecargarlo e
facer que deixe de funcionar.

Os contratos intelixentes a miudo dependen de bibliotecas de terceiros para
implementar a funcionalidade desexada, como podemos ver nos exemplos de
contratos intelixentes neste manual. Os atacantes poderian crear e distribuir
bibliotecas maliciosas desefadas para explotar vulnerabilidades no cédigo do
contrato.

Para mitigar estes e outros posibles ataques, é fundamental que os des-
envolvedores revisen e proben coidadosamente o codigo dos seus contratos
intelixentes e apliquen as mellores practicas de seguridade e xestion de riscos,
como a realizacion de auditorias de codigo, probas de vulnerabilidades e o
uso de practicas de codificacion seguras, como a validacion de entradas e o
control de acceso. Na mesma lifia, € conveniente utilizar aritmética de enteiros
segura para evitar vulnerabilidades de desbordamento e subdesbordamiento
de enteiros. As versions obsoletas de funcions de procesamento de enteiros,
en bibliotecas ou contratos externos, son mais vulnerables aos ataques, polo
gue é mellor evitar o seu uso e utilizar sempre a ultima version.

Para evitar os ataques baseados en bibliotecas maliciosas, € importante
utilizar sempre que sexa posible bibliotecas de codigo aberto ben auditadas.
Os contratos intelixentes poden ser complexos, e a miudo € mais seguro
utilizar bibliotecas ben probadas, auditadas e amplamente utilizadas para
funciéns basicas como a criptografia e a serializacion de datos. Do mesmo
xeito, 0s contratos intelixentes que dependen de contratos externos son mais
vulnerables aos ataques, polo que é mellor minimizar o seu uso e confiar
unicamente en contratos externos de confianza e auditados. Tamén € unha
boa practica incluir no cédigo controles de acceso para evitar que usuarios non
autorizados accedan a funcions ou datos sensibles, por exemplo un control de
acceso baseado en roles e 0 uso de mecanismos de autenticacion adecuados.

Os desenvolvedores de contratos intelixentes deben probar o seu cédigo a
fondo antes de despregalo nunha rede activa (mainnet), incluindo probas uni-
tarias e probas de integracion, asi como probas baixo diversas condicions de
carga, utilizando para iso unha rede de proba de confianza. Deben implemen-
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tarse tamén mecanismos solidos de xestion e rexistro de erros para axudar a
identificar e solucionar problemas.

A simplicidade é clave cando se trata do desenvolvemento de contratos
intelixentes. Un codigo complexo pode introducir riscos innecesarios e vulnera-
bilidades potenciais. Ademais, documentar profusamente o codigo € esencial
para garantir que poida entenderse correctamente e manterse ao longo do
tempo.

4.7 Contratos intelixentes e enxeneria do software

Desde o punto de vista da enxefieria do software, desenvolver contratos
intelixentes difire significativamente do desenvolvemento de programas para
plataformas tradicionais en varios aspectos fundamentales. Unha das dife-
renzas mais relevantes é que os contratos intelixentes, unha vez despregados
nunha blockchain, son inmutables; é dicir, 0 seu cédigo non pode ser modifica-
do ou actualizado facilmente. Isto contrasta co desenvolvemento tradicional,
onde os programas poden ser actualizados, corrixidos ou mellorados regular-
mente a través de novas versions. Por tanto, os desenvolvedores de contratos
intelixentes deben garantir que o cédigo sexa seguro, eficiente e estea libre de
erros antes da sUa implementacion, xa que calquera erro poderia ter conse-
cuencias graves, como perdas financeiras ou vulnerabilidades de seguridade
irreparables.

Outra diferenza importante € a restricion de recursos na contorna de execu-
cion. Os contratos intelixentes executanse nunha maquina virtual de block-
chain, a EVM no caso de Ethereum e das redes baseadas no mesmo software,
que ten limitacions de recursos en termos de procesamento, almacenamen-
to e consumo de gas (as tarifas asociadas coa execucion de operacions na
blockchain das que falabamos no apartado 4.3). Os desenvolvedores deben
optimizar o seu codigo para ser o mais eficiente posible, minimizando o uso de
recursos e reducindo custos de execucion. A diferenza das plataformas tradi-
cionais, onde 0s recursos son mais abundantes e os custos de procesamento
non estan directamente ligados ao uso, no desenvolvemento de contratos
intelixentes cada instrucion executada ten un custo financeiro asociado, o que
engade unha capa adicional de complexidade e require unha maior atencion a
eficiencia do cédigo.

Para mellorar a eficiencia do codigo dos contratos intelixentes e limitar o
seu custo en gas, existen varias practicas recomendadas que os desenvolve-
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dores poden adoptar. Dado que 0 gas € o recurso que se consome por cada
operacion executada na blockchain, optimizar o codigo pode reducir signifi-
cativamente o custo de execucion. Alguns exemplos de practicas eficientes
serian:

» Evitar os bucles longos. As estruturas de control como bucles (for,
while) poden incrementar rapidamente o custo en gas, especialmente
se 0 numero de iteracions € grande ou descofiecido. En lugar de usar
bucles, é preferible limitar as operacions que dependen de datos exter-
nos, utilizando funcions mais pequenas e simplificadas ou dividindo as
operacions en multiples transaccions.

m Utilizar tipos de datos mais pequenos. Elixir tipos de datos que requiran
menos almacenamento cando sexa posible, como uint8 ou fuintl6
en lugar de fuint256 que require 32 bytes, pode reducir o uso de alma-
cenamento e o custo de gas. Tamén é Util agrupar variables de tamafo
similar para que se almacenen de maneira mais eficiente na memoria
da EVM.

= Minimizar o uso de almacenamento na blockchain. O almacenamento
de datos na blockchain é unha das operacions mais custosas en termos
de gas. En lugar de almacenar moitos datos en variables de estado,
recoméndase usar almacenamento non persistente como memory ou
calldata cando sexa posible, xa que son mais baratas. Ademais, para
reducir o almacenamento, os desenvolvedores poden utilizar hashes en
lugar de gardar grandes cantidades de datos sen procesar.

= Optimizar o uso de funcions externas e internas. As funcions externas
son mais caras que as internas. Cando se desenvolven contratos inteli-
xentes, é mellor usar funcions internas (internal) en lugar de externas
(external) sempre que sexa posible, para minimizar os custos de gas
asociados coas chamadas de funcion.

m Evitar a loxica complexa dentro dos contratos. Manter a loxica do contra-
to simple e evitar operacions complexas ou condicionais multiples pode
reducir o custo en gas. Para calculos intensivos, € preferible realizalos
fora da blockchain e almacenar sé os resultados esenciais ou minimos
necesarios no contrato intelixente.

= Eliminar cédigo redundante e non utilizado. E importante revisar e re-
factorizar o codigo para eliminar calquera lifia de codigo innecesaria ou
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redundante. Cada lifia de codigo contrible ao tamafo do contrato e, por
tanto, ao custo en gas do seu despregamento e execucion.

= Aproveitar as bibliotecas e contratos ben optimizados. Utilizar bibliotecas
e contratos estandar como os de OpenZeppelin ou ferramentas como
Solidity Optimizer para xerar codigo eficiente pode axudar a evitar erros
comuns e mellorar a eficiencia do contrato. Estas bibliotecas xa foron
auditadas e optimizadas para reducir o uso de gas.

Aplicando estas practicas, os desenvolvedores poden minimizar o custo de
gas dos seus contratos intelixentes, mellorando a sua eficiencia e reducindo o
impacto financeiro das operacions na blockchain.



Capitulo 5
Sistemas de arquivos descentralizados

Os sistemas de arquivos peer-to-peer (P2P) ou sistemas de arquivos des-
centralizados son sistemas de arquivos distribuidos que permiten aos usuarios
compartir arquivos directamente entre si sen depender dun servidor centrali-
zado (Androutsellis-Theotokis y Spinellis, 2004). Constriense sobre unha rede
P2P (ver apéndice E) onde cada usuario achega ao sistema unha parte do seu
espazo de almacenamento e do ancho de banda da rede. Os arquivos almacé-
nanse polo xeral en varios nodos da rede. Estes sistemas de almacenamento
utilizan algoritmos criptograficos para protexer e cifrar os datos, algoritmos
de dispersion para manter a sua integridade e disponibilidade, algoritmos de
€consenso para garantir a coherencia entre nodos e autenticacion descentra-
lizada para verificar as persoas usuarias. Como consecuencia, dispofiemos
dunha solucion de almacenamento mais robusto e eficiente que os sistemas
de arquivos tradicionais, que permite compartir e acceder a datos de maneira
segura, rapida e fiable sen depender dun provedor centralizado.

Do mesmo xeito que as redes sobre as que se constrien, os sistemas de
arquivos P2P utilizan polo xeral unha téaboa hash distribuida (distributed hash
table, DHT) para indexar e localizar os arquivos na rede. Cando un usuario
quere acceder a un arquivo, pode localizalo a través dalgun nodo que tefa
unha copia da DHT e descargalo directamente do usuario ou usuarios que o
aloxan nese momento.

Os sistemas de arquivos P2P tefien varias vantaxes sobre os sistemas
de arquivos cliente-servidor tradicionais, herdadas das redes P2P. Son mais
resistentes aos fallos e poden seguir funcionando ainda que algins nodos
da rede se desconecten. Tamén proporcionan velocidades de descarga mais
rapidas, xa que os arquivos poden descargarse de multiples fontes simulta-
neamente. Ademais, 0s sistemas de arquivos P2P adoitan garantir mellor a
privacidade e seguridade dos datos, xa que 0s arquivos non se almacenan nun
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servidor centralizado que poderia ser vulnerable a ataques. Alguns exemplos
populares de sistemas de arquivos P2P son BitTorrent (Zhang et al., 2011),
eDonkey (Heckmann et al., 2004) e Gnutella (Kan, 2002). Estes sistemas utili-
zanse habitualmente para compartir arquivos de gran tamario, como peliculas,
musica e software, pero tamén poden empregarse para compartir outros tipos
de informacion, por exemplo conxuntos de datos cientificos (datasets) ou
copias de seguridade.

Nos apartados seguintes analizaremos brevemente os fundamentos e
principios clave destes sistemas de arquivos, asi como a sua arquitectura e
funcionamento. Centrarémonos no sistema de arquivos IPFS (Interplanetary
File System), un sistema de almacenamento descentralizado que se converteu
nunha referencia para proporcionar almacenamento persistente no ambito das
cadeas de bloques. Antes de nada, analizaremos brevemente as limitacions
dos sistemas de arquivos tradicionais no contexto das cadeas de bloques.

5.1 Limitacions dos sistemas de arquivos tradicionais

Os sistemas de arquivos tradicionais presentan diferenzas clave cos sis-
temas de arquivos P2P en canto a sua arquitectura e funcionamento. Nos
sistemas centralizados os datos almacénanse nun unico lugar controlado por
unha entidade provedora de servizos (p. ex., un conxunto de servidores ou un
servizo de almacenamento na nube), o que implica dependencia desta enti-
dade para a xestion e acceso aos devanditos datos. Estas solucions adoitan
ser propietarias e vulnerables a ataques cibernéticos ou perda de informacion
debido a erros humanos ou fallos no hardware. Conceptualmente, un siste-
ma de almacenamento na nube tradicional non deixa de ser un sistema de
arquivo centralizado, xa que a xestion da informacion almacenada depende
exclusivamente do provedor de servizos na nube.

Os sistemas de arquivos tradicionais presentan varias limitacions en ter-
mos de seguridade, accesibilidade e puntos de fallo en comparacion cos sis-
temas de arquivos descentralizados. Por exemplo, nos sistemas de arquivos
centralizados, a xestion do acceso aos recursos realizase mediante permisos e
grupos de usuarios. Este sistema de permisos por tipo de usuario € vulnerable
a ataques de suplantacion ou ataques tipo phishing xa que, se se produce un
acceso non autorizado as credenciais dun usuario, disponse acceso a toda a
informacion accesible para o devandito usuario, o cal permitiria a un atacante
eliminar, modificar, cifrar ou almacenar nova informacion non autorizada. En
cambio, os sistemas de arquivos descentralizados dispofien de mecanismos
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para garantir a inmutabilidade da informacion almacenada e utilizan técnicas
criptograficas de forma nativa para protexer e cifrar os datos, o que reduce
drasticamente o risco de roubo ou alteracion de informacion nos casos de
suplantacion de identidade.

Ademais, 0s sistemas de arquivos tradicionais adoitan ser propietarios e
centralizados, o que significa que unha unica entidade controla todo o acce-
s0 aos datos almacenados, xeralmente a entidade que opera os servidores
onde se almacenan os datos ou o servizo de almacenamento na nube. Isto
pode limitar a capacidade das persoas usuarias para compartir ou colaborar
libremente en proxectos, especialmente se se trata de organizacions globais
con usuarios dispersos xeograficamente. Doutra banda, os sistemas de ar-
quivos descentralizados, debido & arquitectura P2P subxacente, permiten aos
usuarios compartir e acceder a datos evitando un control centralizado.

Finalmente, nos sistemas de arquivos tradicionais existen varios puntos
de fallo criticos que poden chegar a comprometer a integridade da informa-
cion de forma catastrofica, como a perda de datos por erros humanos, fallos
no hardware ou erros no sistema operativo ou nas aplicacions de xestion
da informacion. Ademais, estes sistemas adoitan ser propensos a ataques
cibernéticos e roubo de informacién debido as suas vulnerabilidades en segu-
ridade. Os sistemas de arquivos descentralizados reducen drasticamente a
probabilidade de perda de datos, xa que estes se distriblen entre os nodos da
rede P2P.

5.2 Fundamentos dos sistemas de arquivos descentralizados

Un sistema de arquivos descentralizado baséase en tres principios funda-
mentais: o direccionamiento por contido, a descentralizacion e a tolerancia
a fallos. Nun sistema de ficheiros tradicional podemos localizar un contido a
partir dun identificador de ficheiro e do roteiro de acceso ao devandito ficheiro,
mentres que nos sistemas descentralizados localizamos un contido a partir
dunha clave Unica que se calcula a partir do propio contido, de maneira que
dous contidos diferentes non poden compartir a mesma clave. Cando quere-
mos obter un contido almacenado, no canto de indicar onde esta localizado
(roteiro de acceso e nome de ficheiro) indicamos directamente que contido
gueremos obter.

A descentralizacion implica que os datos se parten en fragmentos peque-
nos que se almacenan de maneira distribuida entre multiples nodos da rede
P2P, 0 que reduce a dependencia do provedor centralizado e aumenta a re-
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sistencia a puntos de fallo. Esta distribucion de datos entre nodos permite
recuperar facilmente calquera fragmento perdido ou danado para reconstruir
o arquivo orixinal. A tolerancia a fallos lograse mediante algoritmos de dis-
persion e consenso que mantefien a coherencia e consistencia nunha rede
descentralizada, evitando conflito entre diferentes versions do mesmo arquivo
e preservando a integridade dos datos.

Estes sistemas adoitan utilizar ademais algoritmos de cifrado para prote-
xer e garantir a seguridade dos datos almacenados, reducindo o risco de roubo
ou alteracion de informacion. Por outra banda, a autenticacion dos usuarios
realizase a través de protocolos descentralizados, por exemplo mediante crip-
tografia de clave publica ou firmas dixitais, o que evita depender dun provedor
centralizado para a verificacion do usuario.

En definitiva, os sistemas de arquivos descentralizados, ao basearse nunha
rede P2P onde os datos se almacenan e distribuen entre multiples nodos, elimi-
nan a dependencia do provedor centralizado e melloran a sua robustez fronte
a puntos de fallo, & vez que se da soporte a replicacion automatica e trans-
parente para o usuario para garantir a dispofibilidade do contido mesmo se
alguns nodos fallan. A distribucion de datos garante que os arquivos se dividan
en fragmentos pequenos para o seu almacenamento entre nodos, permitindo
recuperar facilmente calquera fragmento perdido ou danado para reconstruir
0 arquivo orixinal, e os algoritmos de dispersion e consenso mantefien a co-
herencia e consistencia nunha rede descentralizada, evitando conflitos entre
diferentes versions do mesmo arquivo e preservando a integridade dos datos.
Podemos dicir que un sistema de arquivos descentralizado é unha solucion
mais segura, eficiente e resistente a fallos que se basea en principios como a
descentralizacion, distribucion de datos e tolerancia a fallos.

5.3 Arquitectura e funcionamento

Unha arquitectura de sistema de arquivos descentralizado baséase nun
conxunto de nodos conectados a unha rede P2P. Estes nodos dividense en
varios tipos, en funcion no seu rol dentro da rede, ainda que un nodo concreto
pode asumir varios roles:

= Os nodos de almacenamento proporcionan almacenamento fisico para
almacenar fragmentos de contidos ou proporcionar almacenamento
persistente.
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= Os nodos de procura mantefien copias das taboas DHT para identificar
a localizacion dos contidos a partir dos seus identificadores.

= Os nodos de direccionamiento dan soporte ao enrutado das solicitudes
de contido e a sua entrega desde os nodos de almacenamento aos
usuarios.

Como indicamos antes, unha caracteristica fundamental dos sistemas de
almacenamento P2P é que a informacion almacenada identificase polo seu
contido e non pola sua localizacién, como ocorre nos sistemas de almacena-
mento tradicionais. O direccionamiento por contido é un proceso mediante o
cal se localiza e accede a contidos especificos almacenados na rede e non a
determinados arquivos, utilizando o protocolo P2P para atopar roteiros opti-
mos para transferir datos. As claves para identificar contidos concretos son
en realidade claves de hash xeradas a partir do contido dun arquivo ou bloque
de datos que queremos almacenar, que se utilizan para identificar e verificar a
integridade dos datos almacenados na rede, evitando asi posibles problemas
como o roubo de datos ou alteracion indebida do contido.

En caso de perda de datos, os algoritmos descentralizados identificaran
automaticamente e recuperaran os contidos a partir das copias existentes
na rede. A replicacion e recuperacion de datos baséanse na colaboracion
entre nodos da rede para garantir unha maior resistencia a fallos, seguridade
e acceso rapido a contidos previamente almacenados. Por outra banda, os
algoritmos descentralizados non permiten cambios no contido dun arquivo
unha vez que foi almacenado, o que garante a inmutabilidade e integridade.

Un compofiente fundamental que asegura a integridade dos datos alma-
cenados en sistemas descentralizados € a proba de custodia. Esta proba
permite verificar que un provedor de almacenamento continla mantendo e
custodiando os datos na sua posesion sen necesidade de acceder a eles di-
rectamente. A proba de custodia (Proof of Custody ou PoC) é un mecanismo
de seguridade utilizado en redes de blockchain e sistemas de almacenamento
descentralizado para garantir que os nodos ou participantes que almacenan
datos realmente os tefien e estan a manter unha copia valida e accesible des-
tes. Este concepto é chave para evitar fraudes ou manipulacions en sistemas
onde os datos son distribuidos entre moitos nodos.

En termos simples, a proba de custodia require que os nodos demostren,
de forma periddica e sen necesidade de revelar o contido dos datos, que ainda
posuUen e estan a custodiar os datos que se lles asignaron. Este proceso lévase
a cabo mediante técnicas criptograficas que permiten probar que o nodo ten
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acceso e control sobre os datos que lle foron confiados sen ter que revelar o
contido almacenado. Para elo, o sistema envia un desafio criptografico a un
nodo e o nodo debe responder cunha proba valida que confirme a posesion
do dato, o que permite asegurar que o0 nodo non eliminou ou alterou os datos
que esta obrigado a custodiar, todo elo sen revelar o contido exacto do dato,
senodn so a proba criptografica que confirma a sua posesion.

Por outra banda, a proba de replicacién (Proof of Replication, PoRep) é
un mecanismo criptografico utilizado nestes sistemas para garantir que un
provedor de almacenamento esta a almacenar multiples copias fisicas inde-
pendentes dos datos solicitados. A diferenza da proba de espazo-tempo (Proof
of Space-Time), que se enfoca en demostrar que os datos foron almacenados
durante un periodo de tempo especifico, a proba de replicacion asegura que o
provedor non estea so a facer referencia aos mesmos datos duplicados, sendn
que efectivamente realizou unha réplica fisica independente dos mesmos. Este
tipo de proba é fundamental para garantir que os provedores de almacena-
mento cumpren cos requisitos de redundancia, mantendo multiples copias
dos datos de maneira distribuida, o que mellora a durabilidade e resistencia
dos arquivos almacenados na rede.

Na practica, o provedor de almacenamento debe demostrar de forma con-
tinua e verificable que cada réplica é Unica e esta realmente almacenada no
seu hardware, evitando fraudes onde os provedores simplemente pretendan
ter multiples copias. Este proceso € necesario para que os sistemas de alma-
cenamento descentralizado sexan confiables e seguros, dandolle aos usuarios
unha garantia de que os seus datos estaran protexidos e sempre accesibles a
través de multiples réplicas distribuidas na rede.

5.4 InterPlanetary File System

O sistema de arquivos interplanetario (Interplanetary File System, IPFS)
é un protocolo e unha rede desefiados para crear un método peer-to-peer
para almacenar e compartir contido de calquera tipo nun sistema de arquivos
descentralizado, sendo o seu obxectivo principal o de mellorar a eficiencia,
resistencia a fallos e privacidade dos sistemas de arquivos tradicionais. Foi
desefiado inicialmente por Juan Benet (Benet, 2014), e agora € un proxecto de
codigo aberto desenvolvido con axuda da comunidade.

IPFS esta desefiado para substituir @ arquitectura tradicional cliente-servidor
da World Wide Web, creando un método distribuido e descentralizado de com-
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partir arquivos. IPFS é compatible con calquera tipo de arquivo e permite o
acceso rapido a contidos previamente almacenados na rede, independente-
mente da sua localizacion xeografica ou a capacidade do nodo local. Este
sistema ofrece unha alternativa descentralizada e eficiente aos sistemas cen-
tralizados tradicionais como FTR, HTTP ou SMB.

En lugar de recuperar contidos dun unico servidor, IPFS recupéraos dunha
rede de pares que almacenan os mesmos contidos. Isto crea un sistema mais
solido e resistente & censura, xa que o contido non esta ligado a un unico
punto de fallo. Para iso, IPFS utiliza un sistema de direccionamiento unico,
denominado almacenamento direccionable por contido ou content-addressa-
ble storage (CAS). En IPFS, cada contido recibe un hash unico que se utiliza
como direccion na rede. Cando un usuario solicita un contido, IPFS busca
outros nodos da rede que tefian o mesmo contido e recupérao deles. Isto
tamén significa que se un contido xa esta na rede, non se duplicara, o que
aforra espazo e reduce o uso de ancho de banda.

Cando se envia un arquivo a un nodo IPFS, o nodo almacena unha copia
do arquivo no seu almacenamento local e crea unha clave de hash do contido,
denominada CID (content identifier), que representa o contido do arquivo. Este
hash pode utilizarse para recuperar o arquivo desde calquera outro nodo IPFS
da rede. O fragmento de cédigo seguinte ilustra o almacenamento dun ficheiro
nun nodo IPFS.

// A funcién almacenaFicheiroIPFS toma dous argumentos: @ ipfs.js
// a direccién do nodo IPFS (por exemplo, ’'http://localhost:5001")
// e o nome do arquivo (por exemplo, 'exemplo.txt’).

//

// A funcién crea unha instancia de cliente IPFS utilizando a

// direccién de nodo pasada como parametro. Despois utiliza

// o método ipfs.add para agregar o arquivo a IPFS. 0 CID (hash

// identificativo) do arquivo almacenado mdéstrase na consola se

9 |// a operacién ten éxito.

10 |//

11 |// Un exemplo de chamada seria:

12 | //

13 | // almacenaFicheiroIPFS('http://localhost:5001', ’'exemplo.txt’);

4 |//

15 | // Utilizamos o médulo ipfs-http-client e o médulo fs para manexar
16 |// ficheiros. Para instalar ipfs-http-client:

7 | //

18 |// npm install --save ipfs-http-client

19 | //

20 | const clienteIPFS = require(’ipfs-http-client’);

0 N oA W N
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21 | const fs = require(’fs’);

22

23 |async function almacenaFicheiroIPFS(dirNodoIPFS, ficheiro) {
24 // crear unha instancia de cliente IPFS. 0 constructor recibe
25 // a URI do nodo utilizado.

26 const ipfs = clienteIPFS(dirNodoIPFS);

97

28 try {

29 // engade o arquivo a IPFS

30 const result = await ipfs.add({

31 path: ficheiro,

32 content: fs.createReadStream(ficheiro)

33 1)

34

35 // saca por pantalla o CID do ficheiro engadido

36 console.log(’Arquivo almacenado en IPFS con CID:\

37 ${result.cid.toString()}’);

38 } catch (error) {

39 console.error('Erro ao engadir arquivo a IPFS: ${error}’);
40 }

a1 |}

O nodo IPFS tamén divide o arquivo en anacos mais pequenos, chamados
blogues, e crea un grafo aciclico dirixido de Merkle (DAG, ver apéndice C) que
representa a estrutura do arquivo. Cada bloque do DAG de Merkle identificase
CO seu propio hash, e os hashes dos bloques utilizanse para crear o hash da
raiz do grafo, que a sua vez é o identificador unico ou CID do arquivo. A conti-
nuacion, o nodo IPFS transmite o CID do arquivo a outros nodos, permitindolles
descubrir e recuperar o arquivo cando o soliciten. O arquivo almacénase de
forma distribuida na rede IPFS, o que significa que poden almacenarse varias
copias do arquivo en diferentes nodos, incrementando asi a redundancia e a
tolerancia a fallos. Cando un usuario solicita un arquivo pola sua clave hash
(é dicir, polo seu CID), o cliente IPFS envia unha solicitude do arquivo & rede
IPFS. A continuacion, a rede IPFS utiliza o CID para localizar os nodos que
tefien copias dos bloques nos que dividiu o arquivo para entregalos de volta
ao cliente IPFS do usuario. Entén, o cliente volve a ensamblar o arquivo a partir
dos bloques devoltos pola rede e preséntallo ao usuario. Os diferentes blogues
nos que se divide un arquivo poden estar almacenados en nodos diferentes.

En resumo, ao enviar un arquivo a un nodo IPFS créase un identificador uni-
co de contido para o arquivo e almacénase de forma distribuida na rede IPFS,
0 que permite recuperalo facilmente desde calquera outro nodo da rede. De
todos os xeitos, en IPFS tamén é posible ancorar contidos, é dicir, garantir que
un contido especifico, normalmente un arquivo ou un conxunto de arquivos, se



5.5 IPFS e as cadeas de bloques: casos de uso 115

almacene de forma permanente ou semipermanente e esta dispofible nun no-
do da rede IPFS concreto. Cando un contido esté ancorado (pinned), significa
gue o nodo retén unha copia dese contido, impedindo que o recolector de lixo
de IPFS o elimine. IPFS dispén dun mecanismo de recollida de lixo (garbage
collection) para recuperar espazo de almacenamento eliminando o contido
gue non se utiliza ou ao que non se fai referencia. Ancorar contido asegura
gue non sera enviado ao lixo, 0 que permite que sexa accesible de forma fiable
e permanente. Pédense ancorar e desancorar contidos manualmente, segun-
do se desexe, e alguns nodos IPFS tamén admiten o ancorado automatico
ou dinamico en funcion de patréns ou politicas de uso. Como o ancorado
ten custos de almacenamento e ancho de banda asociados, alguns servizos
de ancorado poden cobrar unha taxa por prestar os devanditos servizos de
almacenamento persistente.

IPFS ¢ unha potente ferramenta para o desenvolvemento da Web3, xa que
facilita a creacion dunha web distribuida e descentralizada, mais resistente,
rapida e segura que as arquitecturas cliente-servidor tradicionais. Ten moitos
usos posibles, como crear un método mais eficaz e seguro de compartir
arquivos de gran tamafio ou mesmo unha version da internet resistente a
censura.

5.5 IPFS e as cadeas de bloques: casos de uso

As cadeas de bloques estan desefiadas principalmente para manexar tran-
saccions rapidas e eficientes en lugar de almacenar grandes volumes de datos
de maneira persistente, polo que, se se utilizan como sistemas de arquivos, a
capacidade de procesamento e o rendemento diminuiran significativamente.
En consecuencia, non se considera unha boa idea almacenar grandes cantida-
des de informacion persistente nunha cadea de bloques debido aos custos
computacionales (ver apartado 4.3), a diminucion da eficiencia e o problema
de escalabilidade que iso conleva. No seu lugar, € preferible utilizar sistemas
descentralizados como IPFS, que estan desefiados especificamente para al-
macenar e xestionar arquivos de gran tamafio de maneira descentralizada,
eficiente e escalable. Ademais, ao basearse no direccionamiento por contido,
€ posible garantir a inmutabilidade dos datos se asi se desexa.

Por iso, IPFS e blockchain adoitan utilizarse xuntos para crear aplicacions
descentralizadas que aproveitan os puntos fortes de ambas as tecnoloxias. Po-
de utilizarse para almacenar grandes cantidades de datos, incluidos arquivos
inmutables, e proporciona unha forma de direccionar estes datos mediante
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un hash unico que pode utilizarse para recuperar os datos desde calquera
nodo da rede. O ancorado permite ademais dispofier de contidos nun nodo
IPFS concreto, mellorando a dispofiibilidade e o tempo de acceso. Blockchain,
pola sua banda, permite crear un libro de contabilidade distribuido que po-
de utilizarse para almacenar e verificar datos de forma segura e inmutable.
Combinando estas tecnoloxias, os desenvolvedores poden crear aplicacions
descentralizadas capaces de almacenar e compartir datos de gran tamano
de forma segura e resistente & censura. Por exemplo, unha plataforma de
redes sociais Web3 baseada nunha cadea de bloques poderia utilizar IPFS
para almacenar contidos xerados polos usuarios, como fotos e videos, a vez
que utiliza a cadea de bloques para verificar a autenticidade dos contidos e
proporcionar un método descentralizado de verificacion da identidade dos
usuarios.

Outro caso de uso € a creacion dunha plataforma descentralizada de inter-
cambio de arquivos de calquera tipo (imaxes, clips multimedia, aplicaciéns
informaticas, historiais médicos, ...), na que IPFS pode utilizarse para almace-
nar 0s arquivos, mentres que a cadea de bloques se utiliza para xestionar as
transaccions entre usuarios, garantindo a rastrexabilidade total das devandi-
tas transaccions, e en xeral todas as propiedades asociadas a tecnoloxia de
cadeas de bloques.

IPFS tamén se utiliza a mitdo xunto cos tokens non funxibles ou NFT que
veremos no capitulo 7 como unha forma de almacenar o activo dixital ou os
metadatos asociados ao NFT. Ao almacenar o activo ou os metadatos en IPFS,
o NFT volvese descentralizado, inmutable e mais seguro. Un modo habitual
de utilizar IPFS con NFT consiste en almacenar os metadatos en IPFS g, a
continuacion, crear un NFT que faga referencia ao CID de IPFS. Deste xeito,
calquera que posua o NFT pode utilizar o hash para recuperar os metadatos
subxacentes desde IPFS, e a partir dos metadatos o propio activo, mesmo
se o creador orixinal do NFT xa non esta disponible. O activo dixital tamén
se pode almacenar en IPFS. Por exemplo, tal como indicamos no capitulo 7,
un artista dixital pode crear unha obra de arte Unica e almacenala en IPFS,
xunto con metadatos sobre a obra como o titulo, 0 nome do artista, a data
de creacion, e o propio CID da obra de arte. A continuacion, poderia crear un
NFT que faga referencia ao CID dos metadatos, que a sua vez inclue o CID
da obra, o que permitiria a posibles compradores verificar a autenticidade e a
propiedade da obra de arte.

Filecoin é unha rede de almacenamento descentralizado baseada no pro-
tocolo IPFS que ofrece servizos de almacenamento e acceso a datos na nube
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sen depender dun provedor centralizado (Bauer, 2022b). Filecoin dispén da
sUa propia cadea de bloques para garantir a integridade, seguridade e trans-
parencia do proceso de almacenamento e reembolso de recursos por parte
dos nodos que participan na rede. En Filecoin, os usuarios poden almacenar
arquivos no sistema utilizando pagando cunha criptomoeda propia (o FIL)
para compensar aos provedores de almacenamento que ofrecen espazo nos
seus dispositivos. Estes provedores encarganse de manter a dispofibilidade e
persistencia dos datos, garantindo o seu acceso rapido e seguro para todos 0s
usuarios. A rede Filecoin é eficiente, resistente a fallos e ofrece unha alternativa
descentralizada ao modelo centralizado de servizos de almacenamento na
nube como Amazon S3 ou Google Cloud Storage. Grazas a sua base de codigo
aberto e comunidade globalmente dispersa, Filecoin promove o0 acceso univer-
sal a datos e a creacion de aplicacions descentralizadas para unha variedade
de escenarios, desde contido multimedia ata rexistros de propiedade dixital.

Sia (Simplified Internet Access) é unha plataforma descentralizada de
almacenamento na nube que utiliza blockchain e contratos intelixentes para
crear un mercado para provedores e usuarios de almacenamento (Austria
et al,, 2021). Dun xeito semellante a Filecoin, os usuarios poden alugar espazo
de almacenamento a hosts da rede utilizando a criptomoeda Siacoin (SC)
como criptomoeda nativa.

5.6 Outros sistemas de arquivos descentralizados

Ademais de IPFS e dos sistemas de almacenamento descentralizado co-
mentados no apartado anterior, existen varias iniciativas comerciais para
explotar o concepto de almacenamento descentralizado, cada unha co seu
propio modelo de negocio e enfoque de almacenamento distribuido e de re-
cuperacion de datos. Swarm, Storj e Maidsafe estarian entre os sistemas de
arquivos descentralizados comerciais mais destacados.

Swarm (Hartman, Murdock y Spalink, 1999) é unha plataforma de almace-
namento e distribucion de contidos descentralizada desenvolvida como parte
do ecosistema Ethereum. Permite o aloxamento descentralizado de sitios
web e 0 almacenamento distribuido de arquivos. Swarm esta desefiado para
integrarse con Ethereum, o que lle permite xestionar contidos dirixidos por
aplicacions baseadas en Ethereum.

Storj (Figueiredo et al,, 2021) € un sistema de almacenamento descen-
tralizado baseado no protocolo IPFS que busca proporcionar unha solucion
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eficiente e segura para o almacenamento, acceso e comparticion de datos.
Utiliza un enfoque diferente a Filecoin, xa que non requiren de provedores de
espazo de almacenamento dedicados; en cambio, calquera usuario cunha
conexion a Internet pode converterse en provedor de almacenamento e re-
cibir recompensas por iso. Os datos dividense en bloques ou shards que se
distriblen entre nodos da rede, garantindo asi unha maior resistencia a fallos
e seguridade contra ataques cibernéticos ou perda de informacion. A comu-
nicacion entre os usuarios e provedores de almacenamento encriptase para
protexer a privacidade e o contido do arquivo.

A rede Maidsafe (Paul, Hutchison e Irvine, 2014) pretende crear unha Inter-
net descentralizada e autonoma combinando un sistema descentralizado de
almacenamento de arquivos cunha rede de comunicacion entre pares. Esta
desefiada para ser autogestionable, autorreparable e resistente & censura.

Estas soluciéns ofrecen unha alternativa descentralizada a servizos co-
mo Dropbox ou Google Drive, permitindo un acceso rapido e seguro a datos
previamente almacenados na rede sen depender de provedores centralizados.
Ambos dispofien dunha comunidade e usuarios dedicada ao desenvolvemento
de ferramentas e solucions descentralizadas para unha variedade de escena-
rios, desde aloxamento web ata intercambio de arquivos multimedia.



Capitulo 6
Oraculos

Na tecnoloxia blockchain, un oraculo é un servizo de terceiros que propor-
ciona datos ou eventos externos a un contrato intelixente nunha blockchain.
Os oraculos permiten aos contratos intelixentes interactuar co mundo exterior
e executar accions baseadas en eventos do mundo real.

Os oraculos (ver figura 6.1) son contratos intelixentes que actian como
intermediarios entre outros contratos intelixentes e as fontes de datos ex-
ternas, proporcionando ao contrato intelixente datos como prezos, informes
meteoroldxicos ou resultados deportivos. Tamén poden proporcionar datos
sobre eventos noutras blockchains ou datos que non estan dispofiibles de
forma nativa na blockchain, como datos financeiros fora da cadea ou datos
de sensores do Internet das cousas (IoT).
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Figura 6.1. Exemplo de rede blockchain & que se conectan ordculos a algun dos seus nodos. Devanditos
nodos proporcionan interfaces para o programador de aplicacions (API) para acceder & informacion. O
acceso a informacion realizase mediante contratos intelixentes.

Os sistemas de oraculos poden clasificarse a grandes lifias de acordo con
dous criterios en funcion da sua arquitectura e o seu proposito: oraculos basea-
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dos en software ou en hardware, dependendo da orixe dos datos xestionados;
e oraculos centralizados ou descentralizados, dependendo de se o oraculo
monitoriza unha soa entidade ou se busca obter datos de multiples fontes
independentes. Cada tipo ten as suas propias caracteristicas, casos de uso e
diferenzas.

Os ordculos baseados en software son programas informaticos que pro-
porcionan datos aos contratos intelixentes. Poden extraer informacion de
fontes en lifia, APIs, bases de datos, etc. Son flexibles e poden adaptarse facil-
mente a diferentes casos de uso. Con todo, o seu principal desafio é garantir a
integridade e fiabilidade dos datos que proporcionan. Tipicamente utilizanse
para realizar predicions de mercados financeiros, proporcionar informacion
meteoroldxica, taxas de cambio, etc. Por exemplo, se un contrato intelixente
necesita cofiecer o prezo actual do Bitcoin para executar unha operacion, pode
facer uso dun oraculo baseado en software que extraia esa informacion de mul-
tiples plataformas de criptomoedas para pasarlla ao contrato. Normalmente
accédese a eles a través dunha interface de programador (API) desde calquera
aplicacion. Alguins exemplos serian CoinGecko API' (informacion sobre prezos,
volume e capitalizacion de criptomoedas), Alpha Vantage API? (datos finan-
ceiros, incluindo taxas de cambio, prezos de accions, e datos de indicadores
técnicos) ou OpenWeatherMap API® (datos meteoroldxicos e informacion do
clima en tempo real).

Os oraculos baseados en hardware utilizan sensores fisicos ou dispositivos
de hardware para proporcionar datos do mundo real sobre variables como a
temperatura, humidade, localizacion xeografica, etc. Ofrecen unha fonte de
datos mais directa e confiable que os oraculos software, pero poden ser mais
custosos de implementar e manter en comparacion cos oraculos baseados
en software. Parte do ecosistema da internet das Cousas (IoT), son habituais
na monitorizacion ambiental, control de cadeas de frio, ou en aplicaciéns
de seguridade e vixilancia. Por exemplo, nun sistema de vixilancia ambiental
para unha cadea de subministracion de produtos perecedoiros, poderiase
utilizar un sensor de temperatura conectado a blockchain a través dun oraculo
baseado en hardware. O sensor poderia xerar informacién en tempo real sobre
a temperatura dun contedor de carga e enviar eses datos a blockchain, onde
un contrato intelixente implementaria a Ioxica correspondente baseada nestes

'www.coingecko.com
Zwww.alphavantage.co
Sopenweathermap.org
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datos, por exemplo para activar unha alerta se a temperatura supera certo
limiar.

Os oraculos centralizados obtefien datos dunha unica fonte central, que
pode ser unha empresa, unha interface centralizada, ou calquera entidade que
proporcione informacion. Son mais simples de implementar pero poden ser
vulnerables a ataques e manipulacions, xa que dependen dunha soa entidade.
Podémolos atopar proporcionando prezos de activos, informacioén financeira
centralizada, eventos especificos dunha fonte confiable, etc.

Os oraculos descentralizados obtefien datos de multiples fontes indepen-
dentes, co que se reduce a dependencia dunha soa entidade e melldrase a
resistencia @ manipulacion. Por tanto, ofrecen unha maior robustez e resis-
tencia @ censura que os centralizados, xa que non dependen dunha soa fonte.
Son habituais na monitorizacion de datos de procesos electorais, monitori-
zacion de resultados deportivos en sistemas de apostas, ou na provision de
informacion descentralizada de mercados financeiros. Dentro dos oraculos
descentralizados, teriamos os oraculos baseados en consenso, que obtefien
datos de varias fontes e utilizan algoritmos de consenso para determinar o va-
lor correcto e garantir a integridade dos datos en contornas onde a informacion
pode cambiar de maneira rapida ou inesperada.

Un exemplo dun oraculo descentralizado é Chainlink (ver o apartado 6.2),
unha plataforma que facilita a conexion entre contratos intelixentes e fontes
de datos externas de maneira descentralizada (Bauer, 2022a). Chainlink utiliza
unha rede de nodos oraculo para proporcionar informacion do mundo real
a contratos intelixentes en diversas blockchains. Estes nodos comparten e
validan a informacion utilizando contratos intelixentes na propia rede Chain-
link, asegurando un consenso descentralizado. Cando un contrato intelixente
necesita cofiecer un dato dos monitorizados por Chainlink (p. ex., a taxa de
cambio de determinada criptomoeda), envia unha solicitude & rede Chainlink &
gue responden varios nodos oraculo coa informacion solicitada. A resposta
comparase e utilizase un algoritmo ou unha funcion de consenso (p. ex., 0
célculo da mediana dos valores devoltos) para determinar o valor final que se
proporcionara ao contrato intelixente.

Os oraculos son importantes nas aplicacions de blockchain que requiren
datos externos para activar a execucion de contratos intelixentes, como en
moitas aplicacions DeFi (ver capitulo 8), os mercados de predicion e os siste-
mas de xestion da cadea de subministracion. Ao proporcionar unha via para
gue os contratos intelixentes accedan a datos externos, os oraculos permiten
o desenvolvemento de aplicacions blockchain mais complexas e sofisticadas.
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6.1 Arquitecturas de oraculos

Os dous modelos principais de arquitecturas de oraculos son o modelo
solicitude-resposta (modelo pull) e o modelo publicacién-subscricién (modelo
push). Cada un ten as suas propias caracteristicas e adaptase a diferentes
casos de uso no contexto das blockchains e os contratos intelixentes.

No modelo solicitude-resposta, tamén cofiecido como pull, o contrato inte-
lixente realiza activamente unha solicitude para obter datos do oraculo cando
0s necesita, é dicir, cando se activa unha condicion especifica no contrato. O
oraculo responde & solicitude proporcionando os datos solicitados.

Con este modelo, o contrato intelixente ten un maior control sobre cando
e que datos solicitar, polo que resulta mais eficiente xa que os recursos do
oraculo utilizanse s6 cando se necesitan datos. Con todo, pode haber certo
atraso entre a activacion do contrato e a obtencion de datos, xa que a solicitude
realizase s6 cando se considera necesaria sen cofecer o estado da fonte de
datos.

No modelo publicacién-subscricion, tamén cofecido como push, o oraculo
proporciona activamente datos ao contrato intelixente cando ocorren eventos
definidos con anterioridade. O contrato intelixente subscribese previamente
a certos eventos ou tipos de datos proporcionados polo oraculo. A partir
dese momento, o oraculo envia datos automaticamente ao contrato cando se
producen os eventos de interese, sen que o contrato o solicite activamente,
utilizando unha funcién de callback definida durante o proceso de subscricion.

Neste modelo, os datos poden chegar de inmediato ao contrato tan pronto
como estean dispofiibles, a vez que se reduce a complexidade ao non ser
necesario que o contrato intelixente inicie activamente peticions de datos. Con
todo, os oraculos baseados neste modelo poden consumir mais recursos, xa
que estan continuamente enviando datos, mesmo se non son necesarios.

A eleccion entre os modelos pull e push dependera do caso de uso especi-
fico e dos requisitos do contrato intelixente (p. ex., frecuencia de actualizacion
requirida polo caso de uso, importancia da inmediatez dos datos ou requisitos
de eficiencia no uso de recursos na rede blockchain). Alguns casos de uso
poden beneficiarse da inmediatez do modelo baseado en subscricion, mentres
que outros poden preferir o control e a eficiencia do modelo baseado en peti-
cions e respostas. Por exemplo, 0 uso do modelo pull € habitual na obtencion
de taxas de cambio ou informacién do clima, mentres que o modelo push é
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mais apropiado para a monitorizacion continua de sensores 0T ou cando se
necesitan actualizacions en tempo real de eventos especificos.

6.2 Oraculos e finanzas descentralizadas

Vexamos como un oraculo pode proporcionar prezos de accions a un con-
trato intelixente nunha plataforma de finanzas descentralizadas (ver capitulo 8)
para crear e negociar activos sintéticos que seguen o prezo das accions. En
flnanzas, un activo sintético é un instrumento financeiro que imita o valor dou-
tro activo, as accions no Noso caso, sen necesidade de posuir directamente
0 activo subxacente. Neste exemplo, un servizo de oraculo encargariase de
proporcionar ao contrato intelixente datos sobre o prezo das acciéns en tempo
real procedentes dunha fonte de datos de confianza, como por exemplo unha
bolsa de valores. O contrato intelixente utilizaria estes datos para calcular o
prezo do activo sintético e executar operacions entre usuarios.

Por exemplo, supofiamos que desexamos crear un activo sintético que siga
0 prezo das accions de Tesla. Para iso, enviariamos unha solicitude ao contrato
intelixente, que a sua vez enviaria unha solicitude ao oraculo para cofecer
0 prezo actual das accions de Tesla. O oraculo proporcionaria ao contrato
intelixente o prezo actual das acciéns, e o contrato intelixente utilizaria estes
datos para calcular o valor do activo sintético. Se alguén desexara negociar
este activo sintético, o contrato intelixente volveria solicitar o prezo actual
das accions ao oraculo para garantir que a operacion se executa ao prezo
de mercado en cada momento. Unha vez executada a operacion, o contrato
intelixente actualizara a propiedade do activo sintético e transferird os fondos
involucrados na operacion.

Neste exemplo, o oraculo actua como unha fonte fiable de datos sobre o
prezo das accions en tempo real que permite ao contrato intelixente fixar con
precision o prezo e executar operacions con activos sintéticos que seguen
0 prezo das accions. Isto permite negociar activos sintéticos que represen-
tan activos do mundo real, sen depender de intermediarios centralizados ou
institucions financeiras tradicionais.

A continuacion ofrecemos un exemplo sinxelo de contrato intelixente que
contacta cun ordculo para obter a taxa de conversion entre Bitcoin (BTC) e o
délar estadounidense (USD). Para iso iso utilizamos a plataforma Chainlink,
que entre outros servizos ofrece ordculos (data feeds) para aplicaciéns DeFi.
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Para acceder a estas fontes de datos, utilizamos oraculos despregados por
Chainlink en diversas redes.

O 00 N o O B W N

// SPDX-License-Identifier: MIT 3 test-oracle.sol
// Contrato intelixente para probar un oraculo

// (data feed) de Chainlink.

// 0 ordculo proporciona a taxa de conversién BTC/USD.

//

// Versién de Solidity utilizada

pragma solidity "0.8.20;

// Importa unha interface de Chainlink chamada AggregatorV3Interface.

// As interfaces definen funcidéns sen a sua implementacién, o que

// deixa aos contratos que implementan a interface que definan

// a implementacidén eles mesmos.

// Neste caso, AggregatorV3Interface define, entre outras funcidns,

// a sinatura da funcién latestRoundData que imos utilizar.

import "@chainlink/contracts/src/v0.8/" +
"interfaces/AggregatorV3Interface.sol";

// Usaremos a funcién toString do kit de ferramentas Hardhat para
// converter os datos devoltos polo ordculo (a través do seu

// contrato intelixente proxy) en cadeas de caracteres,

// para con iso construir a cadea JSON devolta como resultado

// polo noso contrato intelixente.

import "@openzeppelin/contracts/utils/Strings.sol";

// Definimos o contrato
contract BTCUSDRateJSON {

// Declaramos unha variable para almacenar a direccién do
// oraculo Chainlink
AggregatorV3Interface internal _priceFeed;

// 0 construtor do noso contrato simplemente invoca o

// construtor do oraculo. Este, & slUa vez, s6 establece
// a direccién do oraculo Chainlink na rede Sepolia.

//

// Se inicializa un obxecto de interface chamado _priceFeed
// que utiliza AggregatorV3Interface para conectarse ao
// oraculo que ofrece a taxa de conversién BTC/USD,

// xa despregado na direccién

// 0x1b44F3514812d835EB1BDBOacB33d3fA3351Ee43

// da rede Sepolia.

//

// A interface permite ao noso contrato executar funcidns
// nese contrato proxy xa despregado.

constructor() {
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}

//
//
//
//
//
//
//
//
//

// Pbédese substituir a direccién pola direccién de

// calquera outro proxy de calquera outro

// data feed de Chainlink.

// Esta é a direccién do contrato de oraculo na testnet

// Sepolia que proporciona taxas de conversién BTC / USD.

_priceFeed = AggregatorV3Interface(
0x1b44F3514812d835EB1BDBOacB33d3fA3351Ee43

);

Funcién para devolver o tipo de cambio BTC/USD.

Esta funcidén utiliza o obxecto _priceFeed

para executar a funcién latestRoundData() do oraculo.
Cando o contrato se desprega, inicializa o obxecto
_priceFeed para que apunte ao contrato intelixente en
0x1b44F3514812d835EB1BDBOacB33d3fA3351Ee43 a través
do construtor (ver madis arriba).

A funcién devolve unha cadea JSON con toda a informacidn.

function getConversionRateBTCUSD() public view

returns (string memory) {
// Obtemos a Ultima taxa de conversién a través do oraculo
// chamando & funcién latestRoundData de _priceFeed.
// Esta funcién devolve a informacién de conversién fixada
// na Ultima rolda dispoifiible.
(
uint80 roundID,
int256 price,
uint256 startedAt,
uint256 timeStamp,
uint80 answeredInRound
) = _priceFeed.latestRoundData();

// A resposta do agregador inclie varias variables:
// IDE da rolda onde se fixou o valor; taxa de conversién;
// marca temporal de cando comezou a rolda; marca de
// cando se actualizou a rolda; IDE da rolda na que se
// calculou a taxa.
// Usémolas para construir un rexistro JSON e devolvelo.
string memory JsonString =

string.concat(’{"RoundID":""’,

Strings.toString(roundID),

' "Taxa": "',

Strings.toString(uint256(price)),

', "Comezo":"",

Strings.toString(startedAt),

", "TimeStamp": "',

Strings.toString(timeStamp),

"","naRolda":"",
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95 Strings.toString(answeredInRound),
9% "MF)s

97

98 return JsonString;

99 }

100 |}

Este contrato ofrece unha funcién getConversionRateBTCUSD que de-
volve unha cadea JSON con toda a informacion relevante sobre a taxa de
conversion: o seu valor e cando e como se fixou dita taxa. A continuacion ofre-
Cemos un pequeno programa en JavaScript para interaccionar co devandito
contrato e sacar por pantalla a informacion da taxa de conversion.

[ interact-json.js
// Interaccidén co contrato intelixente de conversién de tipos
// de cambio comentado anteriormente.
//
// Devolve o tipo de conversién BTC/USD,
// xunto con outra informacién.
//
// Para executar: npx hardhat run scripts/interacct.js

O O NG~ W N o

10 |// Direccién do noso contrato intelixente, obtida tras o
1 |// despregamento e almacenada no arquivo .env
12 | const CONTRACT_ADDRESS = process.env.CONTRACT_ADDRESS_JSON;

14 |// Toma a ABI (Application Binary Interface) do noso contrato
15 | // para interactuar con el.

16 | const contract =

17 require("test-oracle.sol/BTCUSDRateJSON.json");

19 |// Asinante

20 |// Unha carteira (wallet) que ten a capacidade de asinar
21 | // transaccidns.

22 | // No noso caso, creada con MetaMask.

23 | // Para identificala, necesitamos a clave plblica da carteira
24 |// (de .env).

25 | // Para poder pagar con esta carteira, o arquivo

26 | // hardhat.config.js ten informacién sobre a clave privada
27 |// e a rede utilizada (Sepolia testnet no noso caso).

28 | const ownerAddress = process.env.PUBLIC_KEY;

29 |const signer = ethers.provider.getSigner(ownerAddress);

31 | // Contrato
32 |// Un obxecto da biblioteca ethers.js que representa
33 |// un contrato especifico despregado na cadea.
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//
//
/7

No noso caso, o noso contrato BTCUSDRateJSON
Para identificalo, necesitamos a direccidén do contrato,
a ABI e a carteira.

const financeContract =

//
/7
/7
//
/7

new ethers.Contract(CONTRACT_ADDRESS, contract.abi, signer);

Agora imos contactar co noso contrato intelixente para

obter o tipo de conversién BTC/USD xunto coa informacidn
adicional proporcionada polo oraculo.

Como xa vimos noutro exemplo, en JavaScript, usamos funcidns
asincronas para interactuar con redes blockchain.

async function main() {

}

//

try {

// Obtén o Gltimo valor da taxa de conversién BTC/USD.
// 0 método devolve unha cadea JSON.
const presentValue =

await financeContract.getConversionRateBTCUSD();

// Imos parsear (converter) a cadea JSON a un obxecto.
const valObj = JSON.parse(presentValue);

// Mostramos a informacién por consola utilizando o obxecto
// que acabamos de crear. Acondicionamos os valores devoltos
// para facelos mdis lexibles aos humanos: convertemos o

// prezo a ddélares e os timestamps a datas e horas.

console.log("ID da rolda: " +
valObj.RoundID);
console.log("Taxa de conversién: " +

valObj.Taxa / 10xx8 + " USD/BTC");
console.log("Comezo: " +
new Date(valObj.Comezo * 1000));

console.log("Finalizacién: " +
new Date(valObj.TimeStamp * 1000));
console.log("Rolda final: " +

valObj.naRolda);
catch (error) {
// Non deberiamos chegar aqui.
console.log("Houbo un error...");
console.error(error);

Imos!

main();
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Se executamos este programa con:
npx hardhat run scripts/interact.js -network sepolia

obtemos por exemplo:

IDE da rolda: 18446744073709553674
Taxa de conversién: 28399.39341 USD/BTC
Comezo: Sun Apr 02 2023 12:18:00 GMT+0200
Finalizacidn: Sun Apr 02 2023 12:18:00 GMT+0200
Rolda final: 18446744073709553674

6.3 Os oraculos e a xeracion de nimeros aleatorios

Xerar nimeros verdadeiramente aleatorios nun contrato intelixente non
é unha tarefa sinxela, xa que os contratos intelixentes en redes blockchain
operan nunha contorna determinista, o que significa que dadas as mesmas
entradas e condicions, produciranse sempre 0s mesmos resultados. Este
determinismo € un aspecto fundamental da tecnoloxia blockchain, xa que por
exemplo garante que todos os nodos da rede poidan chegar a un consenso
sobre o0 estado da cadea de blogues. Con todo, a verdadeira aleatoriedad &,
por definicion, impredicible, o que entra en conflito coa natureza determinista
das cadeas de bloques e por tanto dos contratos intelixentes. Para complicar
ainda mais as cousas, 0s contratos intelixentes tefien un acceso limitado a
informacién externa, e non poden interactuar directamente con fontes de datos
fora da cadea ou co mundo fisico. De feito, esta caracteristica é a verdadeira
razon de ser dos oraculos.

En consecuencia, os xeradores de numeros pseudoaleatorios que utilizan
a informacion dispofiible nun contrato intelixente como semente, poden ser
predicibles se un atacante cofiece o valor da semente ou o estado interno
da cadea de bloques, e por tanto poderian ser vulnerables & manipulacion.
Ademais, a xeracion de nimeros pseudoaleatorios é comparativamente cus-
tosa computacionalmente. O custo de executar calculos complexos nunha
blockchain tera que ser cuberto polo creador ou os usuarios do contrato, polo
que implementar unha xeracion de nimeros pseudoaleatorios complexa e
custosa pode facer que os contratos intelixentes sexan prohibitivamente caros
de usar.

Un método habitual para xerar nimeros aleatorios nunha cadea de blogues
consiste en xerar un hash dunha secuencia de bytes composta por certos
valores extraidos da cadea de bloques, en principio dificiles de predicir, por
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exemplo o numero de bloque, a marca temporal do bloque, o valor de dificultade
do minado do mecanismo de consenso de proba de traballo, o valor de randao
(ver apéndice D) xerado polos validadores de blogues no mecanismo de proba
de participacion (Kalinin y Ryan, 2021), a cantidade de gas remanente no
contrato, ou a direccidon que invocou o contrato.

0 codigo seguinte xera un numero pseudoaleatorio entre 1 e 100 utilizando
tres dos valores anteriores nunha cadea Ethereum:

1 | pragma solidity ~0.8.18;

2

3 | contract RandomNumberGenerator {

4 function generateRandomNumber() public view returns (uint) {
5 // Obtemos a marca de tempo deste bloque e prevrandao.

6 // prevrandao é o valor de Randao da Ultima actualizacién
7 // de Randao, é dicir, a Gltima ranura na que alguén

8 // actualizou realmente o Randao e produciu un novo bloque.
9 // Tamén usamos a direccidén que invoca este contrato.

10 uint seed = uint(keccak256(abi.encodePacked (

1 block.timestamp,

12 block.prevrandao,

13 msg.sender)));

14

15 // Xeramos un nlUmero pseudoaleatorio entre 1 e 100.

16 uint randomNum = (seed % 100) + 1;

17

18 return randomNum;

19 }

20 |}

No exemplo anterior, 0 uso de block. timestamp pode ser controlado po-
los validadores ata certo punto, xa que ainda que a marca de tempo do blogue
actual debe ser estritamente maior que a marca de tempo do ultimo bloque, a
Unica garantia que podemos ter € que o seu valor estara nalgun punto entre
as marcas de tempo de dous bloques consecutivos na cadea canodnica. Un va-
lidador malicioso poderia facerlle tomar calquera valor sempre que se cumpra
a condicion anterior. Do mesmo xeito, block.prevrandao € manipulable en
certa medida xa que un validador malicioso puiden omitir un bloque se o valor
que resulta non lle é favorable, ainda que pode ser unha solucion interesante en
moitas aplicacions porque se xera mediante un algoritmo criptograficamente
seguro e é Unico para cada bloque.

Debido a estes problemas, moitos desenvolvedores e proxectos de cadeas
de bloques recorren a servizos de oraculo externos, como a Funcion Aleatoria
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Verificable (Verifiable Random Function, VRF) de Chainlink (Blaut, Ma y Wolter,
2023). VRF baséase nun proceso criptografico para xerar un nimero do que
se pode garantir o seu aleatoriedad. O proceso comeza cun valor semente,
proporcionado polo usuario, o contrato intelixente, ou a aplicacion que solicita
0 numero aleatorio. Ao facer a solicitude, 0 nodo Chainlink xera un numero
aleatorio féra da cadea de bloques e se compromete co devandito numero
realizando un calculo cofiecido como compromiso criptografico. Este com-
promiso permanece oculto e ninguén cofiece o valor real do nimero aleatorio
nesta fase mais alé do nodo que o xerou.

Tras un periodo de espera indicado polo contrato que solicitou o nume-
ro aleatorio (p. ex., tras completarse o minado dun determinado nimero de
bloques ou tras que ocorra determinado evento), o nodo Chainlink revela publi-
camente o nimero aleatorio comprometido xunto cunha proba criptografica
que serve para garantir que o numero tense xerado correctamente. O contrato
intelixente ou a aplicacion que solicitou o numero aleatorio comproba a proba
criptografica para verificar que o numero revelado xerouse de forma xusta e
segura, e gue o numero é impredicible e non foi manipulado. As técnicas cripto-
graficas utilizadas para o compromiso e a xeracion de probas adoitan implicar
algoritmos como a criptografia de curva eliptica (ECC) e o uso de probas de
cofilecemento cero. Estes métodos criptograficos estan ben establecidos e
son amplamente recofecidos pola sua seguridade e fiabilidade.

Na practica, para xerar un nimero aleatorio instanciamos un contrato
envoltorio do xerador VRF. Por exemplo, para xerar nimeros aleatorios sen
necesidade de subscribirse a Chainlink pagandoos por adiantado, instancia-
rfamos o contrato VRFV2WrapperConsumerBase. Despois de financiar o noso
contrato e inicializar algunhas variables (p. ex., cantos nimeros desexamos
xerar, 0 gas maximo que estamos dispostos a pagar ao VRF para que nos
devolva os numeros, o nimero de confirmacions de blogue que VRF ten que es-
perar, ou certas direccions utilizadas por VRF), lanzariamos un procedemento
asincrono para completar a xeracion:

1. Chamariamos a funcion requestRandomness do VRF para solicitar os
numeros. Dita funcidon devolve inmediatamente un identificador de soli-
citude.

2. Cando o xerador VRF termine a sUa tarefa, invocara a funcién de callback
fulfillRandomWords pasandolle como parametros o identificador de
solicitude da fase anterior e unha cadea en memoria cos nimeros aleato-
rios xerados. Nos reescribiremos o codigo da devandita funcién no noso
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contrato para utilizar os nimeros calculados da maneira que queiramos.
O mais habitual é gardar eses valores ou pasalos a outras funcions do
noso contrato e/o emitir un evento indicando que os numeros estan
disponibles.

O fragmento de cédigo seguinte ilustra este proceso:

O O N U W N

function resetRandomSeed() external {

}

//
//
/7
/7
//
/7

// Pide a VRFV2WrapperConsumerBase unha palabra aleatoria.
// Parametros:

// - callbackGasLimit: A cantidade médxima de gas a pagar
// para completar a funcién callback de VRF. Se non é

// suficiente, reverterase.

// - requestConfirmations: 0 nlUmero de confirmacidns

// de bloque que o servizo VRF esperard para responder.
// - numwords: O numero de nUmeros aleatorios a solicitar
// (1 no noso caso).

// A funcién devolve un requestId.
// Este contrato paga ao wrapper o prezo da solicitude.
uint256 requestId = requestRandomness (
callbackGasLimit,
requestConfirmations,
1
)i

// Chamada & funcién do wrapper calculateRequestPrice
// para estimar o custo total da transaccién
// e inicializar o IDE da peticién.
// 0 resto dos campos RequestStatus se inicializaron
// ao crear o contrato.
_request.request = requestId;
_request.paid =
VRF_V2_WRAPPER. calculateRequestPrice(callbackGasLimit);

Funcién de callback. O wrapper a chama cando terminou,
pasando como parametros o _requestId correspondente e a lista

de palabras aleatorias xeradas (unha soa palabra no noso caso).

Neste exemplo, recibe un nlUmero aleatorio e almacénao en _nonce.

En xeral, se sobreescribiria para implementar a léxica para

manexar os valores aleatorios despois de ser devoltos ao contrato.
function fulfillRandomWords(uint256 _requestId,

uint256[] memory _randomWords) internal override {

require(_request.paid > 0, "Solicitude VRF non atopada.");

_request.fulfilled = true;
_request.randomSeed = _randomWords[0];
_nonce = _randomWords[0];
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42 emit randomSeedAvailable(_requestId,
43 _request.randomSeed, _request.paid);

A xeracion de numeros aleatorios non predicibles ou reproducibles é crucial
para situacions nas que a imparcialidade e a imprevisibilidad son esenciais,
COMO NOS X0gos, as apostas e outras aplicacions como a xestion de cadeas de
subministracions, as aplicaciéns estatisticas ou certas aplicacions de finanzas
descentralizadas.

6.4 Redes de oraculos e oraculos entre cadeas

Unha rede de oraculos é un sistema descentralizado que proporciona aos
contratos intelixentes nunha blockchain acceso a fontes de datos e servizos
externos. Os contratos intelixentes adoitan estar limitados aos datos e eventos
que estan dispofiibles dentro da propia rede blockchain. As redes de oraculos
son redes descentralizadas, tipicamente P2P, que proporcionan aos contratos
intelixentes acceso a fontes de datos externas a través de oraculos, como
feeds de prezos, datos meteoroldxicos e outra informacion féra da cadea,
actuando como intermediarios entre a blockchain e 0 mundo exterior. As
redes de ordculos utilizan unha arquitectura descentralizada que garante a
seguridade e fiabilidade dos datos que proporcionan. Isto significa que os
datos obtidos pola rede de oraculos son validados e verificados por multiples
nodos da propia rede, reducindo o risco de datos fraudulentos ou inexactos.

O uso de redes de oraculos permite aos contratos intelixentes interactuar
co mundo real de forma segura e flable, 0 que os fai mais potentes e versatiles.
De feito, existe xa un numero importante de redes de oraculos asociadas
as redes blockchain mais populares. Como vimos nos exemplos anteriores,
Chainlink é unha rede de oraculos descentralizada que permite aos contratos
intelixentes acceder a fontes de datos féra da cadea, API e outros recursos. E
0 servizo de oraculos mais utilizado en Ethereum e soporta unha ampla gama
de fontes de datos e protocolos.

Band Protocol* é outra rede de oraculos descentralizada que permite aos
contratos intelixentes acceder a datos fora da cadea. Utiliza un mecanismo
de consenso de proba delegada de participacién (DPoS) e admite unha serie

“www.bandprotocol.com
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de fontes de datos, como prezos de criptomoedas, datos meteoroldxicos e
resultados deportivos.

Binance Smart Chain Oracle® é unha rede de oraculos que proporciona
acceso seguro e flable a datos féra da cadea para contratos intelixentes en
Binance Smart Chain. Qutras redes de oraculos populares son TRON Oracle
na rede TRON® ou MakerDAO e Uniswap’ nos mercados de criptomoedas.

Os oraculos entre cadeas, tamén cofiecidos como oraculos intercadena
ou cross-chain oracles en inglés, son sistemas desefiados para proporcionar
informacién e facilitar a interoperabilidade entre diferentes cadeas de bloques.
En esencia, nun contexto fragmentado con multiples blockchains onde cada
unha opera independentemente das demais, estes oraculos permiten que
ditas blockchains se comuniquen entre si e compartan datos do mundo real
ou informacion sobre eventos especificos, por exemplo informacion sobre
activos, estados de contratos, eventos etc.

Os oraculos entre cadeas proporcionan unha capa de interoperabilidade
entre blockchains, permitindo que unha blockchain obtena e utilice informa-
cion doutra blockchain de maneira segura e confiable. Esta comunicacion
pode ser bidireccional, é dicir, que a informacion flua en ambas as direccions
entre as cadeas, o cal é esencial para aplicaciéns que requiren coordinacion
entre multiples blockchains e onde a seguridade e a confianza son aspectos
criticos. Os oraculos entre cadeas deben garantir que os datos transferidos
entre blockchains sexan precisos e non manipulados.

Estes oraculos pddense utilizar, por exemplo, para a transferencia segura
de activos dixitais entre diferentes blockchains ou para despregar contratos
intelixentes interoperables que operan en diferentes blockchains. Para lograr
unha interoperabilidade efectiva, a miudo utilizanse estandares e protocolos
especificos de ponte que permiten a interoperabilidade entre blockchains,
como os desenvolvidos polas iniciativas Polkadot ou Cosmos (Schulte et al.,
2019).

A implementacién exitosa de oraculos entre cadeas € esencial para o
desenvolvemento de ecosistemas blockchain mais amplos e conectados,
permitindo que as aplicacions e activos dixitais movanse sen problemas a
través de diferentes blockchains de maneira segura e confiable.

Swww.bnbchain.org
®trondao.org
’app.uniswap.org
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6.5 Aspectos de seguridade

Ainda que os oraculos desempenan un papel importante & hora de permitir
que as aplicacions descentralizadas interactuen con datos do mundo real,
tamén introducen varios retos de seguridade e potenciais vulnerabilidades. Os
oraculos poden ser vulnerables @ manipulacion de datos, xa sexa a través dun
nodo comprometido ou dun actor malicioso que proporcione datos falsos. Isto
pode dar lugar a que se proporcionen datos inexactos a un contrato intelixente,
dando lugar a unha execucion incorrecta do contrato. Os ordculos centrali-
zados poden converterse ademais nun unico punto de fallo, o que significa
que se o oraculo falla, toda a aplicacion blockchain pode verse afectada. Isto
pode dar lugar a importantes perdas financeiras ou outras consecuencias
negativas.

Os oraculos poden ser vulnerables a accesos non autorizados, xa sexa a
través dun nodo comprometido ou a través dunha conexion insegura. Isto pode
dar lugar a que datos sensibles queden expostos ou sexan manipulados por
partes non autorizadas. Por outra banda, os oraculos poden utilizarse como
vector de ataque para explotar vulnerabilidades nos contratos intelixentes.
Por exemplo, un actor malicioso poderia utilizar un oraculo para proporcionar
datos falsos que activen codigo vulnerable no contrato intelixente, o que lle
permitiria roubar fondos ou executar acciéns non autorizadas. Os oraculos
poden ser vulnerables tamén a ataques de rede como os ataques distribuidos
de denegacion de servizo (DDoS), que poden interromper a capacidade do
oraculo para proporcionar datos precisos.

Para mitigar estes problemas de seguridade, é importante aplicar medidas
de seguridade adecuadas cando se traballa con oraculos, como a implementa-
cion de multiples oraculos para ter redundancia, o uso de oraculos descentrali-
zados, o cifrado de datos e conexions, a realizacion de auditorias periédicas
e 0 uso de mecanismos seguros de autenticacion e autorizacion. Tameén é
importante considerar coidadosamente os riscos e as posibles vulnerabili-
dades asociadas aos oraculos & hora de desefiar e implementar aplicacions
descentralizadas.

Noutras palabras, traballar con ordculos na tecnoloxia blockchain require
seguir certas boas practicas para garantir a fiabilidade, seguridade e integrida-
de dos datos que se proporcionan ao contrato intelixente. A hora de seleccionar
un provedor de oraculos, é importante elixir un cun historial probado de submi-
nistracion de datos fiables e precisos. O provedor elixido deberia contar tamén
con mecanismos transparentes para verificar a autenticidade e exactitude
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dos datos que proporciona. Para garantir a fiabilidade e seguridade dos datos
proporcionados, recoméndase mesmo utilizar multiples oraculos que propor-
cionen datos redundantes. Isto pode axudar a previr calquera punto Unico de
fallo ou manipulacion por parte dun Unico ordculo. E importante implementar
mecanismos de xestidn de erros e de retroceso (rollback) no contrato inteli-
xente para manexar situacions nas que os datos proporcionados polo oraculo
son inexactos ou non estan dispofiibles.

Os oraculos descentralizados ou redes de oraculos que dependen dunha
rede de nodos independentes proporcionan maior seguridade e resistencia a
manipulacion que os oraculos centralizados. Os oraculos descentralizados
tamén proporcionan un maior nivel de transparencia e responsabilidade, xa
que os datos ofrecidos son verificados por multiples fontes independentes.

Para evitar manipulaciéns e garantir a autenticidade dos datos, recoménda-
se utilizar métodos criptograficos como firmas dixitais ou funcions hash para
verificar os datos que proporciona o oraculo. Ademais, as auditorias periddicas
do provedor do oraculo e do contrato intelixente poden axudar a garantir a
flabilidade e seguridade dos datos que se proporcionan. As auditorias tamén
poden axudar a identificar calquera vulnerabilidade ou debilidade potencial no
oraculo ou o contrato intelixente.






Capitulo 7
Tokens non funxibles

Un token non funxible (non-funxible token ou NFT) é un tipo de activo
dixital que representa un artigo ou contido unico, como unha obra de arte, un
obxecto coleccionable ou un ben inmoble virtual no metaverso. A diferenza dos
tokens funxibles, como as criptomoedas, que son intercambiables entre si e
sempre tefien 0 mesmo valor intrinseco (todos os bitcoins valen o mesmo, por
exemplo), cada NFT é Unico e ten un valor distinto. Os NFT son un fenémeno
caracteristico da tecnoloxia blockchain que permite a creacion e propiedade de
activos dixitais unicos que anteriormente eran dificiles de verificar e monetizar.

No mundo da arte dixital, os NFT revolucionaron a forma en que os artistas
poden monetizar e autenticar as suas obras. Permiten aos creadores vender
pezas Unicas directamente aos coleccionistas, garantindo a propiedade e a
escaseza dixital, o que por outra banda aumenta o valor das obras. Isto abriu
novas oportunidades para artistas emerxentes e tamén para artistas mais
recofecidos, permitindolles alcanzar un publico global sen necesidade de
acudir aos intermediarios tradicionais como as galerias ou os tratantes de
arte.

Na industria dos videoxogos, os NFT utilizanse para representar elementos
unicos dentro dos xogos, como personaxes, armas ou terreos virtuais. Isto per-
mite aos xogadores posuir verdadeiramente os seus activos de xogo, podendo
comercializalos ou transferilos entre diferentes plataformas. Alguns xogos ba-
seados en blockchain construiron economias enteiras ao redor destes activos
dixitais Unicos. Por exemplo, Axie Infinity (Delic y Delfabbro, 2024) é un xogo
de estratexia e batalla inspirado en xogos como Pokémon. Os xogadores crian,
adestran e loitan con criaturas dixitais chamadas Axies. Cada Axie € un NFT
unico coas suas propias caracteristicas xenéticas e habilidades. Os aspectos
crave do xogo que involucran NFT recdllense no cadro 7.1. O modelo de Axie
Infinity foi particularmente popular en paises en desenvolvemento, onde alguns
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xogadores puideron xerar ingresos significativos a través do xogo. Con todo,
€ importante notar que, como calquera economia baseada en criptomoedas,
esta suxeita a volatilidade e riscos.

Cadro 7.1. Aspectos crave de Axie Infinity que involucran aos NFT.

Aspecto Relacion cos NFT

Criaturas Cada Axie é un NFT unico que pode comprar-
se, venderse ou intercambiarse no mercado do
X0goO.

Terreos virtuais O xogo inclue parcelas de terra virtual que ta-

mén son NFT. Os xogadores poden comprar,
vender e desenvolver estas terras.

Elementos do xogo Outros elementos como partes de corpo de
Axie, pociones e elementos decorativos tamén
son NFT.

Economiadoxogo Os xogadores poden gafar tokens SLP
(Smooth Love Potion) xogando, que se utilizan
para criar novos Axies. Estes tokens tefien
valor no mundo real e poden intercambiarse.

O sector da moda e dos artigos de luxo adoptou os NFT como unha forma
de autenticar produtos e combater a falsificacion. As marcas poden emitir
NFT xunto cos seus produtos fisicos, proporcionando un certificado dixital de
autenticidade que € inmutable e facilmente verificable.

No dmbito da musica, os NFT ofrecen aos artistas novas formas de conec-
tar cos seus fans e monetizar o seu traballo. Poden vender ediciéns limitadas
de albums, experiencias exclusivas ou mesmo dereitos de regalias sobre can-
cions especificas, todo apoiado pola tecnoloxia blockchain.

Os NFT baseados na tecnoloxia blockchain facilitan unha propiedade se-
gura e transparente do activo dixital. Cada NFT almacénase nunha rede block-
chain, que proporciona un rexistro publico da propiedade e as transaccions, o
que permite verificar a autenticidade e a propiedade do NFT. Os NFT gafiaron
popularidade no mundo da arte e a cultura popular como unha oportunidade
para monetizar obras dixitais como pezas unicas, de maneira que 0s coleccio-
nistas poidan posuir e intercambien estes activos dixitais. Tamén se utilizaron
en xogos, no intercambio de estampillas, ou no mercado de bens inmobles
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virtuais, facilitando posuir e intercambiar obxectos e propiedades Unicos no
metaverso.

7.1 Creacion dun NFT

Para crear un NFT, o primeiro paso seria seleccionar unha plataforma block-
chain que admita a creacion e propiedade de activos dixitais. As plataformas
mais populares para crear NFT son nestes momentos Ethereum, Binance
Smart Chain e Flow. A continuacion temos que identificar ou crear o activo
dixital que queremos converter nun NFT. Pode ser unha obra de arte, un clip de
musica ou video, un estampilla en formato dixital ou calquera outro contido ou
activo. Unha vez que seleccionamos o noso activo dixital, temos que acufar o
NFT para o mesmo. Isto implica crear un token Unico que represente o activo
dixital na rede blockchain elixida. Ademais da identificacion unica do propio
activo, o NFT terd informacion sobre o mesmo, como o seu nome, descricion,
creador, localizacion, etc. Esta informacion configuraria os metadatos do NFT.
Tamén teremos que fixar o prezo e as condicions para a sua transferibilidade.
O prezo pode ser unha cantidade determinada ou fixarse a través dunha poxa.
Por outra banda, se poden establecer royalties ou regalias para o creador do
novo NFT, que supoferan unha porcentaxe das futuras vendas do NFT.

Unha vez creado e acufiado o NFT, pofieridmolo @ venda nun mercado que
admita NFT. Algiins mercados populares para NFT son OpenSea’, Nifty Gate-
way? e SuperRare®. Unha vez que un comprador adquire 0 noso NFT, teremos
que transferirlle a propiedade do mesmo. Isto faise a través dunha transaccion
que actualiza os rexistros de propiedade na blockchain onde esta deposita-
do o NFT. Cando un comprador adquire un NFT, o contrato intelixente pode
programarse para transferir automaticamente a propiedade ao comprador e
actualizar os rexistros de propiedade na blockchain.

Os contratos intelixentes son o instrumento xeralmente utilizado para
automatizar a compra, a venda e a transferencia de propiedade dos NFT e en
xeral dos activos dixitais. Poden utilizarse para automatizar as vendas, xa que
un contrato intelixente pode programarse para vender automaticamente un
NFT ao mellor ofertante nunha poxa, ou para vender un NFT a un prezo fixo. Os
contratos intelixentes poden utilizarse tamén para distribuir automaticamente
royalties aos creadores dun NFT. O contrato pode programarse para transferir

Topensea.io
2www.niftygateway.com
Ssuperrare.com
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automaticamente unha porcentaxe do prezo de venda ao creador cando o NFT
se revenda nun mercado secundario. Finalmente, os contratos intelixentes
poden utilizarse para definir condicions e normas para os NFT. Por exemplo,
un contrato intelixente pode programarse para restrinxir a revenda dun NFT
durante un determinado periodo de tempo, ou para esixir que se cumpran
certas condiciéns antes de poder transferir un NFT.

A continuacion presentamos un exemplo sinxelo de acufiado dun NFT e a
sUa carga na rede de proba Sepolia. O noso activo dixital é o representado na
figura 7.1. Os metadatos asociados ao mesmo serian os recollidos no rexistro
JSON sequinte:

104 [ nft-metadata.json
2 "attributes": [

3 {

4 "trait_type": "Location",

5 "value": "New York"

6 I

7 {

8 "trait_type": "Style",

9 "value": "Andy Warhol"

10 }

n 1,

12 "description": "My first NFT: A really cooooool hydrant.",

13 "image": "ipfs://QmfBhAcyKQSZJep6qYYcuDQP8hrFLo8yJYQN39UPuDVraQ",
14 "name": "CoolHydrant"

15 }

Podemos ver que a referencia ao activo nos metadatos € un identificador
de contido (CID) en IPFS, almacenado no campo image (ver capitulo 5). A sua
vez, sera o CID do rexistro JSON cos metadatos o que almacenaremos na
cadea de bloques ao acufar o NFT.

O codigo do contrato intelixente para acuiar os nosos NFT, escrito en
Solidity, é o seguinte:

// SPDX-License-Identifier: MIT [2) MyNFT.sol
// Creacién dun NFT na rede de proba Sepolia, segundo o titorial

// Ethereum titorial "Como escribir e despregar un NFT"

//

// Baseado en [https://docs.openzeppelin.com/contracts/3.x/erc721]

// (https://docs.openzeppelin.com/contracts/3.x/erc721)

//

//

AW N

o N o
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Figura 7.1. Activo dixital para crear un NFT.

// Versién de Solidity, utilizando o versionado semantico.
pragma solidity "0.8.20;

// ERC721.sol contén a implementacién da estandar ERC-721, que

// o noso contrato NFT herdard. Para ser un NFT valido, o contrato
// intelixente debe implementar todos os métodos do estandar

// ERC-721.

import "@openzeppelin/contracts/token/ERC721/ERC721.s0l";

// Ownable.sol establece o control de acceso ao noso contrato

// intelixente, de modo que s6é o propietario do contrato

// intelixente poida acufiar NFTs. 0 control acceso é opcional. Se
// calquera poidese acufiar un NFT usando determinado contrato

// intelixente, omitiriamos a palabra Ownable

// na liha 41 e 61, e onlyOwner na lifia 86.)

import "@openzeppelin/contracts/access/Ownable.sol";

// 0 contrato ERC721URIStorage é unha implementacidén de ERC721 que

// incllde os metadatos estandar (IERC721Metadata), asi como un

// mecanismo para definir metadatos para cada NFT. De ai vén o

// método _setTokenURI: utilizdmolo para almacenar un metadato NFT

// féra da cadea, mais concretamente en IPFS.

import "@openzeppelin/contracts/token/ERC721/extensions/" +
"ERC721URIStorage.sol";

// Asi, o contrato utilizard almacenamento externo para os
// metadatos do NFT e para o propio NFT. Como vimos,

// s6 pode ser invocado polo seu propietario. Utilizamos

// un contador para levar a conta de NFT xerados e garantir
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38 |// que os NFT xerados tefien todos eles IDs Unicos.

30 |// Omite a referencia & interface Ownable se queres que

40 |// calquera poida acuifar NFT con este contrato.

41 | contract MyNFT is ERC721URIStorage, Ownable {

42 using Counters for Counters.Counter;

43

44 // 0 noso contrato intelixente utiliza un contador

45 // para levar a conta do nimero total de NFT acufiados e

46 // establecer o IDE Unico do noso novo NFT.

47 // A cada NFT acufiado cun contrato intelixente débeselle

48 // asignar un IDE Unico. Neste caso, o IDE U(nico vén

49 // determinado polo numero total de NFT creados co

50 // contrato. Por exemplo, o primeiro NFT acufiado co

51 // noso contrato intelixente ten un IDE de "1", o segundo

52 // "2" etc.)/ etc.)

53

54 uint256 private _tokenIds; // 0 contador.

55

56 // 0 primeiro argumento do construtor de ER721 é o nome do
57 // contrato intelixente, e o segundo é o seu simbolo. 0

58 // construtor do noso contrato non solicita argumentos.

59 // Tamén se inicializa o contrato Ownable asignando como

60 // primeiro dono o creador do contrato.

61 constructor() ERC721("MyNFT", "NFT") Ownable (msg.sender) {
62 _tokenlIds = 0;

63 }

64

65 // Esta é a verdadeira (e Unica) funcién ofrecida polo noso
66 // contrato intelixente: a capacidade de acufiar NFTs. Para o
67 // resto de métodos definidos no estandar ERC721 utilizamos
68 // as implementaciéns por defecto que proporciona ERC721.sol.
69 // S6 pode ser invocada polo propietario do contrato

70 // intelixente.

71 //

72 // Omite onlyOwner se desexas que calquera poida utilizala.
73 //

74 // A funcién recibe como parémetros:

75 // (1) A carteira do receptor do NFT (o creador do contrato
76 // no noso caso).

77 //  (2) 0 URI dos metadatos do token. Esta cadea debe

78 // apuntar a un documento JSON que describe os metadatos
79 // do NFT.

80 // 0s metadatos dun NFT son realmente o que lle dé vida,
81 // permitindolle ter propiedades configurables, como

82 // un nome, descricién, imaxe e outros atributos.

83 // Devolve un nlUmero que representa o IDE do NFT

84 // recentemente acufiado.

85 function mintNFT(address recipient, string memory tokenURI)
86 public onlyOwner
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87 returns (uint256)

88 {

89 // Incrementa o IDE do NFT para garantir IDs Unicos
9 // e obtén o IDE deste NFT.

91 _tokenIds++;

92 uint256 newItemId = _tokenIds;

93

94 // Imos acufar o NFT. _mint() chama a certos métodos
95 // da biblioteca ERC-721 herdada, e finalmente

% // devolve un ndmero que representa o IDE do NFT

97 // recén acufado.

98 _mint(recipient, newItemId);

99

100 // Almacenamos de forma persistente o tokenURI que fai
101 // referencia aos metadatos deste NFT

102 _setTokenURI(newItemId, tokenURI);

103

104 return newItemld;

105 }

106 |}

Como imos utilizar a testnet Sepolia, que € unha testnet de Ethereum, ba-
seamos 0s Nosos NFT no estandar ERC721. Tratase dunha interface estandar
para NFT na blockchain de Ethereum definida en 2018 para normalizar a forma
en que se crean, transfiren e xestionan os NFT en devandita blockchain. Os
tokens ERC721 son Unicos e cada token ten o seu propio identificador e meta-
datos que proporcionan informacion adicional sobre o activo que representa.
O estandar ERC721 foi amplamente adoptado pola comunidade Ethereum e
moitos mercados populares de NFT, como os citados antes, admiten tokens
ERC721.

Como todas as transaccions, a transaccion para forxar un NFT leva un
custo asociado en gas. Ao solicitar a transaccién, debemos indicar o limite
de gas, é dicir, 0 prezo maximo que estamos dispostos a pagar expresado en
weis (1 ETH = 10"® weis), no noso caso 500.000 weis ou 0,0000005 ETH.

O fragmento de codigo seguinte en Node js utilizariase para facer efectivo
o acufado e envio a rede de probas Sepolia do noso NFT.

1 |// Script para acufar un NFT utilizando o contrato B mint-nft.js
2 | // intelixente previamente despregado coa funcién mintNFT.

s 1 //

4 |// Uso: node scripts/mint-nft.js

501//

6 |// As variables de contorna obtéfiense do arquivo .env
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8 | require("dotenv").config()

9 |// URL da API da aplicacidén Alchemy

10 |// creada para despregar o noso contrato. Alchemy

1 |// proporciénanos un acceso & testnet Sepolia, onde
12 |// despregamos o noso contrato.

13 |const API_URL = process.env.API_URL;

15 | // Direccidén da carteira autorizada a acuiiar NFTs
6 | // co contrato (desefidmolo para que sé a carteira
17 | // autorizada poida crealos)

18 | const PUBLIC_KEY = process.env.PUBLIC_KEY;

20 |// Clave privada da carteira. Utilizase para cargar
21 |// os gastos de gas incorridos no acufiado do NFT.
22 | const PRIVATE_KEY = process.env.PRIVATE_KEY;

24 | // Alchemy Web3 é unha envoltura ao redor de Web3.js,

25 | // a libreria mdis popular, case podemos dicir que

26 | // o estdndar, para acceder & Web3, que proporciona

27 | // métodos API mellorados e outros elementos interesantes.
28 | // Esté desefada para requirir unha configuracién minima.

29 | const { createAlchemyWeb3 } = require("@alch/alchemy-web3");

31 | // Creamos un obxecto Web3 (web3) para acceder a Sepolia
32 |// a través de Alchemy.
33 | const web3 = createAlchemyWeb3(API_URL);

35 |// Tomamos a ABI (Application Binary Interface) do

36 |// noso contrato para interactuar con el.

37 |const contract =

38 require("../artifacts/contracts/MyNFT.sol/MyNFT.json")

40 |// Direccién do contrato NFT creado
41 | const contractAddress = process.env.CONTRACT_ADDRESS;

43 |// Creamos un obxecto Contract (nftContract) usando a ABI e a
44 | // direccidn.

45 | const nftContract =

46 new web3.eth.Contract(contract.abi, contractAddress);

48 | // Definimos unha funcién para chamar & funcién de acufiado
49 | // do noso contrato.
50 [async function mintNFT(tokenURI) {

51 // 0Obtemos un nonce.
52 const nonce =
53 await web3.eth.getTransactionCount(PUBLIC_KEY, ’'latest’);

55 // Creamos a transaccién de acufiado chamando ao mintNFT do noso
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// contrato)
const tx = {

"from’: PUBLIC_KEY, // Creador: nés (a nosa carteira)
"to’: contractAddress, // 0 contrato de acufiado de NFTs
"nonce’: nonce, // o nonce para a transaccioén
"gas’': 500000, // 500.000 wei (0,0000005 ETH)

"data’: nftContract.methods.mintNFT (PUBLIC_KEY,
tokenURI) .encodeABI()
}

// Agora que creamos a nosa transaccién, necesitamos
// asinala para poder enviala a web3. Aqui é onde usaremos
// a nosa clave privada.
// web3.eth.sendSignedTransaction daranos o hash da
// transaccidn, que podemos usar para asegurarnos
// que a nosa transaccién foi forxada e non foi
// descartada pola rede Sepolia.
// Como se pode ver no cdédigo que segue, na seccién da
// transaccién engadimos unha comprobacidén de erros para
// saber se a nosa transaccidén se forxou correctamente.
const signPromise = web3.eth.accounts.signTransaction(tx,
PRIVATE_KEY)
signPromise
.then((signedTx) => {
web3.eth.sendSignedTransaction(
signedTx.rawTransaction,
function (err, hash) {
if (lerr) {

console.log(

"0 hash da transaccién é: ",

hash,

"\nEstado da transaccién no mempool \

de Alchemy."
)
} else {
console. log(
"Algo saiu mal ao forxar a transaccién:",

err
)
}

}

)
}
.catch((err) => {

console.log(" signPromise falléu:", err)

b
}

// Lanzamos o acufiado utilizando o CID en IPFS do JSON cos
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105 |// metadatos do NFT.
106 [mintNFT("ipfs://QmfIQ4xLorVNXLQ3S8cSGKtpBVYs44WD63C4Bi7yoWKtR2")

O codigo anterior utiliza a biblioteca Alchemy Web3, unha envoltura ao redor
de Web3 js, unha biblioteca moi popular para acceder 8 Web3, que proporciona
métodos APl mellorados e outros elementos interesantes. Outra opcion comun
é utilizar a biblioteca ethers.js. O fragmento seguinte utiliza dita biblioteca a
través do Hardhat Toolbox.

// Script para crear un NFT utilizando o contrato B mint-nft2.js
// intelixente previamente despregado coa funcidn mintNFT.

//

// Uso: node scripts/mint-nft.js

//

// As variables de contorna obtéfiense do arquivo .env

require(’'dotenv’).config()

O ©® N O A W N o

10 |// Direccién da carteira autorizada a crear NFTs
1 |// co contrato (desefidmolo para que sdé a carteira
12 |// autorizada poida crealos)

13 | const PUBLIC_KEY = process.env.PUBLIC_KEY;

15 | // Clave privada da carteira. Utilizase para cargar
16 | // os gastos de gas incorridos na creacién do NFT.
17 | const PRIVATE_KEY = process.env.PRIVATE_KEY;

19 |// Clave da API da aplicacién Alchemy

20 |// creada para despregar o noso contrato.

21 | // Alchemy proporcidénanos un acceso & testnet Sepolia,
22 |// onde despregamos o noso contrato.

23 | const API_KEY = process.env.API_KEY;

25 | // Creamos un obxecto Hardhat Runtime Envirnoment

26 |// (hre) para acceder a Sepolia a través de Alchemy.

27 | const hre = require("hardhat");

28 |const provider =

29 new hre.ethers.AlchemyProvider("sepolia", API_KEY);

31 | // Tomamos a ABI (Application Binary Interface) do

32 |// noso contrato para interactuar con el.

33 | const abiJSON =

34 require("../artifacts/contracts/MyNFT.sol/MyNFT.json");

36 |// Direccidén do contrato NFT creado
37 | const contractAddress = process.env.CONTRACT_ADDRESS;
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// Creamos un obxecto Contract (nftContract) usando a ABI, a

// direccién e o provider (Alchemy)

const nftContract = new hre.ethers.Contract(contractAddress,
abiJSON.abi, provider);

// Creamos un obxecto Wallet (wallet) para cargar os gastos do
// minado do NFT.
const wallet = new hre.ethers.Wallet(PRIVATE_KEY, provider);

// Cargamos o URI do NFT (CID en IPFS do rexistro JSON cos
// metadatos)
const tokenURI = process.env.NFT_URI;

// Funcién para a forxa do noso NFT.
async function main() {

// Tratase dunha transaccién que fai cambios no

// contrato intelixente, polo que ten que ir asinada.
// Utilizamos para iso a carteira, que ten informacidn
// sobre a clave privada (para asinar)

const contractSigned = nftContract.connect(wallet);

// Chamamos & funcidén de forxa do contrato intelixente.
// Pasamoslle como parametros a direccién do creador do
// contrato (Unico que pode crear NFTs) e o URI do NFT.
const tx = await contractSigned.mintNFT(PUBLIC_KEY, tokenURI);

// Sacamos por consola o hash da transaccién
console.log(tx.hash);

await tx.wait();
console.log ("Creaci6én do NFT completada con éxito");

}

main()
.then(result => {
console.log('0OK: Forxa completada.’);

1)

.catch(error => {
console.error(’'Error:’, error);

1)

Tras executar este programa (ben coa biblioteca web3 ou a biblioteca
ethers), o noso NFT estard cargado na rede Sepolia. Se consultamos a nosa
carteira, apareceranos no apartado de NFT dos que somos propietarios, como
podemos ver na figura 7.2.
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Figura 7.2. NFT na nosa carteira, no apartado onde aparecen os NFT dos que somos propietarios na rede
Sepolia.

7.2 Combinando tokens funxibles e non funxibles

O estandar ERC1155 de Ethereum define a posibilidade de manexar tanto
tokens funxibles como non funxibles nun sé contrato intelixente, de maneira
gue nun so6 contrato se poidan definir unha ampla variedade de activos dixitais,
como por exemplo definir para un xogo en lifla tanto as moedas que utilizaras
para adquirir elementos de xogo como 0s propios elementos de xogo Unicos.
Ademais de simplificar a xestion de activos dixitais, esta flexibilidade tamén
reduce os custos de transaccion e mellora a eficiencia xeral da cadea de
bloques, xa que se poden realizar multiples operacions nunha soa transaccion.

O proceso de creacion dun token, sexa este funxible ou non funxible, é
bastante similar ao da creacion destes tokens cos estandares que vimos no
capitulo 4 ou neste propio capitulo:

1. Programacion do contrato intelixente. Créase un contrato intelixente que
implementa o estandar ERC-1155. Agora, este contrato actua como unha
fabrica que pode producir e xestionar multiples tokens de ambos os
tipos.
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2.

Asignacion dun identificador Unico. Cada tipo de token, sexa funxible
ou non funxible, recibe un identificador Unico dentro do contrato. Este
identificador € como un numero de modelo para ese tipo de token.

Establecemento da cantidade inicial. Definese a cantidade inicial de
tokens que se crearan. Para tokens funxibles, esta cantidade adoita ser
moi grande, dependendo do uso que vaiamos facer del (por exemplo, se
0 imos a utilizar como unha nova criptomoeda).

Creacion de metadatos. Definense os metadatos do token, que poden
incluir un nome, simbolo, e posiblemente unha descricién ou imaxe
asociada no caso dos NFT.

. Programacion da funcion de acufiado. Programamos unha ou varias

funciéns para acufiar ou crear novos tokens de cada tipo. Estas funcions
controlan cantos tokens se crean e quen pode crealos.

Programacion de funcions de transferencia. Escrebemos o codigo das
funcions que permiten transferir estes tokens entre diferentes direccions
(é de cir, carteiras) na blockchain. Tamén podemos utilizar as funciéns
por defecto definidas nos contratos normalizados que desenvolven o
estandar ERC1155, como fixemos no caso dos NFT tradicionais.

Despregamento do contrato. Unha vez que o contrato esta listo, des-
prégase na rede Ethereum do mesmo xeito que despregamos calquera
contrato intelixente, o que o fai activo e operativo.

Dentro do contrato intelixente, cada tipo de token tratase de maneira se-
mellante. As diferenzas establécense ao definir os distintos parametros que
caracterizan o token:

m Cada NFT € uUnico, ou dito doutro xeito, un token NFT € diferente de

calquera outro token, mentres que os tokens funxibles son intercam-
biables e son todos funcionalmente iguais. Cada NFT ten o seu propio
identificador Unico, mentres que todos os tokens funxibles do mesmo
tipo comparten o mesmo identificador.

Para os tokens NFT adoéitase definir unha cantidade maxima de 1 por
cada identificador, e en todo caso unhas poucas unidades nalgunhas
situacions especiais (por exemplo, 3 copias de determinado amuleto
dixital que hai que acadar para avanzar nun xogo). Doutra banda, os
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tokens funxibles adoitan existir en grandes cantidades (por exemplo,
tokens que se utilizan como moeda de cambio nun xogo). En definitiva,
os NFT adoitan acufarse individualmente ou en series limitadas, mentres
gue os tokens funxibles poden acufarse en grandes cantidades.

= Os NFT adoitan ter metadatos mais extensos e especificos.

A continuacion presentamos o codigo dun contrato intelixente para acufiar
dous tipos de tokens:

= Un token funxible denominado CARTINHO.
= Un NFT chamado MyNewNFT.

1 |// SPDX-License-Identifier: MIT [3) TokenBlend.sol
2 |pragma solidity ~0.8.0;

3

4 |// Importamos os contratos base que imos utilizar:

5 |// - ERC1155.sol: prové a funcionalidade bdsica do estdndar

6 |// ERC1155, mesmo para as funciéns que non imos modificar

7 1// na nosa implementacién.

8 |// - Ownable.sol: soporta a definicién de funcionalidade

9 |// exclusiva para o dono do contrato (inicialmente o seu

0 |// creador)

11 | import "@openzeppelin/contracts/token/ERC1155/ERC1155.s01";
12 | import "@openzeppelin/contracts/access/Ownable.sol";

14 |contract TokenBlend is ERC1155, Ownable {

15 // Definimos os ID dos nosos tokens CARTINHO serd

16 // un token funxible e ESTAMPILLA un token non

17 // funxible. Estas constantes permitennos referirnos

18 // facilmente a estes tokens especificos

19 // nas funciéns do contrato.

20 uint256 public constant CARTINHO = 0;

21 uint256 public constant ESTAMPILLA = 1;

22

23 // Contador para NFTs (nicos. 0 contrato utiliza

24 // _nextTokenId para xerar IDs a partir de 2, asegurando
25 // que non haxa conflito con CARTINHO (@) e ESTAMPILLA (1)
26 uint256 private _nextTokenId = 2;

27

28 // Variables de estado para guardar nome

29 // e simbolo.

30 string public name;

31 string public symbol;
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32
33 // Mapping para almacenar os URI dos metadatos

34 // dos NFTs (p. ex., en IPFS)

35 mapping(uint256 => string) private _tokenURIs;

36

37 // Mapping para asociar IDs de tokens a nomes

38 mapping(uint256 => string) private _tokenNames;

39

40 // 0 construtor acufa os tokens, asigna

4 // nomes aos novos tokens. Recibe como

42 // parametros:

43 // - 0 nome e o simbolo xeral do

44 // contrato intelixente, que serdn inmutables.

45 // - 0 enderezo base dos metadatos dos diferentes

46 // tokens que imos crear. Pasamos este pardmetro

47 // ao constructor do contrato ERC1155.

48 constructor(string memory _name, string memory _symbol,
49 string _base_url)

50 ERC1155(_base_url) {

51

52 // Asignamos nome e simbolo ao contrato.

53 name = _name;

54 symbol = _symbol;

55

56 // Asignamos nome aos nosos tokens.

57 _tokenNames [CARTINHO] = "CARTINHO";

58 _tokenNames[ESTAMPILLA] = "MyNewNFT";

59

60 // Acuifamos 1.000.000 de unidades do token

61 // funxible (CARTINHO)

62 _mint(msg.sender, CARTINHO, 1000000, "");

63

64 // Acufiamos 1 unidade do token non fungible

65 // (ESTAMPILLA)

66 _mint(msg.sender, ESTAMPILLA, 1, "");

67 }

68

69 // Funcién para acufiar mdis tokens funxibles.

70 // Pasamos como pardmetro a direccién & que transferiremos
71 // 0s novos tokens funxibles, e a cantidade de tokens.
72 // 0s novos tokens mantefien o ID orixinal (ID = 0)

73 function mintFungible(address account, uint256 amount)
74 public onlyOwner {

75

76 // _mint: funcién definida en ERC1155.sol. Creamos os tokens
77 // (amount) e llelos asignamos & direccién indicada (account)
78 _mint(account, CARTINHO, amount, "");

79 }

80
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// Funcién para acufiar un novo NFT. No canto de pasarlle

// como parametro a cantidade de tokens, pasamoslle o URI

// dos metadatos do novo NFT. Asigndmoslle un novo ID, que

// se devolve & direccién que invocou esta funcidn

// (é dicir, o dono do contrato).

//

// Alternativamente, podemos deixar os metadatos nun ficheiro

// chamado <newItemId>.json no mesmo servidor que especificamos

// ao crear o contrato intelixente, onde <newItemId> é o ID

// do novo NFT que estamos a crear.

function mintNFT(address account, string memory tokenURI)
public onlyOwner returns (uint256) {

// Obtemos o ID do novo NFT e incrementamos
// o contador.
uint256 newItemId = _nextTokenId++;

_mint(account, newItemId, 1, "");

// Asignamos os metadatos ao novo NFT.
_setTokenURI(newItemId, tokenURI);

return newlItemld;

}

// Funcién para establecer o URI dos metadatos dun NFT
// (p. ex., o seu CID en IPFS).
function _setTokenURI(uint256 tokenId, string memory tokenURI)
internal virtual {
require(bytes(tokenURI).length > 0,
"Falta proporcionar un URI");

// Metemos o URI no mapping.
_tokenURIs[tokenId] = tokenURI;
}

// Funcién para obter o URI dos metadatos dun token.
function uri(uint256 tokenId) public view virtual
override returns (string memory) {
string memory tokenURI = _tokenURIs[tokenId];

// Comprobamos se temos o URI no mapping.
if (bytes(tokenURI).length > 0) {
// Estd no mapping. 0 devolvemos.
return tokenURI;

}

// Se non temos o URI no mapping, obtémolo
// do ficheiro <tokenID>.json almacenado no
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130 // servidor correspondente, tal como especificamos
131 // ao crear o contrato.

132 return super.uri(tokenld);

133 }

134

135 // Funcién para obter o nome asigando a un token
136 // acufiado con este contrato.

137 function tokenName(uint256 tokenId) public

138 view returns (string memory) {

139 return _tokenNames[tokenId];

140 }

41 |}

O contrato importa e herda de dos contratos ERC1155.sol e Ownable.sol
de OpenZeppelin, que proporcionan a implementacion base do estandar ERC-
1155 e a funcionalidade de propiedade, respectivamente, do mesmo xeito
que fixemos co contrato MyNFT. Con este contrato acufiamos un millén de
CARTINHOSs e un unico NFT que chamaremos MyNewNFT (ver figura 7.3). Os
metadatos do noso novo NFT serian por exemplo:

0000000000000000000000000000000000000000000000000000000000000001 . json
2 {

3 "attributes": [

4 {

5 "trait_type": "Location",

6 "value": "Barcelona"

7 H

8 {

9 "trait_type": "Style",

10 "value": "Photographic"

1 }

12 1,

13 "description": "My second NFT: A really really cooooool hydrant."
14 "image": "ipfs://QmSifbVdz5hufhJHI3xxnRSZum1loKmCOKIPc5H83tSr4uV",
15 "name": "HyperCoolHydrant"

16 }

O contrato define tamén duas funcions de acufiado, MintFungible para
acufiar mais CARTINHOs e MintNFT para crear un novo NFT, que tera un novo
ID unico e un novo URI asociado aos seus metadatos.

O construtor do contrato asigna un nome e un simbolo globais ao contrato
e pasa ao construtor de ERC1155 o0 esquema de URI para obter os metada-
tos dos diferentes tokens que imos crear, de xeito que ao invocar a funcion
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Figura 7.3. Activo dixital para crear un novo NFT.

uri predefinida cun ID de token, obtéfiense os metadatos de arquivos JSON
chamados ID. json do servidor correspondente. Por exemplo, o URI

https://tokenstore.myserver.gal/{id}.json
reemplazarase polo URI:
https://tokenstore.myserver.gal/00..004.json

se tentamos acceder ao token cuxo ID € 4. En xeral, convertemos o ID do token
correspondente nun numero hexadecimal de 64 dixitos (os .. do exemplo
anterior representan 59 ceros consecutivos).

Neste contrato, reescribimos a funcion orixinal para devolver a URI almace-
nada no propio contrato no mapping _tokenURIs, salvo que esa URI non fora
inicializada. Nese caso, recuperaremos o comportamento orixinal da funcion
uri. Tamén engadimos unha funcién interna _setTokenURI para asignar a
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URI dos metadatos do novo NFT, e asignamola cando o acufiamos. En calque-
ra caso, os metadatos dos dous tokens creados orixinalmente (CARTINHO e
MyNewNFT) seran accesibles tal como indica a estandar ERC1155, e dicir, en
ficheiros chamados respectivamente 00..01.json e 00..02.json almace-
nados no servidor indicado no esquema de URI que pasamos ao constructor
do contrato (o nome de cada ficheiro terd 63 ceros seguidos dos dixitos 1e 2
respectivamente, e a extension . json).






Capitulo 8
Finanzas descentralizadas

As finanzas descentralizadas (DeFi) refirense ao ecosistema financeiro
que opera nunha rede descentralizada utilizando a tecnoloxia de cadeas de
blogues. Permite aos usuarios acceder a servizos financeiros, como préstamos,
mercados financeiros e investimentos, sen necesidade de intermediarios como
a banca e outras institucions financeiras tradicionais.

As Finanzas Descentralizadas (DeFi) baséanse en tres principios funda-
mentais que as diferencian dos sistemas financeiros tradicionais: a descentra-
lizacion, a transparencia e 0 acceso publico. DeFi opera nunha rede blockchain,
polo que non hai ningunha autoridade central ou intermediario que controle
ou supervise o sistema. No seu lugar, os usuarios interactuan directamente
entre si a través de contratos intelixentes (ver o capitulo 4) para automatizar
as transaccions financeiras. Ao materializarse os contratos e transaccions
directamente a través de loxica programada, non son necesarios axentes que
materialicen devanditos contratos e transaccions. Ademais, ao almacenarse
ditas transaccions de maneira persistente e inmutable na blockchain, tampou-
CO se necesitan axentes que almacenen e mantefan dita informacion. Isto
elimina a necesidade de bancos ou outras institucions financeiras tradicionais
e promove un sistema financeiro mais democratico e inclusivo.

As DeFi considéranse un ecosistema transparente porque a todas as tran-
saccions rexistranse no libro maior publico da blockchain (ver o capitulo 1), o
que facilita o seguimento e a verificaciéon da sla autenticidade. Os usuarios
poden ver exactamente como se utilizan os seus fondos e asegurarse de que
o sistema funciona de forma xusta e imparcial. Este nivel de transparencia
fomenta a responsabilidade e xera confianza entre os usuarios.

As DeFi garanten ademais o acceso publico porque o ecosistema esta
aberto a calquera persoa con conexion a Internet, independentemente da sua
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localizacion ou situacion financeira. Ao eliminarse os intermediarios, elimi-
nanse os custos asociados & devandita intermediacion, custos que poden
resultar elevados ata o punto de constituir unha barreira de entrada e excluir a
determinados grupos sociais do acceso aos servizos financeiros. Ao ofrecer
unha plataforma mais inclusiva e accesible, as DeFi promoven unha maior
equidade e igualdade de oportunidades no sector financeiro.

De feito, o impacto das DeFi nos sistemas financeiros tradicionais € moi
significativo porque desafia o statu quo ofrecendo unha alternativa mais trans-
parente, segura e accesible. Ao eliminar os intermediarios, as DeFi permiten
reducir os custos operativos a vez que melloran a eficiencia das transaccions
flnanceiras. Ademais, as plataformas DeFi ofrecen maior flexibilidade e liqui-
dez, permitindo aos usuarios acceder aos servizos financeiros en calquera
momento e desde calquera lugar.

Con todo, as DeFi tamén prantexan retos diferentes aos dos sistemas
financeiros tradicionais, xa que non se adaptan de maneira sinxela aos mesmos
marcos reguladores e mecanismos de supervision que rexen as institucions
flnanceiras convencionais, o que pode crear riscos para os investidores e
suscitar preocupacion pola seguridade e a estabilidade do sector financeiro.
En xeral, ainda que as DeFi ofrecen interesantes oportunidades de innovacion
e pédense considerar unha opcién disruptiva para a operativa financeira, o seu
impacto nos sistemas financeiros tradicionais dependera de como evolucionen
e se adapten aos marcos normativos e as demandas do mercado.

Nos apartados seguintes imos presentar de maneira sucinta os aspectos
mais relevantes do ecosistema DeFi, comezando polos mercados financeiros
descentralizados. Mais adiante presentaremos as plataformas de préstamo
descentralizadas e o concepto de mineria de liquidez como un instrumento
para proporcionar liquidez a ambos os tipos de plataformas. A continuacion,
faremos un breve repaso doutros produtos derivados e estratexias de xestion
de activos na contorna DeFi. Completaremos esta presentacion identificando
alguns retos e consideracions normativas relevantes.

8.1 Mercados financeiros descentralizados

As bolsas ou mercados financeiros descentralizados (decentralized ex-
changes ou DEX) son mercados dixitais que permiten aos usuarios negociar
criptomoedas ou outros activos dixitais de igual a igual, sen necesidade dos
intermediarios ou brokers que operan nas bolsas e mercados centralizados.
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Ao funcionar sobre unha blockchain, herdan as caracteristicas de seguridade,
transparencia e autonomia para 0s usuarios desta tecnoloxia.

Nun DEX, as ordes emparéllanse directamente entre compradores e ven-
dedores a través de contratos intelixentes, que automatizan o proceso de
negociacion e garanten que todas as transaccions se executen de forma xusta
e imparcial sen intermediarios ou brokers. Por tanto, redlcese de maneira
drastica o custo das transaccions e eliminanse moitos dos requisitos e limita-
cions existentes nos mercados tradicionais. O DEX mantén un libro de ordes
descentralizado accesible publicamente na blockchain onde se rexistran todas
estas intencions de compra e venda de activos. Os usuarios crean pares de
intercambio (trading pairs) mediante a vinculacion de dous activos diferentes
(p. ex., un par de intercambio poderia consistir nun criptoativo popular, como
Ethereum ou Bitcoin, e outro criptoactivo diferente). Cando un usuario coloca
unha orde de compra ou venda, un contrato intelixente no DEX tenta encaixar
automaticamente esa orde con outras ordes rexistradas no libro de ordes. Se
hai unha coincidencia, executase o intercambio de maneira automatica. Os
usuarios poden interactuar cun DEX a través das sUas carteiras de criptomoe-
das (wallets), e os DEX a mitido proporcionan interfaces de usuario amigables
e integracions con diversas carteiras para mellorar a experiencia do usuario.

Os DEX ofrecen varias vantaxes sobre os mercados centralizados, como
comisiéns mais baixas, maior liquidez, mais control dos usuarios sobre 0s
seus activos e maior privacidade ao non ser necesario o rexistro dos usuarios
ante ningunha entidade. Ademais, ao non depender de puntos Unicos de fallo,
reducese o risco de hackeos ou fraudes.

Con todo, tamén presentan alguns inconvenientes, como a limitacion dos
activos que se poden negociar aos pares de negociacion establecidos, a lenti-
tude das transaccions e as posibles vulnerabilidades no codigo dos contratos
intelixentes que implementan a operativa. Por outra banda, alguns DEX poden
ter unha curva de aprendizaxe mais pronunciada para 0s usuarios non técnicos
en comparacion coas plataformas centralizadas, que adoitan ser mais simples
conceptualmente. Ademais, o feito de depender dunha entidade que as opera
garante uns minimos servizos de apoio e consultoria.

Un dos DEX maéis populares e amplamente utilizados € Uniswap'. Uniswap
opera na rede Ethereum e foi pioneiro no concepto de xeracién automatica
de mercado (Automated Market Maker, AMM), que permite aos usuarios inter-
cambiar criptomoedas de maneira descentralizada sen a necesidade dun libro

Tuniswap.org
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de ordes tradicional. No seu lugar, utilizanse contratos intelixentes e a liquidez
proporcionada polos propios usuarios para realizar os intercambios a través
dos pools. Un pool en Uniswap refirese a unha carteira que contén diferentes
pares de negociacion de tokens creados polos usuarios, que deciden depositar
0s seus tokens no pool e compartilos con outros usuarios do sistema. Os
pares de tokens poden conter calquera parella de criptoactivos ERC20 da rede
Ethereum, xa sexa un token establecido (como o propio Ethereum) ou un novo
na escena das criptomoedas, e créanse automaticamente cando os usuarios
depositan os seus tokens no pool e executanse segundo as regras do sistema
Uniswap. Isto significa que os prezos dos pares de tokens determinanse de
acordo coas regras de oferta e demanda, sen intermediarios.

Os usuarios poden retirar os seus tokens dun pool en calguera momento
e recibir as cantidades correspondentes do outro token do par. Isto permite
aos usuarios negociar con flexibilidade e control sobre os seus activos dixitais.
Ademais, os pares de tokens volvense mais liquidos cando hai unha maior
oferta e demanda no sistema.

Uniswap ten un modelo de gobernanza descentralizada baseada nun token
propio chamado UNI, que permite aos seus titulares participar en decisions
importantes sobre o protocolo. Este token serve para multiples propdsitos
dentro do ecosistema, ademais da gobernanza, como o pago de comisions
e a incentivacion a participacion dos usuarios. Como token de gobernanza,
os titulares de UNI poden participar nos procesos de toma de decisions rela-
cionados co desenvolvemento e a evolucion da plataforma Uniswap, votando
propostas e actualizando parametros, por exemplo os importes das comisions
ou a creacion de pools de liquidez. Ademais, 0s usuarios que proporcionan
liguidez aos pools de Uniswap son recompensados con tokens UNI, o que
crea un incentivo para a participacion e axuda a aumentar a liquidez xeral da
plataforma.

Outras plataformas DEX relevantes serfan SushiSwap?, un DEX construido
sobre Uniswap con caracteristicas engadidas, como recompensas de provision
de liquidez e gobernanza baseada en NFT, ou Curve Finance®, un DEX centrado
no comercio de stablecoin con pools de liquidez altamente eficientes e oraculos
de prezos integrados para manter a estabilidade.

2www.sushi.com
Scurve fi
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8.2 Préstamos descentralizados

No ecosistema DeFi, os préstamos descentralizados son unha forma de
prestar e recibir difieiro sen a necesidade de intermediarios financeiros como
a banca ou as entidades de crédito. Do mesmo xeito que no caso dos DEX,
estes préstamos utilizan a tecnoloxia blockchain para garantir a seguridade,
transparencia e autonomia de prestamistas e prestatarios.

Os préstamos descentralizados poden tomar as mesmas formas que
0s préstamos tradicionais, incluindo préstamos con intereses variables ou
fixos, préstamos en criptomoedas ou en moeda convencional, préstamos
instantaneos, préstamos avalados ou sen aval e préstamos para diferentes
propositos (investimento, consumo, hipotecarios, etc.). Os prestamistas poden
obter rendibilidade ao prestar o seu difieiro a outros usuarios, mentres que
os prestatarios poden acceder a financiamento mais barato e con menos
tramites e requisitos que a través de fontes tradicionais.

Os protocolos de préstamo e endebedamento tamén se implementan a tra-
vés de contratos intelixentes que executan automaticamente as transaccions
e garanten a seguridade do proceso. Estes protocolos poden tomar diversas
formas, dependendo do tipo de préstamo, existindo contratos intelixentes
especificos para cada modalidade de préstamo. Estes contratos reflicten as
condiciéns especificas do préstamo, como o tempo de vencemento, o interese
para pagar, o tipo e contia do aval requirido e as penalizacions polo atraso no

pago.

Os usuarios poden acceder aos servizos de préstamo e endebedamento
mediante plataformas especificas. Unha plataforma popular neste ambito é
Compound?. Tratase dunha plataforma DeFi que permite aos usuarios prestar
e pedir prestado criptomoedas sen necesidade de intermediarios, baseada
nun algoritmo de calculo de tipos de interese dinamicos de acordo coas leis
da oferta e a demanda, onde devanditos tipos axustanse automaticamente
en funcién da oferta e a demanda de cada activo. Compound opera na cadea
de bloques de Ethereum, onde os préstamos se perfeccionan mediante con-
tratos intelixentes que garanten a transparencia das operacions. Os usuarios
convértense en prestamistas depositando criptomoeda en Compound (Ethe-
reum, BAT, DAI, ESDC, etc.), pola que reciben cantidades dun token especifico
a cambio, chamado COMP. Estes tokens representan a sula participacion e
xeran intereses en tempo real. Os prestatarios toman prestado a cambio dun
interese, tamén calculado en tempo real.

4compound.finance
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Compound é unha plataforma DeFi de préstamos anénimos, é dicir, sen
requisitos de tipo know your customer (KYC), o que significa que os usuarios
poden participar sen ter que pasar por un proceso de verificacion de identidade.
A gobernanza en Compound lévase a cabo a través dun sistema de votacion
descentralizado no que os titulares de tokens COMP poden propofier cambios
nos parametros do protocolo, como os tipos de interese, os limites de préstamo
ou os tipos de garantia. Estas propostas sométense a votacion da comunidade
e, se reciben suficiente apoio doutros titulares de COMP, impleméntanse na
plataforma.

Outras plataformas relevantes no mundo dos préstamos DeFi son a xa
comentada Uniswap, Aave, MakerDAO ou Yearn Finance, cada unha coas
sUas caracteristicas especificas. Todas estas plataformas ofrecen unha ex-
periencia de uso amigable e permiten aos usuarios prestar ou recibir difeiro
sen a necesidade de cofilecementos técnicos avanzados sobre blockchain ou
criptomoedas.

8.3 Mineria de liquidez

A mineria de liquidez ou yield farming refirese & practica de proporcionar
liquidez a un DEX ou plataforma de préstamo como as comentadas previa-
mente, a cambio de obter recompensas en forma de tokens, por exemplo
comisions por cada transaccion, pagos de intereses ou novos tokens que se
crean a través do proceso de mineria. Consiste en achegar activos dixitais
(p. ex., criptomoedas) a un fondo comun, que logo se utilizan para facilitar
as operacioéns entre compradores e vendedores na plataforma. Como vimos
nos apartados anteriores, os mineiros de liquidez tamén poden recibir como
recompensa tokens de gobernanza da plataforma correspondente, que repre-
sentan unha participacion no seu goberno. A mineria de liquidez incentiva aos
usuarios para achegar os seus activos a plataforma, o que axuda a aumentar
a sUa liquidez e o seu valor global.

Tratase dun compofiente importante dos ecosistemas DeFi porque fomen-
ta a participacion e o compromiso dos usuarios. Ao ofrecer recompensas por
achegar liquidez, as plataformas poden atraer a mais usuarios e crear unha
comunidade mais ampla ao redor das suas ofertas. Ademais, a mineria de
liquidez axuda a garantir que sempre haxa suficientes activos dispofiibles na
plataforma, o que é esencial para manter a sua funcionalidade e estabilidade.
De todos 0s xeitos, as taxas de rendemento na mineria de liquidez poden ser
altamente variables e dependen de factores como a demanda de liquidez no
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protocolo e as recompensas ofrecidas. Os mineiros buscan maximizar os seus
rendementos elixindo os pools que ofrecen as mellores taxas.

Ademais das recompensas e a participacion na gobernanza, algunhas
plataformas DeFi ofrecen a opcion de depositar os tokens recibidos como
recompensa nun contrato intelixente, para que se poidan usar para financiar o
funcionamento da propia blockchain, nun proceso denominado (staking). Ao
bloguear estes tokens en contratos intelixentes de staking, os usuarios poden
seqguir obtendo rendementos adicionais, e mesmo nalguns casos permitense
estratexias mais elaboradas, como a creacion de estratexias de mineria de liqui-
dez composta, onde os rendementos obtidos reinvistense automaticamente
para maximizar o0s ingresos.

Ainda que a mineria de liquidez pode chegar a converterse nunha actividade
lucrativa, tamén conleva riscos. Os protocolos DeFi poden ser propensos a
bugs ou ataques, e as taxas de rendemento poden cambiar rapidamente,
volatilidade que afecta directamente os rendementos esperados.

8.4 Derivados DeFi e xestion de activos

No contexto de DeFi, créanse a miudo activos sintéticos e produtos fi-
nanceiros complexos aproveitando a flexibilidade que proporciona a loxica
programada nos contratos intelixentes. Estes instrumentos financeiros deriva-
dos caracterizanse porque o seu valor esta asociado ao dun activo ou activos
subxacentes, en moitos casos dun modo moi elaborado. Entre os activos sin-
téticos mais representativos estan as opcions, os futuros, os indices sintéticos
e 0s tokens apalancados e inversos.

Os activos sintéticos son representacions ou xemelgos dixitais de activos
do mundo real. De todos 0s xeitos, estes activos non estan directamente
apoiados polo activo subxacente, sendn que se crean sintéticamente a traves
de contratos intelixentes. Un exemplo de activo sintético poderia ser un token
indexado ao prezo do ouro ou dunha materia prima. A través de contratos
intelixentes, os usuarios poden posuir un token que reflicta o valor do ouro sen
posuir fisicamente nada do devandito metal precioso.

As opcions son contratos derivados que outorgan ao titular o dereito (pero
non a obrigacién) de comprar ou vender un activo subxacente a un prezo
especifico nunha data determinada. As opciéns non son exclusivas do mundo
DeFi, pero neste contexto os contratos de opcions, en realidade programas
software mais que contratos en si, poden utilizarse para crear estratexias
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complexas, como estrangulamientos ou spreads de estratexia, que se aplican
automaticamente e que permiten aos usuarios xestionar o risco e buscar
rendementos en diferentes escenarios de mercado. Os contratos de futuros,
que tampouco son especificos do mundo DeFi, son acordos para comprar
ou vender un activo subxacente nunha data futura a un prezo acordado. Os
futuros permiten aos participantes apostar sobre o prezo futuro dun activo, e
en DeFi utilizanse moitas veces para crear produtos que permitan aos usuarios
apostar sobre o prezo futuro de criptomoedas, indices ou outros activos.

Os indices sintéticos créanse a miudo mediante a combinacion de varios
activos subxacentes ou a exposicion a diversos activos. Estes indices non
necesariamente replican indices tradicionais, sendn que se construen sintéti-
camente mediante a |6xica dun contrato intelixente. Por exemplo, un indice
sintético poderia seguir o rendemento combinado de varias criptomoedas.
Os participantes poden obter exposicion diversificada a través dun token que
represente este indice sintético.

Os tokens apalancados e inversos proporcionan exposicion apalancada
ou inversa a un activo subxacente. Poden utilizarse para estratexias de apan-
camento ou cobertura. Unha estratexia de apancamento implica o uso de
capital prestado para realizar investimentos, mentres que unha estratexia de
cobertura implica protexer unha posicion existente ou anticiparse a perdas
potenciais mediante a adopcion dunha posicion compensatoria noutro ac-
tivo ou instrumento financeiro. Por exemplo, un token apalancado 3x pode
conseguir o triplo do rendemento diario dun activo subxacente. Doutra banda,
un token inverso poderia buscar obter o inverso do rendemento diario para
compensar posibles perdas. As permutas de taxas de interese son contratos
derivados que permiten o intercambio de fluxos de efectivo asociados a taxas
de interese. En DeFi, pddense implementar permutas de taxas de interese para
xestionar riscos asociados con taxas de interese variables en protocolos de
préstamos e liquidez.

En calquera caso, hai que ter en conta que os derivados e produtos finan-
ceiros complexos presentan riscos significativos, tanto no mundo fisico como
no mundo DeFi, polo que o seu uso require un cofecemento profundo dos
mesmos e en xeral da operativa financeira de produtos complexos. A natureza
descentralizada de DeFinon elimina en absoluto os riscos asociados con estes
instrumentos financeiros. Os usuarios deben comprender completamente os
produtos nos que participan e sopesar coidadosamente os riscos e beneficios
antes de involucrarse en estratexias DeFi complexas.
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Un exemplo relevante na xestion de activos DeFi é Yearn Finance®. Tratase
dun protocolo e plataforma DeFi que opera na cadea de bloques de Ethereum
e que se converteu nun dos proxectos DeFi mais cofiecidos. A mision principal
de Yearn Finance é optimizar e automatizar os rendementos dos investimentos
no espazo DeFi, utilizando estratexias avanzadas para maximizar os rende-
mentos dos seus usuarios mediante a optimizacion da colocacion de fondos
en diferentes protocolos DeFi. Yearn Finance busca proporcionar unha expe-
riencia de investimento sinxela e eficiente para os usuarios, permitindolles
depositar fondos no protocolo e deixar que os algoritmos xestionen automa-
ticamente os investimentos oportunos para obter os mellores rendementos
posibles.

Yearn Finance opera bévedas (vaults), que son pools de liquidez xestiona-
dos de maneira proactiva. Os usuarios poden depositar fondos nestes vaults, e
o protocolo utiliza estratexias automatizadas para maximizar os rendementos.
Para iso, proporciona duas funciéns crave: earn (gafiar) e zap. A funcion earn
permite aos usuarios depositar stablecoins e outros activos en Yearn Finance
para ganar intereses, mentres que zap permite aos usuarios realizar transac-
ciéns mais eficientes e optimizadas ao combinar multiples operacions nunha
soa transaccion, buscando as mellores oportunidades de rendemento en cada
caso. Ademais, Yearn Finance permite a participacion de estrategas externos
gue poden propofier e xestionar estratexias de investimento no protocolo.

O token nativo de Yearn Finance € YFI, que inicialmente se distribuiu de
maneira equitativa @ comunidade e permite aos posuidores participar na go-
bernanza do protocolo, propofer e votar sobre cambios.

8.5 Retos e consideracions normativas

DeFi xurdiu como unha das aplicacions mais prometedoras da tecnolo-
xia blockchain, xa que as plataformas DeFi permiten aos usuarios realizar
actividades financeiras de calquera tipo sen intermediarios. Con todo, estas
plataformas tamén presentan desafios Unicos no que respecta a a escalabili-
dade, as vulnerabilidades de seguridade e os riscos asociados relacionados
cos exploits de contratos intelixentes.

Un dos principais problemas das plataformas DeFi € a sua incapacidade
para xestionar grandes volumes de transaccions simultaneamente, o que pode
chegar a conxestionar arede e retardar os tempos de procesamento e resposta

Syearn.fi
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para 0s usuarios, algo que pode ser critico no mundo das finanzas. Ademais, a
medida que se desenvolven contratos intelixentes mais complexos, aumenta
o risco de que se introduzan vulnerabilidades que poidan ser explotadas por
axentes malintencionados. Hai que ter en conta que o codigo informatico dos
contratos intelixentes € publico e pode ser analizado por calquera.

Outra preocupacion relacionada coas plataformas DeFi é a sua susceptibi-
lidade as brechas de seguridade debido & sua dependencia de blockchains
publicas e codigo fonte aberto. De feito, os piratas informaticos tefien atacado
con éxito estes sistemas no pasado, provocando perdas significativas para 0s
usuarios. Por ultimo, os exploits de contratos intelixentes supofien un risco
importante para as plataformas DeFi, xa que poden provocar resultados ines-
perados ou mesmo a perda total dos fondos dos usuarios se non se desefian
e implementan correctamente. A pesar destes retos, DeFi segue crecendo rapi-
damente co lanzamento continuo de novos proxectos. A medida que o sector
madura, espérase que 0s desenvolvedores sigan abordando estes problemas
mediante mellores practicas de codificacion, mellores medidas de seguridade
e protocolos de proba mais solidos.

Con todo, esta rapida expansion tamén suscitou inquietude entre os regu-
ladores, que debaten sobre como supervisar estas plataformas e protexer aos
consumidores de posibles riscos. Un dos principais retos aos que se enfronta
a regulacion das DeFi é a natureza descentralizada destas plataformas block-
chain, que dificulta a aplicacion dos marcos reguladores tradicionais, xa que
non existe unha autoridade central que controle a rede ou aos seus participan-
tes. Ademais, moitos proxectos DeFi sitianse formalmente en xurisdicions
con normas laxas ou pouco claras ao redor das criptomoedas e 0s activos
dixitais, o que dificulta a aplicacion das normas de cumprimento.

Outro problema relacionado coa regulacion das DeFi € a falta de transpa-
rencia que rodea a estas plataformas. Debido & sua estrutura descentralizada,
pode ser dificil para os reguladores obter informacion sobre as actividades dos
usuarios ou identificar posibles riscos, o que levou a alguns paises a considerar
a aplicacién de requisitos mais estritos de cofiecemento do cliente (KYC) e
de loita contra o branqueo de difieiro co fin de aumentar a supervision destas
plataformas.

Por ultimo, exponse cuestions xurisdicionais en relacion coa regulacion
do propio financiamento dos proxectos, xa que moitos deles operan en varios
paises e serian competencia de diversos organismos reguladores, en funcion
de onde se atopen os usuarios ou 0s provedores de servizos, 0 que a sua vez
crea confusion e posibles conflitos entre os distintos marcos xuridicos.
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A pesar destes retos, producironse alguns avances no desenvolvemento
dun enfoque mais coherente da regulacion das DeFi, con iniciativas como a do
Grupo de Accién Financeira Internacional (Financial Action Task Force, FATF),
que publicou orientaciéns sobre os activos dixitais (FATF, 2023), e regulado-
res como a Comisién do Mercado de Valores de Estados Unidos (SEC), que
emprendeu accions contra determinados proxectos por supostas infraccions
da lexislacion sobre valores. A medida que o sector siga evolucionando, € pro-
bable que xurda mais claridade sobre como deben regularse as plataformas
DeFi para equilibrar a innovacién coa proteccion do investidor.






Capitulo 9
Blockchain como servizo na nube

Blockchain como servizo (Blockchain as a Service, BaaS) € un servizo
baseado na nube que proporciona aos clientes unha plataforma para desenvol-
ver, despregar e xestionar as suas aplicacions blockchain, sen necesidade de
configurar e manter a sua propia infraestrutura de cadea de blogues (Khanna
et al,, 2022). Os provedores de BaaS ofrecen unha contorna de blockchain
preconstruido que os clientes poden utilizar para crear, probar e despregar as
sUas propias aplicaciéns descentralizadas, a miudo a través dunha interface
web facil de usar.

Os provedores de BaaS adoitan ofrecer unha gama de protocolos de cadea
de blogues entre os que elixir, incluidas cadeas de bloques publicas como
Ethereum ou Bitcoin, asi como cadeas de bloques privadas como Hyperledger
Fabric ou R3 Corda. Tamén proporcionan funcions como a xestion de nodos,
algoritmos de consenso, xestion de identidades e almacenamento de datos, o
que facilita que os clientes se centren en desenvolver os seus propias dApps
lugar de dedicar recursos e tempo a xestion da infraestrutura.

BaasS ¢ cada vez mais popular, xa que ofrece varios beneficios as empresas
e organizacions que buscan adoptar a tecnoloxia blockchain e en xeral entrar na
Web 3.0. Estas vantaxes incluen a reducion de custos, unha posta en producion
mais rapida, unha maior escalabilidade e unha seguridade mellorada. BaaS
tameén permite as empresas experimentar coa tecnoloxia blockchain antes de
realizar investimentos significativos na sua propia infraestrutura blockchain.

En definitiva, BaaS é unha opcidn atractiva para as empresas que queren
aproveitar as vantaxes da tecnoloxia blockchain sen ter que realizar grandes
investimentos no desenvolvemento e a xestion dunha infraestrutura blockchain
propia.
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Cadro 9.1. Alguns proveedores de blockchain como servizo na nube.

BaaS Site

AWS Managed Blockchain  aws.amazon.com/managed-blockchain
Google Blockchain Node cloud.google.com/blockchain-node-engine
IBM Blockchain Platform ibm.com/blockchain

Microsoft Web3 Solution azure.microsoft.com/solutions/web3
Oracle Blockchain oracle.com/blockchain

Entre os actores mais relevantes do mercado de BaaS estan os operadores
de servizos na nube mais importantes (ver cadro 9.1). Amazon ofrece sobre a
sUa plataforma AWS unha variedade de servizos de blockchain, incluidas pla-
taformas BaaS para Ethereum e Hyperledger Fabric. Google opera Blockchain
Node Engine na Google Cloud, baseada na cadea de bloques Ethereum. Pola
sUa banda, IBM ofrece a sua propia gama de soluciéns blockchain, incluidas
as plataformas BaaS para Hyperledger Fabric e Corda, mentres que Oracle
ofrece unha plataforma BaaS chamada Oracle Blockchain para Hyperledger
Fabric. Microsoft ofrece en Azure a solucion Web3 para crear, iniciar e escalar
solucions Web3 extremo a extremo. Outros actores relevantes no mercado de
BaaS son SAP, Huawei, Baidu, Alibaba Cloud e Tencent Cloud.

9.1 Como funciona Blockchain como Servizo

Como acabamos de indicar, BaaS € unha solucion que permite as empre-
sas utilizar a tecnoloxia de cadea de bloques sen necesidade de xestionar
directamente a complexa infraestrutura que esta conleva. Do mesmo xeito
que 0s servizos na nube permiten as empresas almacenar datos ou executar
aplicacions sen ter que manter servidores fisicos, BaaS ofrece unha contorna
xestionada onde as empresas poden desenvolver, implementar e operar apli-
cacions baseadas en blockchain. Isto significa que, en lugar de investir tempo
e recursos en configurar e manter unha rede de blockchain, as empresas po-
den centrarse en aproveitar as vantaxes que esta tecnoloxia ofrece, como a
seguridade, a transparencia e a inmutabilidade dos datos.

Na practica, cando unha empresa utiliza Baa$S, esta a alugar o uso dunha
infraestrutura blockchain operada e mantida por un provedor externo, como
Microsoft, IBM ou Amazon. Estes provedores encarganse de todo o relaciona-
do co funcionamento da blockchain, desde a xestion dos nodos (os servidores
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que forman a rede) ata a implementacion de medidas de seguridade robustas.
Ademais, tamén ofrecen ferramentas faciles de usar e paneis de control en
lina para que as empresas poidan crear e personalizar as suas propias aplica-
cions de blockchain segundo as suas necesidades, sen requirir coflecementos
técnicos avanzados.

Ao eliminar a necesidade de xestionar directamente a infraestrutura, BaaS
reduce significativamente as barreiras de entrada para as empresas que dese-
xan explorar e adoptar a tecnoloxia blockchain. Poden empezar con proxectos
piloto para ir probando, e ir engadindo funcionalidades ou elementos a medida
que se vaia gafando confianza coa tecnoloxia, progresando a velocidade mais
adecuada segundo as necesidares e 0s recursos da empresa, todo iso sen
preocuparse pola complexidade técnica subxacente. Isto fai que a tecnoloxia
blockchain sexa accesible para un maior numero de empresas, permitindolles
innovar e mellorar os seus procesos sen 0s desafios e custos asociados coa
xestion directa dunha rede de blockchain.

Usar BaaS ofrece moitas vantaxes as empresas, especialmente a aque-
las que desexan incorporar a tecnoloxia blockchain pero que non dispofien
dos cofiecementos ou 0s recursos para abordar a sla complexidade técnica.
Unha das principais vantaxes € a accesibilidade. BaaS democratiza o uso da
tecnoloxia blockchain, permitindo que calquera empresa, independentemente
do seu tamafo ou experiencia técnica, poida aproveitar os seus beneficios
eliminando a necesidade de xestionar e manter unha infraestrutura blockchain
propia. Con Baa$, calquera empresa pode centrarse en desenvolver aplicacions
innovadoras sen preocuparse polos aspectos técnicos.

Outra vantaxe significativa € a reducion de custos e de recursos necesarios
para despregar aplicacions descentralizadas. Desefiar e despregar unha solu-
cion baseada en blockchain desde cero € certamente custoso e vai requirir dun
tempo de desenvolvemento relativamente longo, xa que se necesita hardware
especializado, persoal técnico capacitado e mantemento continuo. Con Baas,
as empresas poden evitar estes gastos iniciais e recorrentes, pagando s6 polo
que se utiliza, de maneira similar a outros servizos dispofibles na nube. Isto fai
gue a tecnoloxia blockchain sexa unha opcién mais viable economicamente
para proxectos de calquera tamanfo.

Ademais, BaaS ofrece escalabilidade, algo que ainda hoxe é un reto im-
portante en ambito das solucions blockchain. As empresas poden comezar
cun pegueno proxecto piloto e logo expandir o seu uso de blockchain segundo
sexa necesario, sen ter que reconfigurar ou ampliar a infraestrutura. Os prove-
dores de BaaS xestionan a capacidade da rede, asegurando que as aplicacions
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poidan crecer sen grandes contratempos ou limitaciéns técnicas, o que €
especialmente valioso para empresas en rapido crecemento.

Por ultimo, a seguridade e confiabilidad son elementos moi importantes
nos servizos BaaS. Os provedores de BaaS adoitan ter medidas de seguridade
avanzadas e persoal especializado para garantir que as redes de blockchain
sexan seguras e estean protexidas contra ameazas. Ademais, estas platafor-
mas son en xeral moi fiables, ofrecendo unha alta dispofiibilidade e todo o
soporte técnico necesario, 0 que permite as empresas operar unha solucion
blockchain con garantias en canto a integridade dos seus datos e as opera-
cions realizadas. En resumo, BaaS non s¢ simplifica a adopcién de blockchain,
sendn que tamén ofrece unha solucién segura, escalable e rendible para as
empresas.

9.2 Exemplos de plataformas BaaS

A continuacién, exploraremos a modo de exemplo duas das plataformas
BaaS mais populares, que dalgun modo estan revolucionado a maneira en que
as empresas adoptan e utilizan a tecnoloxia blockchain. Analizaremos IBM
Blockchain Platform e Amazon Managed Blockchain, coas suas caracteristicas,
vantaxes e casos de uso. Estas solucions non s6 simplifican o despregamento
de blockchain, senon que tamén ofrecen ferramentas robustas e escalables
que permiten as empresas innovar e optimizar as suas operacions nunha
ampla gama de sectores. A continuacion, detallaremos como cada unha des-
tas plataformas facilita a adopcién de blockchain, integrandose con outros
servizos e proporcionando unha contorna segura e eficiente para o desenvol-
vemento de aplicacions de blockchain.

9.2.1 IBM Blockchain Platform

IBM Blockchain Platform € unha solucién BaaS baseada en Hyperledger
Fabric, unha das plataformas de blockchain mais avanzadas e utilizadas no
ambito empresarial, Ofrece unha contorna completamente xestionada que fa-
cilita a adopcion de blockchain sen necesidade de investir nunha infraestrutura
complexa. Esta plataforma esta desefiada para soportar aplicacions empre-
sariais de mision critica, garantindo altos niveis de seguridade, privacidade e
rendemento.

Entre as funcionalidades principais de IBM Blockchain Platform atépase a
sua capacidade para crear redes de blockchain permisionadas (ver capitulo 2),
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onde so 0s participantes autorizados poden unirse e realizar transaccions, o
cal é especialmente importante en contornas empresariais onde se require
confidencialidade na xestion dos datos. A plataforma tamén ofrece ferramen-
tas robustas para a xestion de identidades e acceso, asegurando que sO 0s
usuarios cos permisos adecuados poidan interactuar coa rede.

Do mesmo xeito que o servizo BaaS de Microsoft, esta solucién tamén
ofrece a xestién avanzada de contratos intelixentes, que permite as empresas
programar e automatizar transaccions e acordos dentro da rede blockchain.
IBM Blockchain Platform inclie unha contorna de desenvolvemento facil de
usar que facilita a creacion, proba e implementacion de contratos intelixentes,
mesmo para aqueles que non tefien moita experiencia técnica. Ademais, a
plataforma ofrece funcionalidades para definir modelos de gobernanza, facili-
tando a definicion de regras sobre como se manexan as transaccions e como
se toman as decisions dentro da rede.

Unha das vantaxes destacadas de IBM Blockchain Platform é o seu enfoque
cara a interoperabilidade, xa que a plataforma esta desefada para integrarse
facilmente con outros sistemas empresariais, permitindo que as solucions
de blockchain funcionen en conxunto con outras tecnoloxias existentes na
empresa. Ademais, a plataforma ofrece soporte e asistencia técnica ao longo
de todo o proceso de despregamento, con respaldo experto en cada etapa
do desefio e desenvolvemento das solucions de cadea de bloques. Este so-
porte inclie desde a configuracion inicial ata a resolucion de problemas e a
optimizacion continua da rede.

En canto a casos de uso, IBM Blockchain Platform foi adoptada nunha
ampla gama de sectores. Por exemplo, no ambito da saude, foi utilizada para
crear redes seguras para o intercambio de datos de pacientes entre hospitais
e provedores de servizos, garantindo a privacidade e a integridade da informa-
cion médica (Panwar et al,, 2022). Na industria alimentaria, desenvolvéronse
soluciéns baseadas nesta plataforma para rastrexar a orixe e o percorrido dos
produtos alimenticios, mellorando a rastrexabilidade e reducindo os riscos
de contaminacion (Patelli y Mandrioli, 2020). Outro exemplo significativo é
0 uso de IBM Blockchain Platform no sector dos servizos financeiros, onde
se utilizou para desenvolver sistemas de compensacion e liquidacion mais
rapidos e seguros, eliminando a necesidade de intermediarios e reducindo os
custos operativos (Elghaish, Abrishami y Hosseini, 2020).
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9.2.2 Amazon Managed Blockchain

Amazon Managed Blockchain é a plataforma BaaS ofrecida por Amazon
Web Services (AWS), que admite os dous protocolos de blockchain mais po-
pulares: Hyperledger Fabric e Ethereum. Isto permite as organizacions elixir a
tecnoloxia que mellor se adapte as suas necesidades especificas, xa sexa para
redes privadas e permisionadas con Hyperledger Fabric, ou redes publicas e
descentralizadas baseadas en Ethereum.

Entre as caracteristicas principais de Amazon Managed Blockchain ato-
pase a sUa capacidade para automatizar a creacion e xestion de redes de
blockchain. Con sé uns clics, € posible establecer unha rede de blockchain que
inclue a configuracion de nodos, a provision de hardware e software, e a xestion
de certificados de seguridade. Esta automatizacion reduce significativamente
a complexidade técnica e acelera o tempo de implementacion, permitindo que
as empresas comecen a utilizar blockchain mais rapidamente.

Outra funcionalidade clave é que esta desefiada para escalar automati-
camente segundo as necesidades da rede. Isto significa que a medida que
a rede crece ou se incrementa a carga de transaccions, a plataforma pode
axustarse sen problemas para manexar maiores volumes de traballo. Ademais,
ofrece unha integracion profunda con outros servizos de AWS. Por exemplo, a
plataforma intégrase facilmente con Amazon CloudWatch para a monitoriza-
cion e analise do rendemento da rede, o que permite ter unha visién completa
de como se comporta a rede blockchain e axustar a configuracion segundo
sexa necesario. Tamén se integra con AWS Key Management Service (KMS),
proporcionando unha xestion segura das claves criptograficas necesarias para
protexer a informacion na rede blockchain. Estas integracions permiten as
empresas aproveitar o ecosistema completo de AWS, optimizando o seu uso
de blockchain xunto con outras soluciéns na nube.

En canto a sua utilizacion practica, Amazon Managed Blockchain tamén
foi adoptado en varios sectores. No caso das cadeas de subministracion,
utilizase para crear redes que permiten rastrexar a orixe e o percorrido dos
produtos, mellorando a transparencia e a eficiencia loxistica. Por exemplo,
implementouse para rastrexar produtos agricolas desde os provedores ata
os consumidores finais, garantindo a autenticidade e reducindo os riscos de
falsificacion (Pérez et al., 2022). No dmbito dos servizos financeiros, a plata-
forma utilizase para desenvolver soluciéns que facilitan as transaccions entre
multiples partes de maneira segura e eficiente, con sistemas de liquidacion
e compensacion que eliminan intermediarios, reducen custos e melloran a



9.3 Como comezar con BaaS 175

velocidade das transaccions (Mitrevska et al., 2022). Outro exemplo é o seu
uso en redes de intercambio de datos entre diferentes entidades, como na aten-
cion sanitaria, onde permite compartir informacion médica de maneira segura
entre hospitais, clinicas e provedores de servizos, garantindo a privacidade e a
integridade dos datos (Long, Choiy Coffman, 2022).

9.3 Como comezar con BaaS

O primeiro paso para comezar con Blockchain como Servizo consistiria en
seleccionar a plataforma mais adecuada segundo as necesidades especificas
de determinado proxecto ou empresa. Ao avaliar as opcions, € importante
considerar varios factores. Por exemplo, € necesario identificar o protocolo
de blockchain que mellor se adapte aos obxectivos do proxecto. Hyperledger
Fabric € ideal para redes privadas ou permisionadas, mentres que Ethereum
€ mais adecuado para redes publicas descentralizadas. Ademais, hai que ter
presente a escalabilidade do proxecto, é dicir, se hai que dar soporte a unha
expansion rapida ou esperamos unha evolucion mais pausada. A integracion
con outros servizos na nube que xa se estean utilizando, como bases de
datos ou ferramentas de analise, tamén é relevante. Por exemplo, se xa se
utilizan servizos de AWS, Amazon Managed Blockchain probablemente ofreza
unha mellor integracion. O mesmo ocorreria con IBM Cloud e IBM Blockchain
Platform. Finalmente, seria necesario estimar os custos de soporte técnico
que ofrece cada plataforma para asegurarnos de que se axusta ao orzamento
disponibles e aos requisitos do proxecto.

Unha vez seleccionada a plataforma de BaaS que mellor se adapta ao
proxecto, o proceso adoita ser similar en calquera das plataformas BaaS de
referencia:

1. Rexistro na plataforma, creando unha conta na plataforma de BaaS
elixida. Isto implica rexistrarse na plataforma de nube correspondente.

2. Configuracion inicial. Despois do rexistro, accederiase ao servizo de
blockchain da plataforma. Aqui, deberase seleccionar o protocolo de
blockchain que se desexa usar e configurar os detalles iniciais da rede,
como o0 nome da rede, o numero de nodos, e as politicas de gobernanza.

3. Creacion da rede blockchain. Polo xeral seguindo paso a paso as instru-
cions proporcionadas pola plataforma, créase a rede blockchain. Isto
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xeralmente implica seleccionar o tipo de rede (privada ou publica), confi-
gurar os nodos servidores que xestionan a rede e definir os permisos e
roles dos participantes.

4. Despregamento e probas. Unha vez configurada a rede, ¢ momento de
despregala e comezar a desenvolver ou integrar aplicacions. As platafor-
mas adoitan ofrecer ferramentas para probar a rede antes de pofiela en
producién, o que permite asegurarse de que todo funciona correctamen-
te.

Comezar con BaaS pode parecer complexo, pero coa plataforma adecuada
e 0s recursos de aprendizaxe apropiados, € posible aproveitar ao maximo
esta tecnoloxia. Para sacar o maximo proveito de Baa$, as plataformas BaaS
ofrecen documentacion detallada nos seus sitios web oficiais, incluindo guias
paso a paso, referencias da interface do programador de aplicacions (AP),
e exemplos practicos para familiarizarse coas funcions e caracteristicas da
plataforma. As empresas que proporcionan servizos BaaS a miudo ofrecen
titoriais en video e webinarios en vivo, onde expertos explican como usar a
plataforma, comparten mellores practicas e responden preguntas en tempo
real. Ademais, as plataformas de aprendizaxe como Coursera, Udemy ou
edX ofrecen cursos especificos sobre blockchain e a sUa implementacion a
través de BaaS. Estes cursos cobren desde os conceptos basicos ata detalles
avanzados sobre desenvolvemento e seguridade en blockchain.

Participar en comunidades en lifia como Stack Overflow, GitHub, ou os
foros oficiais das plataformas BaaS pode ser moi Util porque é posible atopar
solucions a problemas comuns, obter consellos doutros usuarios, e compartir
experiencias.



Capitulo 10
Recapitulacion e tendencias futuras

A tecnoloxia blockchain, os contratos intelixentes e as aplicacions descen-
tralizadas estan a transformar rapidamente a forma en que interactuamos
entre nos, traballamos, facemos negocios e mesmo nos divertimos. A tec-
noloxia blockchain ofrece unha forma segura e transparente de almacenar
e compartir datos sen necesidade de intermediarios, mentres que os con-
tratos intelixentes permiten automatizar procesos empresariais complexos.
As dApps tamén estdan a cambiar a forma en que utilizamos a tecnoloxia,
permitindonos interactuar entre n6s dunha maneira mais descentralizada e
democratica.

Para moitos, a xeneralizacion do uso das aplicaciéons descentralizadas e a
tecnoloxia de cadeas de bloques supon o nacemento da terceira xeracion de
de a World Wide Web, chamada Web3 ou Web 3.0. Esta nova web caracteriza-
riase por basearse nun conxunto de tecnoloxias e protocolos que permiten a
creacion de aplicacions descentralizadas que poden executarse sobre redes
blockchain. Estas aplicacions constriense normalmente utilizando contra-
tos intelixentes, que son programas informaticos autoexecutables que poden
automatizar o intercambio de valor e informacion entre diferentes partes.

Ademais dos contratos intelixentes, Web3 tamén inclle outras tecnolo-
xfas como o almacenamento descentralizado, a xestion de identidades e os
protocolos de comunicacion descentralizados como os protocolos P2P. Es-
tas tecnoloxias permiten crear aplicacions descentralizadas mais seguras,
transparentes e flables que as aplicacions centralizadas tradicionais.

A Web3 é considerada por moitos como a proxima evolucion da internet,
xa que ofrece unha nova forma de crear aplicacions e interactuar con elas,
mais democratica, descentralizada e aberta. O obxectivo de Web3 é crear un
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mundo dixital mais transparente e equitativo, no que os usuarios tefian mais
control sobre 0s seus datos e interaccions en lifia.

De todos os xeitos, as tecnoloxias nas que se basea a Web3 son ainda
relativamente novas e, como vimos, existen varios riscos asociados ao seu uso.
As aplicacions Web3 construense sobre redes blockchain, que xeralmente se
consideran seguras. Con todo, os contratos intelixentes que alimentan estas
aplicacions ainda poden ser vulnerables & pirateria informatica ou outras
ameazas de seguridade, o que poderia resultar na perda de fondos ou outros
activos. Na mesma lifa, as aplicacions descentralizadas da Web3 poden ser
complexas e dificiles de construir e manter, o que pode aumentar o risco de
erros ou fallos no codigo. As aplicacions Web3 atépanse ainda nas primeiras
fases de desenvolvemento e adopcion, e existe o risco de que non consigan
unha adopcioén ou uso xeneralizados.

Por outra banda, o panorama regulatorio para as aplicacions Web3 ainda
esta a evolucionar, e existe o risco de que vaian aparecendo normas ou leis
que poidan restrinxir o uso ou desenvolvemento destas aplicacions. Tamén
existen dubidas sobre a interoperabilidade das distintas propostas. Existen
moitas redes e protocolos de blockchain diferentes, o que pode dificultar que
as aplicaciéns Web3 poidan interaccionar entre si.

Ainda que quedan moitos retos por superar, como a escalabilidade, a inter-
operabilidade e a incerteza normativa, os beneficios potenciais destas tecnolo-
xias son evidentes. Desde a reducion da fraude e 0 aumento da transparencia
ata a habilitacion de novos modelos de negocio e o empoderamento das per-
s0as, blockchain, os contratos intelixentes e as aplicacions descentralizadas
tefien o potencial de revolucionar a forma en que vivimos e traballamos.

A medida que estas tecnoloxias contindan evolucionando e madurando, é
importante que os desenvolvedores, as empresas e 0s gobernos se mantefian
informados e comprometidos cos Uultimos desenvolvementos. Traballando
xuntos, podemos liberar todo o potencial da cadea de bloques, os contratos
intelixentes e as aplicacions descentralizadas e crear un futuro mais equitativo,
seguro e descentralizado.

10.1 Para saber mais

Dada a popularidade que esta a alcanzar a tecnoloxia blockchain e os rapi-
dos avances no seu desenvolvemento, podemos atopar un numero importante
de publicacions sobre o tema. A continuacion enumeramos algunhas delas
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gue consideramos interesantes. Este material ofrece unha boa introducion a
tecnoloxia blockchain e as suas posibles aplicacions en diversos sectores, asi
como unha analise critica das suas vantaxes e limitacions.

» Mastering Blockchain: Unlocking the Power of Cryptocurrencies, Smart
Contracts, and Decentralized Applications, de Lorne Lantz e Daniel Cawrey
(2020), ofrece unha introducion completa a tecnoloxia blockchain e as
suas aplicacions, cubrindo temas como Bitcoin, Ethereum, contratos
intelixentes e aplicacions descentralizadas.

» The Internet of Money, de Andreas M. Antonopoulos (2016), € unha recom-
pilacion de charlas impartidas polo autor sobre Bitcoin e a tecnoloxia
blockchain. Ofrece unha introducion accesible ao tema e explora as
posibles implicacions desta tecnoloxia nos nosos sistemas financeiros.

= Blockchain Basics: A Non-Technical Introduction in 25 Steps, de Daniel
Drescher (2017), ofrece unha introducién non técnica a tecnoloxia block-
chain, explorando os fundamentos do seu funcionamento e as suas
aplicacions potenciais en diversos sectores.

» Blockchain Revolution: How the Technology Behind Bitcoin is Changing
Money, Business, and the World, de Don Tapscott e Alex Tapscott (2018),
explora o impacto potencial da tecnoloxia blockchain en diversos secto-
res, desde as finanzas ata a sanidade e a administracion publica. Tiene
una version en castellano (Tapscott y Tapscott, 2017).

m The Truth Machine: The Blockchain and the Future of Everything, de Paul
Vigna e Michael J. Casey (2019), explora as posibles implicacions da
tecnoloxia blockchain en diversos aspectos da sociedade, como as fi-
nanzas, a identidade e a gobernanza, e ofrece unha analise critica dos
seus posibles beneficios e limitacions.

Obviamente, tamén temos & nosa disposicion innumerables titoriais en lifia
sobre 0 tema con recursos para que calquera poida adquirir un cofiecemento
mais profundo da tecnoloxia blockchain e de como desenvolver aplicacions
utilizando plataformas de cadeas de bloques. Entre os mais relevantes e
asentados estan:

= Os titoriais de Solidity no sitio web de Ethereum?. Ethereum é unha das
plataformas blockchain mais populares, e Solidity € a linguaxe de progra-

Tethereum.org/en/developers/tutorials
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macion utilizado para escribir contratos intelixentes na rede Ethereum.
Os titoriais de Solidity no sitio web de Ethereum proporcionan unha guia
paso a paso para aprender Solidity e desenvolver contratos intelixentes
na rede Ethereum.

IBM Blockchain 1012. Este titorial de IBM ofrece unha introducion & tec-
noloxia blockchain, cubrindo temas como as redes descentralizadas, os
contratos intelixentes e os mecanismos de consenso. O titorial tamén
inclUe un exercicio practico que permite aos alumnos crear unha rede
blockchain sinxela utilizando Hyperledger Fabric.

Fundamentos de Blockchain en Coursera®. Este curso, ofrecido pola Uni-
versidade de Buffalo, proporciona unha introducién a tecnoloxia block-
chain, cubrindo temas como a historia de blockchain, Bitcoin, Ethereum
e contratos intelixentes. O curso inclle videoconferencias e exercicios
practicos de programacion.

Documentacion sobre Hyperledger Fabric®. Hyperledger Fabric é unha
plataforma blockchain que se utiliza amplamente en aplicacions em-
presariais. A documentacion de Hyperledger Fabric proporciona unha
guia completa para que os desenvolvedores aprendan a desenvolver e
implementar aplicaciéns blockchain utilizando esta plataforma.

ConsenSys Academy?® ofrece unha serie de cursos en lifia sobre tecnolo-
xia blockchain, que abarcan temas como Ethereum, Solidity e o desenvol-
vemento de aplicacions descentralizadas. Os cursos estan desefiados
tanto para principiantes como para desenvolvedores experimentados, e
incluen tanto clases en video como exercicios practicos.

2developer.ibm.com/technologies/blockchain/tutorials
Scoursera.org/learn/blockchain-basics
*hyperledger-fabric.readthedocs.io
Sconsensys.io/academy



Apendice A
Criptografia de clave publica

A criptografia de clave publica, tamén cofecida como criptografia asimeé-
trica, € unha técnica criptografica que utiliza un par de claves, unha publica e
outra privada, para cifrar e descifrar datos. A clave publica utilizase para cifrar
os datos, mentres que a privada utilizase para descifralos. Na criptografia
de clave publica, a clave publica pode distribuirse libremente, mentres que o
propietario mantén en segredo a clave privada. Cando un usuario quere enviar
datos cifrados a outra persoa, utiliza a clave publica do destinatario para cifrar
os datos. O destinatario utiliza enton a sua clave privada para descifrar os
datos.

A criptografia de clave publica considérase mais segura que a criptografia
simétrica, na que se utiliza a mesma clave para cifrar e descifrar, porque ainda
gue se intercepte a clave publica, os datos non poden descifrarse sen a clave
privada.

A criptografia de clave publica utilizase nunha ampla gama de aplicacions,
CoOmMo a comunicacion segura, as firmas dixitais e 0 acceso seguro a sitios
web e servizos en lifia. E un compofiente fundamental de moitas tecnoloxias
modernas, como SSL/TLS, PGP e SSH. Todas as contornas de programacion
habituais, incluidas as utilizadas para desenvolver a tecnoloxia blockchain,
dispofien de bibliotecas criptograficas que entre outras moitas funcions pro-
porcionan elementos para asinar, cifrar e descifrar mensaxes utilizando cripto-
grafia de clase publica. Por exemplo, o codigo JavaScript seguinte ilustra o
uso da devandita biblioteca.

1 |// Exemplo de cifrado e descifrado mediante B pki.js
2 | // criptografia de clave publica (PKI).

3 |// Utilizamos o médulo crypto de Node.js.

4
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const crypto = require(’crypto’);

// unha clave publica

5
6
7 |// Funcién para cifrar unha mensaxe utilizando
8
o | function cifra(message, publicKey) {

1 // Creamos un blGfer a partir da mensaxe para pasarllo

12 // & funcidén de cifrado da libreria crypto.

13 const buffer = Buffer.from(message, 'utf8’);

14

15 // Ciframos a mensaxe. 0 método publicEncrypt cifra
16 // un buffer de bytes coa clave publica pasada como
17 // parémetro. Devolve un buffer co contido orixinal
18 // cifrado.

19 const encrypted = crypto.publicEncrypt(publicKey, buffer);
20

21 // Convertemos o buffer devolto pola funcién nunha
22 // cadea de caracteres e devolvémolo.

23 return encrypted.toString(’'base64’);

24 |}

26 |// Funcidn para descifrar unha mensaxe utilizando
27 | // a clave privada
28 | function descifra(encryptedMessage, privateKey) {

30 // Creamos un blGfer a partir da mensaxe para pasarllo
31 // & funcién de descifrado da libreria crypto.

32 const buffer = Buffer.from(encryptedMessage, ’'base64’);
33

34 // Desciframos a mensaxe

35 const decrypted = crypto.privateDecrypt(privateKey, buffer);
36

37 // Convertemos o buffer devolto pola funcidén nunha

38 // cadea de caracteres e devolvémolo.

39 return decrypted.toString('utf8’);

40 |}

0 segmento de cédigo seguinteilustraouso das funcions cifraedescifra
anteriores.

// @ pkiuse.js
// Exemplo de uso das funciéns cifra e descifra definidas

// anteriormente

//

// Xeramos un novo par de claves publica/privada coa

// libreria crypto. Utilizamos o algoritmo RSA, con claves

// de 2048 bits

~N o g A W N
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g |const { publicKey, privateKey }

9 = crypto.generateKeyPairSync('rsa’, {
10 modulusLength: 2048,

il 1)

13 |// Cifra unha mensaxe utilizando a clave plblica xerada
14 | const message = 'Este é a mifia mensaxe secreta’;

15 | const encryptedMessage = cifra(message, publicKey);

16 | console.log(‘Mensaxe cifrada: ${encryptedMessage}’);

18 | // Descifra a mensaxe cifrada utilizando a clave privada

19 |// xerada. A mensaxe final serd o mesmo que o do principio.

20 | const decryptedMessage = descifra(encryptedMessage, privateKey);
21 | console.log( ‘Mensaxe en claro: ${decryptedMessage}’);

A criptografia de clave publica tamén se pode utilizar para asinar contidos
dixitais e con iso garantir a autoria e a non repudiacion dun contido. Basica-
mente, para asinar un contido dixital, calculase unha clave hash do mesmo
(ver apéndice B mais adiante) e se cifra o hash ca clave privada. O resultado
podese utilizar como sinatura, é dicir, como garantia de que o contido orixinal
foi asinado polo propietario da clave privada. Para comprobalo, un receptor do
documento orixinal pode calcular a clave hash do mesmo e descifrar a firma
coa clave publica do asinante. Se ambos os valores coinciden, podemos ase-
gurar que o documento orixinal foi asinado polo propietario da clave privada,
Xa que é a Unica persoa que a cofece.

O exemplo seguinte presenta unha funcién en JavaScript para asinar un
ficheiro.

// Exemplo de firma mediante criptografia de clave [E pki-sign.js
// publica (PKI). Definicién dunha funcién de firma.

//

// Utilizamos o médulo crypto e o médulo fs

// de Node.js.

//

const fs = require(’fs’);

const crypto = require(’crypto’);

O 0w N O O B W N 2

10 |// A funcién toma dous parametros: a referencia

1 |// a un ficheiro que almacena a clave privada

12 |// e a referencia ao ficheiro que queremos asinar.

13 |// Como resultado, devolve a firma.

14 | function signFileWithPKI(privateKeyPath, dataPath) {

15 // Lemos a clave privada do ficheiro.

16 const privateKey = fs.readFileSync(privateKeyPath, ’'utf8');
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// Lemos o contido a asinar,
const data = fs.readFileSync(dataPath, 'utf8’);

// Creamos un obxecto de firma utilizando un hash SHA-256.
const sign = crypto.createSign(’'SHA256");

// Engadimos os datos para asinar ao obxecto.
sign.write(data);

// Pechamos o obxecto.

sign.end();

// Asinamos o obxecto coa clave privada

// e devolvemos unha cadea codificada en base64
const signature = sign.sign(privateKey, ’base64’);
return signature;

E o extracto de codigo seguinte ilustra a firma dun ficheiro e a verificacion
da devandita firma.

//
//
//
//
//
co
co

//
/7
co

//

//

//
//

//

3

fs.
fs.

[S) pki-sign-ex.js
Exemplo de asinado dun ficheiro e de comprobacién
da firma usando PKI.
Utilizamos o médulo crypto e o méddulo fs de Node.js.

nst fs = require(’fs’);
nst crypto = require(’crypto’);

Xeramos un par de claves publica-privada aptas

para asinar.

nst { privateKey, publicKey } =
crypto.generateKeyPairSync(’'rsa’, {

modulusLength: 2048,

publicKeyEncoding: { type: ’'spki’, format: ’'pem’ },
privateKeyEncoding: { type: ’'pkcs8’, format: ’'pem’ },

’

Gardamos as claves publica e privada

en senllos ficheiros
writeFileSync('private_key.pem’, privateKey);
writeFileSync('public_key.pem’, publicKey);

Chamamos & funcién anterior para asinar un ficheiro
chamado ’data.txt’

const signature =

signFileWithPKI(’'private_key.pem’, ’'data.txt’);

A continuaciodn imos verificar a firma.
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// Creamos un obxecto de verificacién SHA-256 (o mesmo
// protocolo que utilizamos na firma)

const verify = crypto.createVerify('SHA256");

// almacenamos o ficheiro no obxecto
verify.write(fs.readFileSync('data.txt’, 'utf8’));

// e o pechamos.

verify.end();

// Utilizamos a clave plblica para verificar a firma.
// A codificacién utilizada é a mesma que utilizamos
// para codificar a firma.
const isVerified =

verify.verify(publicKey, signature, ’'base64’);

// Imprimimos o resultado na consola (true ou false)
console.log(’'Firma verificada:’, isVerified);






Apendice B
Funciones de hash

Unha funcion hash é unha funcion matematica que toma datos de entrada
de calquera tamafo e produce unha saida de tamafio fixo chamada hash.
A funcion hash xera unha pegada dixital unica dos datos de entrada, que
adoita ser unha cadea de caracteres ou bytes. As funciéons hash utilizanse
habitualmente en criptografia para garantir a integridade e seguridade dos
datos. Comparando o hash dos datos orixinais co hash dos datos recibidos,
poédese determinar se os datos foron alterados ou manipulados en transito.

As funcions hash estan desefiadas para ser funcions unidireccionales, o
gue significa que é inviable desde o punto de vista computacional determinar
os datos de entrada orixinais a partir da saida hash. Esta propiedade das
funciéns hash faias Utiles en moitas aplicacions, como as firmas dixitais, o
almacenamento de contrasinais e a validacion de datos. As funcions hash
tamén se utilizan na tecnoloxia blockchain para crear un libro de transacciéns
seguro e a proba de manipulacions. Cada bloque da cadea de bloques contén
un hash do bloque anterior, creando unha cadea de bloques que non pode
alterarse sen invalidar toda a cadea.

Algunhas funciéns hash comuns son SHA-256 e MDS5, ainda que a eleccion
da funcion hash depende da aplicacion especifica e do nivel de seguridade
requirido. O segmento de codigo JavaScript seguinte ilustra o calculo dunha
clave de hash SHA-256 utilizando o mdédulo Crypto de Node js.

// [ sha256.js
// Exemplo de xeracién dun hash SHA-256 dunha

// cadea de caracteres

//

// Utilizamos a libreria crypto de Node.js

6 |//

7 | const crypto = require(’crypto’);

a A~ W N o
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8 |//

9 |// A funcién sha256 toma unha cadea de texto como

10 |// argumento e devolve o valor SHA-256 desa cadea como

1 {// un valor hexadecimal.

12 |//

13 |// A funcién utiliza o mdédulo crypto incorporado

14 |// en Node.js, que proporciona unha variedade de

15 | // funcidéns criptogrédficas, incluindo a funcidén de hash SHA-256.
16 | function sha256(text) {

18 // Creamos una instancia dun obxecto hash SHA-256
19 const hash = crypto.createHash(’'sha256');

20

21 // Actualizamos o hash almacenado no obxecto hash
22 // coa cadea de texto pasada como parametro

23 hash.update(text);

24

25 // Devolvemos o valor da clave de hash (digest)
26 // almacenada no obxecto como resultado.

27 return hash.digest('hex’);

28 |}

Para calcular unha clave SHA-256 dunha imaxe almacenada nun ficheiro
utilizariamos o fragmento de codigo seguinte:

const fs = require(’fs’); B} sha256inv.js
const nomFichero = 'Imagen.png’;

// Lemos o ficheiro
const fileContents = fs.readFileSync(nomFichero);

// Invocamos a nosa funcidén sha256
const sha256Value = sha256(fileContents);

O O N O ;A W N

o

console.log(‘A clave SHA-256 do ficheiro ${nomFichero} é:
${sha256Value}‘);

N



Apendice C
Arbores de Merkle

Unha arbore de Merkle, tamén cofiecida como arbore hash, é unha estrutura
de datos utilizada en informatica e criptografia para verificar eficazmente a
integridade de grandes conxuntos de datos. Debe o0 seu nome ao seu inventor,
Ralph Merkle (Merkle, 1990).

Unha arbore de Merkle é unha arbore binaria na que cada nodo que non é
folla esta etiquetado co hash das etiquetas dos seus nodos fillos. Cada folla
da arbore representa un Unico dato, e o valor hash de cada folla calculase
utilizando unha funcion hash criptografica, como por exemplo SHA-256. A
arbore constriese mediante o hash recursivo de pares de nodos fillos, ata que
se produce un unico hash raiz.

O hash raiz dunha arbore de Merkle tamén se cofiece como raiz de Merkle e
serve como resumen de todo o conxunto de datos. Ao comparar a raiz Merkle
dun conxunto de datos recibidos cunha raiz Merkle calculada previamente,
un receptor pode verificar que o conxunto de datos non foi manipulado nin
modificado. Para iso, solicitanse ao remitente os hashes dun subconjunto de
follas e os seus correspondentes nodos pai, e utilizanse devanditos hashes
para verificar a autenticidade da raiz de Merkle.

As arbores de Merkle utilizanse habitualmente na tecnoloxia blockchain
para verificar eficazmente a integridade das transaccions dun blogue. Utili-
zando unha arbore de Merkle, os nodos da rede blockchain poden verificar
rapidamente que un blogue de transaccions non foi manipulado nin modifica-
do. Ademais, as arbores de Merkle axudan a reducir a cantidade de datos que
deben transmitirse e almacenarse na rede blockchain, facéndoa mais eficiente
e escalable.

O fragmento de codigo seguinte ilustra o calculo dunha arbore de Merkle a
partir dunha lista de transaccions.
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Figura C.1. Exemplo de arbore de Merkle de catro transaccions. A raiz da drbore € o que se almacenaria
nun bloque para validar as transaccions.

O O N O A W N

//
/7
//
//
/7
//
//
//
//
//
//
//

@ merkle.js
Este script utiliza o mdédulo crypto integrado en Node.js para
calcular hashes SHA-256 de cada transaccién. Despois constrie a
arbore Merkle de abaixo cara arriba combinando hashes adxacentes e
combindndoos ata que se obtén un Unico hash raiz. A funcidn
calculaRaizMerkle() toma unha matriz de transaccidns,
representadas mediante cadeas de caracteres, e devolve o hash
do nodo raiz da arbore de Merkle.

Para probar o script, definimos un array de transacciéns de
exemplo e chamamos & funcién calculaRaizMerkle() con elas. 0
hash raiz méstrase na consola.

const crypto = require(’crypto’);

function calculaRaizMerkle(transacciones) {
// Converte cada cadea de transaccién nun hash
const transactionHashes = transacciones.map((transaccion) => {

return crypto.createHash(’sha256").
update(transaccion).digest('hex");

1)

// Imos construir a arbore de Merkle de abaixo cara arriba
let nivel = transactionHashes;
while (nivel.length > 1) {

const siguienteNivel = [];

for (let 1 = 0; i < nivel.length; i += 2) {
const izquierda nivel[i];
const derecha = i + 1 < nivel.length ? nivell[i + 1] : '’;
const combinado

I -
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31 crypto.createHash(’sha256")

32 update(izquierda + derecha).digest('hex’);
33 siguienteNivel.push(combinado);

34 }

35 nivel = siguienteNivel;

36 }

38 // Devolve a raiz da darbore de Merkle

39 return nivel[0];

40 |}

42 | // Exemplo de uso
43 | const transaccions =

44 ["transaccioén 1',
45 "transaccién 2’',
46 "transaccién 3’,
47 "transaccién 4'];

49 | const raizMerkle = calculaRaizMerkle(transaccions);
50 | console.log(’'Raiz Merkle:’, raizMerkle);

Un grafo dirixido aciclico de Merkle ou DAG (Directed Acyclic Graph) de
Merkle, € unha estrutura de datos mais xeral na que cada nodo pode ter mul-
tiples nodos fillos, e cada nodo representa o hash dos seus nodos fillos. A
estrutura é aciclica dirixida, o que significa que non hai ciclos no grafo. Os
DAG de Merkle utilizanse no sistema de arquivos descentralizado IPFS para
representar a estrutura de datos de direcciéns de contido para almacenar e
recuperar datos.

Unha diferencia clave entre ambas as estruturas € que as arbores de Merkle
adoitan ser arbores binarias, nos que cada nodo ten dous nodos fillos, mentres
gue os DAG de Merkle poden ter calguera nimero de nodos fillos. Ademais, os
DAG de Merkle son mais flexibles e poden utilizarse para representar estruturas
de datos mais complexas que as arbores de Merkle. Outra diferenza é que,
nunha arbore de Merkle, todos os nodos folla estdan no mesmo nivel e adoitan
estar dispostos nunha arbore binaria equilibrada. Nun DAG de Merkle, os nodos
folla poden estar en calquera nivel e a estrutura pode ser mais complexa e
variada.

En xeral, tanto as arbores de Merkle como os DAG de Merkle son estruturas
de datos importantes que se utilizan para verificar a integridade de grandes
conxuntos de datos mediante a creacion dun resumo baseado en hash dos
datos. A eleccion entre ambas estruturas depende do caso de uso especifico
e da complexidade dos conxuntos de datos que se quere representar.






Apendice D
Prueba de participacion en Ethereum

Os validadores implementan a proba de participacion (proof-of-stake, PoS)
en Ethereum de acordo con os pasos seguintes:

1. Achega de Ether. Os validadores deben depositar unha flanza de alome-
nos 32 ETH para participar no proceso de consenso. Este Ether bloquéa-
se nun contrato de depdsito, e utilizase para incentivar aos validadores a
actuar con honestidade.

2. Proposta de blogues. Os validadores seleccionanse aleatoriamente para
propofer novos bloques a rede. Un bloque proposto contén unha lista
de transaccions que o validador verificou.

3. Validacion de blogues. Outros validadores verifican o bloque proposto
e votan se o aceptan. Se mais do 50 % dos validadores votan a favor, o
blogue engadese & cadea de bloques.

4. Pago de recompensas. Os validadores son recompensados con Ether
por propofer e validar bloques. Tamén se lles penaliza por propofier ou
validar bloques que finalmente se consideran non validos.

Este proceso repitese continuamente, engadindose novos bloques a cadea
de bloques cada 12 segundos (en octube de 2023).

Os validadores seleccionanse para propofier bloques mediante un proceso
chamado randao (Random Number Authority Oracle, oraculo recofiecido para
a xeracion de numeros aleatorios), consistente na xeracion de nimeros aleato-
rios criptograficamente seguros que garanten que todos os validadores tefian
as mesmas posibilidades de ser seleccionados. Randao funciona mediante a
recompilacion de contribucions de multiples participantes que bloquean unha
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cantidade de Ether nun contrato intelixente. Despois, estes participantes en-
vian valores hash das suas contribucions e, finalmente, revelan a informacion
orixinal. O valor hash agregado de todas as contribucions utilizase para xerar
un numero aleatorio.

Cada validador xera un numero aleatorio utilizando a sUa clave secreta
e publica un hash dese nimero. A continuacion, todos os hash combinanse
para crear un unico valor. En consecuencia, o valor de randao asi calculado é
caracteristico e unico do bloque validado.

Randao esta desefiado para ser resistente @ manipulacion por parte de
validadores individuais. Isto débese a que mesmo se un pequeno numero
de validadores tenta manipular o valor de randao, os seus esforzos veranse
contrarrestados polos numeros aleatorios xerados polos demais validadores.

Un dos usos clave do numero randao na proba de participacion de Ethe-
reum € seleccionar aleatoriamente aos validadores que son elixibles para crear
novos bloques ou para propofier bloques. O randao utilizase para asignar aos
validadores responsabilidades especificas, como propofer bloques ou dar
fe da validez dos bloques. A aleatoriedade que proporciona randao axuda a
garantir que a seleccion de validadores sexa impredicible e reduce o risco de
colusion ou centralizacion, asi como a equidade e a seguridade na rede.

Ademais de para seleccionar validadores que propofan e validen bloques,
tamén se utiliza para xerar recompensas por bloque. Canto mais Ether deposite
un validador como flanza, mais probabilidades tera de ser seleccionado para
propofier e validar blogues, e maior sera a sua parte da recompensa do bloque.

Cando un validador propdn un blogue, tamén inclie unha firma para demos-
trar que o validador depositou a cantidade necesaria de Ether e que verificou o
bloque. Outros validadores verifican o blogue proposto comprobando a firma
e asegurandose de que todas as transaccions do blogue son validas. Unha
vez que un bloque foi verificado e aceptado pola maioria dos validadores,
engadese a cadea de bloques.

Recompénsase aos validadores con Ether por propofer e validar bloques
cunha cantidade de Ether proporcional & participacion do validador, e do mes-
Mo xeito penalizase aos validadores se propofien ou validan bloques invalidos
cunha penalizacion proporcional & gravidade da infraccién. O randao tamén
pode utilizarse para determinar as penalizacions, contribuindo a que as condi-
cions de penalizacion non sexan predicibles de anteman.
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Este proceso desenvolvese nunha cadea paralela @ cadea principal chama-
da cadea sentinela ou beacon chain. Esta cadea é responsable de implementar
o consenso de proba de participacion, coordinar aos validadores e mellorar
a escalabilidade e a eficiencia na cadea de bloques de Ethereum, xa que a
Beacon Chain é a base das cadeas de fragmentos, que dividiran a rede Ethe-
reum en bloques mais pequenos e manexables. A Beacon Chain lanzouse en
decembro de 2020, e fusionouse coa cadea de proba de traballo orixinal de
Ethereum en setembro de 2022.

Randao en Ethereum € un intento de garantir a aleatoriedad nunha contorna
onde as transaccions e a execucion de contratos intelixentes son determinis-
tas e transparentes. Con todo, € importante lembrar que, nalguns casos, a
aleatoriedad de randao pode verse comprometida se a maioria dos partici-
pantes actuan de maneira maliciosa. Por tanto, sempre é esencial considerar
a seguridade e as implicacions ao utilizar sistemas de xeracion de nimeros
aleatorios baseados en randao en aplicacions descentralizadas.






Apendice E
Redes peer-to-peer

Unha rede entre iguais ou rede peer-to-peer (P2P) é un tipo de rede des-
centralizada na que todos os participantes tefien os mesmos privilexios e
responsabilidades. Nunha rede P2P, cada nodo (ou participante) da rede pode
actuar como cliente e como servidor, e pode comunicarse e intercambiar da-
tos directamente con outros nodos sen necesidade de intermediarios. Nunha
rede P2P non hai unha autoridade central ou un servidor que controle a rede,
senon que cada nodo contribue & funcionalidade da rede compartindo os seus
recursos, como a sua potencia de célculo, capacidade de almacenamento ou
ancho de banda. Isto permite que as redes P2P sexan mais tolerantes a fallos,
xa que non dependen dun unico punto de fallo e poden seguir funcionando
ainda que alguns nodos da rede tefian erros ou se desconecten.

As redes peer-to-peer xeralmente implementan algunha forma de rede vir-
tual superposta sobre a topoloxia da internet, onde os nodos da superposicion
correspondense cun subconjunto dos nodos da rede fisica. Os datos séguense
intercambiando directamente a través da rede internet subxacente, pero na
capa de aplicacion os pares poden comunicarse entre si directamente, a través
das ligazons Ioxicas de superposicion, cada un dos cales corresponde a un
roteiro a través da rede fisica subxacente. As ligazéns superpostas utilizanse
para a indexacioén e o descubrimento de pares, e fan que o sistema P2P sexa
independente da topoloxia da rede fisica. En funcion de como se vinculan os
nodos entre si dentro da rede superposta, e de como se indexan e localizan os
recursos, podemos clasificar as redes como non estruturadas ou estruturadas,
ou como un hibrido entre ambas.

As redes peer-to-peer non estruturadas non impofien unha estrutura parti-
cular na rede superposta, senon que estan formadas por nodos que forman
conexions ao azar entre si. Dado que non hai unha estrutura imposta global-
mente, as redes non estruturadas son faciles de construir e permiten optimizar
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0s recursos de maneira local en diferentes rexions da superposicion. Ademais,
dado que o papel de todos os pares na rede € 0 mesmo, as redes non estrutu-
radas son moi robustas cando un gran numero de pares Unense e abandonan
a rede con frecuencia.
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Figura E.1. Rede entre pares ou rede peer-to-peer (P2P). Cando un nodo Unase & rede, establece conexidns
con alguns dos outros nodos. O protocolo da rede garante que todos os nodos participantes poden
compartir informacion entre eles.

As principais limitacions das redes non estruturadas xorden precisamente
desta falta de estrutura. Cando un usuario quere atopar unha informacion
concreta na rede de pares, a consulta de procura débese diseminar a través
de toda a rede para atopar tantos pares como sexa posible que compartan
esa informacion. Esta diseminacion por toda a rede de pares provoca unha
cantidade moi elevada de trafico de sinalizacién na rede, utiliza mais recursos
de calculo ao requirir que cada par procese todas as consultas de procura,
e non garante que os datos se acaben localizando sempre. Ademais, como
non hai correlacion entre un par e o contido que ese par xestiona, non hai
garantia de que a diseminacion da procura atope un usuario que tefia os datos
desexados. E probable que os contidos populares estean dispofiibles en varios
pares e que calquera par que 0s busque acabe atopandoos, pero se un usuario
busca datos pouco frecuentes, compartidos sé por uns poucos usuarios, é
Moi pouco probable que a procura tefia éxito.

Nas redes estruturadas peer-to-peer, a superposicion de nodos organizase
nunha topoloxia especifica, e o protocolo garante que calquera nodo poida
buscar eficientemente determinado arquivo ou recurso compartido na rede,
Mesmo se O recurso é extremadamente pouco frecuente. O tipo mais comun
de redes P2P estruturadas implementa unha taboa de hash distribuida na
que se asigna cada arquivo ou recurso a un peer concreto. Isto permite aos
usuarios buscar recursos na rede utilizando dita taboa. Noutras palabras, as
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relacions entre usuarios e recursos asignados almacénanse nunha taboa
compartida, e calquera usuario da rede P2P pode recuperar eficientemente o
recurso asociado a un usuario determinado.

De todos os xeitos, para enrutar o trafico de forma eficiente a través darede,
0s nodos dunha superposicion estruturada deben manter listas de vecifios
que satisfagan criterios especificos. Isto faios menos robustos en redes cun
alto indice de rotacion, € dicir, cun gran numero de usuarios que se unen e
abandonan a rede con frecuencia.

As redes P2P poden utilizarse para diversas aplicacions, como o intercam-
bio de arquivos, a mensaxeria ou as chamadas de voz e video. Un exemplo
popular de rede P2P é BitTorrent, unha rede de intercambio de arquivos na que
0S usuarios comparten arquivos directamente entre si, en lugar de descargalos
dun servidor central. As redes P2P tamén resolven moitos problemas aos que
se enfrontan diversos sectores como as institucions publicas, as entidades
financeiras, os mercados de capitais, as compafias de seguros, as cadeas de
subministracion, a mensaxeria instantanea, a comunicacion de voz, a transmi-
sion de medios, a colaboracion, a ciencia e a investigacién, e a computacion
de alto rendemento, por nomear so¢ alguns.

Ultimamente, as redes peer-to-peer experimentaron un rexurdir mais alo
do intercambio de recursos multimedia: as criptomoedas baseadas en cadeas
de blogues. Por exemplo, a criptomoeda Bitcoin xestionase perante unha rede
peer-to-peer construida sobre a propia internet. Esta xestionada e controlada
por todos 0s pares que aceptan participar. Todos os nodos estan conectados
nunha topoloxia plana, o que significa que non hai xerarquia, servizos centra-
lizados, ou calquera cousa que implique unha autoridade central grazas ao
modelo descentralizado das redes peer-to-peer.

Unha rede descentralizada presenta aspectos valiosos que resultaron fun-
damentais para a consolidacién destas criptomoedas. Para empezar, en xeral
son tecnoloxias robustas, gratuitas e de acceso aberto, de maneira que calque-
ra poida unirse a elas e desenvolver novos contidos e aplicacions. Ademais son
seguras e inmutables, e son abertas e transparentes a vez que proporcionan
anonimato.
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Glosario

acufiado
Proceso de creacion de novos tokens, especialmente tokens non funxi-
bles (NFT). O termo tamén se utiliza para referirse ao proceso de creacién
de novas unidades dunha criptomoeda.

algoritmo hash seguro (SHA)
Algoritmo criptografico utilizado para xerar valores hash Unicos e garantir
a integridade e autenticidade dos datos na cadea de bloques.

almacenamento en frio
A préactica de manter criptomoedas fose do mundo dixital, nunha contor-
na segura, para protexelas contra a pirateria ou o roubo.

altcoin

Calquera criptomoeda distinta de Bitcoin.

altura
Posicién dun blogque na rede blockchain, determinada polo nimero de
blogues que se engadiron & blockchain desde o bloque xénese.
aplicacién descentralizada (dApp)
Aplicacion que se executa nunha rede blockchain e non esta controlada
por ningunha autoridade central.
arbore de Merkle

Estrutura de datos utilizada na cadea de bloques para organizar e resu-
mir as transaccions ou datos dun bloque, baseandose nunha serie de
calculos hash.
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ataque de adianto

Tipo de ataque no que un atacante ten coflecemento avanzado dunha
transaccion pendente e pode manipular a orde das transaccions no seu
beneficio.

ataque de eclipsado
Tipo de ataque no que un atacante toma o control da conexion dunha
vitima & rede para manipular a sua vision da rede.
ataque de longo alcance
Tipo de atague no que un atacante faise co control de todo ou gran parte
do historial dunha blockchain, o que lle permite reescribir transaccions.
ataque de reentrada

Tipo de ataque no que un atacante explota un contrato intelixente que
fai multiples chamadas a outros contratos, permitindolle executar o seu
propio codigo multiples veces e drenar os fondos do contrato.

ataque de Sybil

Tipo de ataque no que un atacante crea multiples identidades falsas
nunha rede co fin de obter o control sobre ela.

ataque do 51%

Tipo de ataque a unha rede blockchain no que unha soa entidade ou
grupo de entidades controla mais do 50 % dos recursos da rede (por
exemplo, potencia de calculo, nodos, criptomoeda...). Con este control
maioritario, o atacante pode potencialmente manipular a rede impedindo
confirmacions de transaccions, cometendo dobre gasto ou reescribindo
o historial de transaccions.

autoridade de certificacion

Terceiro de conflanza que emite e verifica os certificados dixitais utiliza-
dos para a comunicacion segura.

BaaS

Blockchain as a Service, un modelo de servizo que permite a empresas e
desarrolladores usar infraestrutura blockchain na nube sen necesidade
de xestionala directamente.



Glosario 211

Bitcoin
A primeira e mais cofiecida criptomoeda, creada en 2009. O seu simbolo
e BTC.

blockchain
Tecnoloxia descentralizada e distribuida que permite transaccions segu-
ras e transparentes entre pares.

bloque
Conxunto de transaccions verificadas que se engaden & cadea de blo-
ques.

bloque candnico
Blogue mais recente que é aceptado como valido por todos os nodos da
rede.

bloque xénese

Primeiro bloque da cadea de bloques, creado polo fundador ou fun-
dadores da rede e que contén unha transaccion especial que xera a
subministracion inicial da criptomoeda.

cadea lateral
Ver sidechain.

carteira
Aplicacion que permite aos usuarios almacenar, xestionar e transferir
criptomoedas nunha rede blockchain.

circuito integrado de aplicacién especifica (ASIC)
Chip informatico especializado, desefiado especificamente para minar
criptomoedas.

clave publica

Clave criptografica utilizada para cifrar datos e verificar firmas dixitais
na cadea de bloques, a miudo asociada cun moedeiro ou direccion
especifica.

coin

Unidade de criptomoeda.
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coinbase
A primeira transaccion nun blogue que crea nova criptomoeda e recom-
pensa ao mineiro que resolveu o bloque.

colisién hash
Situacion na que duas entradas diferentes producen o mesmo valor
hash, o que é moi raro e considérase un risco de seguridade na cadea
de bloques.

confirmacién
O proceso de verificar unha transaccion na cadea de bloques para ase-
gurar que é valida e esta rexistrada no libro maior.

consenso
Acordo xeral entre todos os nodos da cadea de bloques sobre o estado
do libro maior e a validez das transaccions.

consorcio
Grupo de individuos ou organizacions que se unen para compartir recur-
s0s e colaborar nunha rede blockchain.

contorna de desenvolvemento integrado (IDE)
Aplicacion que proporciona amplas facilidades aos programadores in-
formaticos para o desenvolvemento de software.

contrato intelixente
Caodigo autoexecutable que aplica automaticamente os termos dun con-
trato entre partes nunha rede blockchain.

criptografia
A practica de usar algoritmos matematicos e protocolos para asegurar
e verificar transaccions na cadea de bloques.

criptomoeda

Moeda dixital ou virtual que utiliza criptografia para a seguridade e opera
independentemente dun banco central.
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custodia

Responsabilidade que unha entidade ten sobre 0 almacenamento seguro
de criptomoedas ou activos dixitais en nome doutra persoa ou entida-
de, habitualmente mediante a proteccion proporcionada polas claves
privadas dun sistema de criptografia de clave publica.

codigo aberto

Tipo de software que esta dispofible libremente e pode ser modificado
e distribuido por calquera, a miudo utilizado para proxectos blockchain
para fomentar a colaboracién e a innovacion.

dApp
Ver aplicacion descentralizada.
DeFi

Sistemas financeiros construidos sobre tecnoloxia blockchain que ope-
ran de maneira descentralizada sen intermediarios tradicionais.

denegacion de servizo (DOUS)
Tipo de atague no que un atacante asolaga unha rede ou servidor con
trafico, facendo que non estea dispofiible para os usuarios lexitimos.
desbordamento de enteiro
Condicion que ocorre cando o resultado dunha operacion aritmética
excede o0 tamafo maximo que pode ser representado por un tipo enteiro.
descentralizacion

O principio de distribuir o control e a autoridade sobre unha rede block-
chain entre moitos nodos diferentes, en lugar de depender dunha autori-
dade central.

DEX

Intercambio descentralizado. Plataforma de intercambio que opera sen
unha entidade central e permite aos usuarios comerciar directamente
entre si.

dificultade

Medida dos recursos necesarios para minar un novo blogue na cadea
de bloques. Axustase periodicamente para manter unha taxa constante
de producion de bloques.
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direccion
Identificador Unico nunha blockchain que representa a localizacion dunha
carteira, NFT ou contrato intelixente.

dobre gasto

Acto de tentar gastar a mesma criptomoeda mais dunha vez, o que se
impide na cadea de bloques mediante consenso e protocolos criptogra-
ficos.

entre pares (P2P)

Tipo de arquitectura de rede na que os nodos comunicanse e realizan
transaccions directamente entre si, sen necesidade de intermediarios
ou autoridades centrais, a miudo utilizada en redes blockchain.

escalabilidade

Capacidade da rede blockchain para manexar un crecente volume de
transaccions e novos usuarios sen comprometer o rendemento ou a
seguridade. Un reto crave para os desarrolladores de blockchain.

escrow

Contrato de depdsito no cal un terceiro mantén e regula o pago dos
fondos necesarios para as duas partes involucradas nunha transaccion,
liberandoos sé cando se cumpren certas condicions.

Ether

criptomoeda nativa da cadea de bloques Ethereum, utilizada para pagar
as taxas das transaccions e a execucion de contratos intelixentes. O seu
simbolo é ETH.

Ethereum

Plataforma blockchain descentralizada que permite a creacién de con-
tratos intelixentes e aplicacions descentralizadas (dApps).

exchange

Plataforma onde os usuarios poden comprar, vender e intercambiar
criptomoedas con outros usuarios ou coa propia plataforma.

finanzas descentralizadas (DeFi)

Uso da tecnoloxia blockchain para crear aplicacions financeiras descen-
tralizadas abertas, transparentes e accesibles a todo o mundo.
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firma dixital
Esquema matematico utilizado para verificar a autenticidade e integrida-
de dunha mensaxe, transaccion ou documento na cadea de bloques.
fork
Division na rede blockchain que crea duas versions separadas do libro
maior. Isto pode deberse a condicions de carreira na creacion de bloques,
diferenzas nas regras de consenso ou actualizacions do protocolo.
fragmentacion

Método de particion de datos utilizado en redes blockchain para mellorar
a escalabilidade, dividindo a rede en fragmentos (shards) que procesan
transaccions en paralelo.

gas
Unidade de medida utilizada para calcular o custo de execucién dunha
transaccion ou contrato intelixente na blockchain de Ethereum.

gas fee

Ver tarifa de transaccion.

gobernanza
Proceso mediante o cal os titulares de tokens participan na toma de
decisions sobre o desenvolvemento e cambios no protocolo.
grafo aciclico dirixido (DAG)
Estrutura de datos utilizada na tecnoloxia blockchain e nos sistemas de
arquivos descentralizados para organizar e resumir conxuntos de datos.
gréafico aciclico dirixido de Merkle (DAG)

DAG utilizado en IPFS no que cada nodo esta etiquetaxe co hash dos
seus datos e o0 hash dos seus fillos, formando unha estrutura similar &
arbore de Merkle.

halving

Reducion programada da recompensa por minar un novo blogue na
cadea de bloques, que se produce periodicamente para manter unha
oferta finita e deflacionaria da criptomoeda.
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hard fork

Division permanente na rede blockchain que crea unha nova version do
libro maior, a mitdo causada por cambios fundamentais nas regras de
consenso ou actualizacions de protocolo.

hash

Funcion matematica que toma unha entrada (datos) e produce unha
safda de tamafio fixo (valor ou clave hash), utilizada para identificar datos
de forma Unica na blockchain.

hashrate

Ver taxa de hash.

holdear

Estratexia consistente en manter unha criptonoeda durante un longo
periodo de tempo, normalmente coa esperanza de obter importantes
ganancias nun futuro.

Hyperledger

Plataforma blockchain de codigo aberto mantida pola Fundacion Linux,
desefiada para uso empresarial e centrada na privacidade, a escalabili-
dade e a interoperabilidade.

infraestrutura de clave publica (PKI)

Sistema que utiliza claves privadas e publicas para asegurar e autenticar
transaccions e datos na cadea de bloques, a miudo utilizado para a
xestion da identidade dixital.

inmutabilidade

Propiedade dunha blockchain de que unha vez que unha transaccion ou
dato engadiuse a mesma, non pode ser modificado ou borrado, asegu-
rando a integridade e autenticidade do libro maior.

interoperabilidade

Capacidade que tefien redes de blockchain diferentes para interactuar e
compartir informacién de forma segura e eficiente entre si.
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latencia
Tempo que transcorre entre o envio dunha transaccion ou peticion e a
recepcion dunha resposta na rede blockchain, afectando a velocidade
de confirmacion de transaccions.

libro maior
Sistema de rexistro que rastrexa as transaccions e os datos na cadea
de blogues, mantido polos nodos da rede.

liquidez
Facilidade coa que un activo DeFi pode ser comprado ou vendido no
mercado sen afectar significativamente o seu prezo.

mainnet
Version viva e operativa da rede blockchain que esta aberta ao publico e
utilizase para transaccions reais e almacenamento de datos.
manipulacions, a proba de
Propiedade dun sistema que deixa claro cando se tentou modificalo ou
manipulalo.
manipulacions, resistente a
Propiedade dun sistema que impide a modificacién ou manipulacion
non autorizada.
memecoin
Ver mememoeda.

mememoeda

Moeda dixital creada principalmente como unha broma ou para seguir
unha tendencia viral, baseada en memes ou referencias da cultura popu-
lar na internet.

mempool
Espazo onde as transaccions non confirmadas almacénanse temporal-
mente polos nodos, ata que son incluidas nun bloque.

mercado secundario

Plataforma ou lugar onde tokens ou criptomoedas previamente emitidos
mércanse ou véndense entre investidores, sen a intervencion directa do
emisor orixinal.
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MetaMask

Extension do navegador e aplicacion mobil que permite aos usuarios in-
teractuar con aplicacions descentralizadas (dApps) na cadea de bloques
Ethereum e outras redes compatibles. Tamén serve como moedeiro para
esas redes.

metaverso

Universo ou mundo virtual, normalmente creado e xestionado por unha
plataforma baseada en blockchain. O metaverso é un espazo virtual com-
partido no que os usuarios poden interactuar entre si, explorar contornas
dixitais e participar en diversas actividades como xogos, socializacion e
comercio. O metaverso concibese a miudo como unha version inmersiva
e descentralizada da internet, coa sUa propia economia e sistemas de
gobernanza.

micropago
Transaccion de moi pequeno valor que se realiza a través da blockchain,
xeralmente usada para pagar servizos de baixo custo.

mineiro
Participante na rede blockchain que utiliza potencia computacional para
validar transacciéns, crear novos blogues e obter recompensas en forma
de criptomoeda.

mineria
Proceso de utilizar potencia computacional para validar transaccions,
crear novos blogues e gafar recompensas en forma de criptomoeda
nunha rede blockchain.

mineria de liquidez
No contexto DeFi, refirese & obtencion de tokens mediante a participacion
en protocolos que distriblen recompensas.

moeda dixital de banco central (Central Bank Dixital Currency, CBDC)
Moeda dixital emitida e apoiada polo banco central dun pais. Polo tanto,
representa unha forma dixital de difieiro fiduciario.

multifirma

Tipo de firma dixital que require que varias partes asinen unha transac-
cion ou autoricen unha transferencia de fondos na cadea de bloques,
utilizada con fins de seguridade e xestion de riscos.
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maquina de estados
Modelo matematico utilizado para describir o comportamento dun siste-
ma, como unha rede blockchain.

maquina virtual

Contorna de software que emula un sistema informatico e permite a
execucion de contratos intelixentes nunha rede blockchain.

nodo

Participante na rede blockchain que valida as transaccions, mantén unha
copia do libro de contabilidade e comunicase con outros nodos para
garantir a seguridade e integridade da rede.

nodo completo
Nodo na rede blockchain que almacena unha copia completa do libro
maior e participa na verificacion e validacion de transaccions.

nodo lixeiro

Nodo na rede blockchain que almacena sé unha copia parcial do libro
maior, confiando nos nodos completos para a verificacion e validacion
das transaccions.

nonce

NuUmero incremental ou aleatorio xerado por un mineiro durante o pro-
ceso de minado dun blogue na blockchain, utilizado para crear un valor
hash unico que cumpra o obxectivo de dificultade.

oferta de token de seguridade (Security Token Offer, STO)

Lanzamento de tokens que representan valores financeiros, como ac-
cions ou bonos, e que estan suxeitos a regulacions financeiras.

oferta inicial de exchange (Initial Exchange Offer, IEO)

Método de recadacion de fondos onde un exchange ou portal de cripto-
moedas actla como intermediario para lanzar tokens e facilitar a venda
destes aos investidores. Usase para obter fondos para financiar novas
empresas ou Negocios.
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oferta inicial de moedas (Initial Coin Offer, ICO)
Proceso polo cal unha nova criptomoeda ou token lanzase ao publico pa-
rarecadar fondos, xeralmente nunha etapa tempera do desenvolvemento
dun proxecto blockchain.

organizacién auténoma descentralizada (DAO)
Unha organizacién dirixida por codigo informatico nunha rede blockchain,
en lugar de por xestores ou lideres humanos.

oraculo

Servizo ou mecanismo de terceiros que proporciona datos do mundo real
a blockchain, a miudo utilizado para facilitar a execucion de contratos
intelixentes e a toma de decisions na blockchain.

perda impermanente
A perda de valor que os provedores de liquidez poden experimentar
debido a volatilidade nos prezos dos activos.

pool de transacciéns
Conxunto de transaccions non confirmadas a espera de ser procesadas
e engadidas a unha rede blockchain.

prezo do gas

A cantidade de Ether necesaria para pagar cada unidade de gas utilizada
nunha transaccion ou execucion de contrato intelixente na blockchain
de Ethereum.

privada (blockchain)

Tipo de rede blockchain na que 0 acceso e a participacion estan restrin-
xidos a participantes ou entidades autorizados, a miudo utilizada para
aplicacions empresariais e gobernamentais.

proba de autoridade (PoA)

Mecanismo de consenso no que os validadores seleccionanse para
validar transaccions baseandose na suUa identidade ou reputacion, a
miudo utilizado en blockchains privadas ou empresariais.

proba de cobertura (PoC)

Mecanismo de consenso no que os validadores demostran que tefien a
cobertura de seguro necesaria para apoiar as suas transaccions ou acti-
vidades na blockchain, utilizado nas industrias financeira e de seguros.
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proba de custodia

Mecanismo que asegura que un nodo nunha rede de almacenamento
descentralizada, como Swarm, segue almacenando e mantendo os datos
de forma correcta e segura durante un periodo de tempo.

proba de espazo e tempo (PoSaT)

Mecanismo de consenso no que os validadores demostran o seu com-
promiso de espazo de almacenamento e recursos de rede, utilizado na
cadea de bloques Chia.

proba de importancia (Pol)

Mecanismo de consenso no que os validadores demostran a sda impor-
tancia e contribucién a rede baseandose no seu historial de transaccions
e outros factores, utilizado na cadea de bloques NEM.

proba de liquidez (PolL)

Mecanismo de consenso no que os validadores demostran a sua liquidez
e capacidade para achegar fondos ou activos suficientes a rede, utilizado
en mercados dixitais descentralizados e fondos de liquidez.

proba de Merkle

Proba criptografica que permite a un nodo da rede blockchain verificar a
inclusion dunha transaccion ou datos nun bloque sen ter que descargar
e validar o bloque completo.

proba de participacion (PoS)

Mecanismo de consenso no que os validadores avalan con criptomoeda
a sUa capacidade para validar transaccions, utilizada en Ethereum 2.0 e
outras cadeas de bloques.

proba de participacion delegada (DPoS)

Algoritmo de consenso utilizado nalgunhas redes blockchain, onde os
posuidores de criptomoeda poden votar para seleccionar un conxunto de
delegados que son responsables de verificar as transaccions e engadir
novos bloques a cadea.

proba de peso (PoW)

Mecanismo de consenso no que os validadores demostran a sua repu-
tacion e importancia na rede en funcion da sua contribucion e actividade,
utilizado na cadea de blogues Algorand.
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proba de replicacién
Mecanismo de verificacién utilizado nalgunhas redes de almacenamento
descentralizado, como Filecoin, que proba que un provedor ten replicado
un arquivo no seu sistema.

proba de traballo (PoW)

Mecanismo de consenso no que os validadores resolven complexos
problemas matematicos para validar transaccions e obter recompensas,
utilizado en Bitcoin e outras cadeas de bloques.

profundidade
Numero de blogues que se engadiron & cadea de bloques despois dunha
transaccion concreta, utilizado para medir o nivel de confirmacion ou
seguridade das transaccions.

proteccion contra repeticidons
Mecanismo para evitar que actores maliciosos reproduzan ou dupliquen
transaccions validas na cadea de bloques, a miudo utilizado en hard
forks e actualizacions da rede.

préstamo instantaneo
Un tipo de préstamo DeFi que permite aos usuarios pedir prestado e
devolver unha cantidade de fondos nunha soa transaccion.

publica (blockchain)

Tipo de rede blockchain na que o acceso e a participacion estan abertos
a calquera, sen necesidade de aprobacion ou autenticacion, a miudo
utilizada para aplicacions de criptomoedas.

raiz de Merkle
Hash do nodo principal dunha arbore de Merkle, que resume todas as
transaccions ou datos dun bloque e inclUese na cabeceira do bloque.
recompensa
Incentivo ou compensacion que obtefien os validadores pola sua contri-
bucion a rede, a miudo en forma de criptomoeda ou tokens.
rede

Conxunto de nodos e participantes conectados & cadea de bloques, que
xuntos validan as transaccions, mantefien o libro maior e garanten a
seguridade e integridade da rede.
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reversion

Areversion dun ou mais blogues na cadea. Isto pode ocorrer debido a un
erro de software, un ataque a rede, ou outros eventos inesperados que
causan unha diverxencia entre o estado real da cadea de bloques e 0 que
a maioria dos nodos cren. As reversions poden ter graves consecuencias
para a integridade e fiabilidade da cadea de bloques.

security token

Token criptografico que representa un activo, como acciéons dunha em-
presa, e esta suxeito & normativa sobre valores.

sen confianza

Propiedade dunha rede blockchain que permite as partes realizar tran-
saccions entre si sen depender da confianza nunha autoridade central
ou intermediario.

sharding

Ver fragmentacion.

sidechain

Blockchain paralela a unha blockchain principal que se conecta a ela
para transferir activos entre ambas, permitindo maior escalabilidade e
funcionalidade.

sistema de arquivos interplanetario (Interplanetary File System, IPFS)

Rede de almacenamento e comparticion de arquivos peer-to-peer des-
centralizada que permite almacenar e acceder a contido de maneira
distribuida.

Solidity

Linguaxe de programacion utilizado para escribir contratos intelixentes
na blockchain Ethereum.

stablecoin

Token estable. Tipo de criptomoeda desefiada para manter un valor
estable fronte a unha moeda fiduciaria ou outro activo (por exemplo, o
euro ou o délar estadounidense).
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stacking

Proceso polo cal os posuidores de criptomoedas bloquean unha can-

tidade dos seus fondos para apoiar a seguridade e operacions dunha

rede blockchain, recibindo recompensas a cambio.
subdesbordamiento de enteiros

Condicion que ocorre cando o resultado dunha operacién aritmética é
menor que o tamafio minimo que pode ser representado por un tipo
enteiro.

swap
Intercambio directo dunha criptomoeda ou token por outro entre duas
partes, xeralmente a través dun contrato intelixente.

swap atémico

Intercambio descentralizado de criptomoedas ou tokens entre duas
blockchains diferentes sen a necesidade dun intermediario.

Tangle

Tecnoloxia de libro maior distribuido utilizada pola rede IOTA que utiliza
un grafo aciclico dirixido (directed acyclic graph, DAG) en lugar dunha
cadea de blogques.

tarifa de gas

Ver tarifa de transaccion.

tarifa de transaccion
Taxa paga polo remitente dunha transaccion para incentivar aos partici-
pantes da rede para procesar e validar a transaccion.

taxa de hash
Velocidade a que un mineiro pode realizar calculos hash no proceso de
mineria de criptomoeda na cadea de bloques.

testnet

Rede blockchain utilizada para probas e desenvolvemento, separada da
rede blockchain principal.
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token
Unidade de valor que se crea e xestiona nunha rede blockchain (NFT,
criptomoeda. ...

token funxible

Activo dixital que pode ser intercambiado por outro activo do mesmo
tipo sen perder valor, xa que todos os tokens desa clase son idénticos.
Un exemplo tipico é unha criptomoeda.

token non funxible (NFT)

Tipo de activo dixital na blockchain que € Unico e non pode ser intercam-
biado por outros tokens ou activos un polo outro, a miudo utilizado para
coleccionables, xogos e arte.

tokenizacion
Proceso de conversion dun activo fisico ou dixital nun token nunha rede
blockchain.

tokendmica

Estudo dos aspectos econdmicos e financeiros dos tokens nunha rede
blockchain, incluindo a emision, distribucion e factores que afectan o
seu valor.

tolerancia a fallos bizantinos (BFT)

Capacidade dun sistema de seguir funcionando ainda que alguns dos
seus compofentes fallen ou se comporten de forma inesperada. Tamén,
un algoritmo de consenso que é tolerante a fallos e seguro contra un
certo nimero de nodos bizantinos (é dicir, maliciosos).

tolerancia practica a fallos bizantinos (PBFT)

Algoritmo de consenso que permite a unha rede distribuida de nodos
pofierse de acordo sobre o estado dun sistema, mesmo se alguns nodos
fallan ou se comportan maliciosamente. Unha variacion mais eficiente
da tolerancia a fallos bizantinos na que os nodos se turnan para crear e
validar bloques.

transaccion

Transferencia de valor entre dous partes nunha rede de cadea de bloques.
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tdboa de hash distribuida (DHT)

Sistema descentralizado para almacenar e recuperar pares crave-valor.
Nunha DHT, os nodos organizanse nunha rede P2P, e cada nodo é res-
ponsable de almacenar e servir un subconxunto de claves. Cando un
nodo necesita recuperar un valor para unha clave dada, utiliza unha
funcién hash para determinar que nodo é responsable desa clave g, a
continuacion, envia unha solicitude a ese nodo.

unidade de procesamento grafico (GPU)

Chip informatico especializado desefiado para o procesamento eficiente
e de alta velocidade de graficos e outros datos complexos, a miudo
utilizado na mineria de criptomoeda.

validacion

Proceso mediante o cal as transaccions nunha blockchain verifican-
se polos nodos da rede para asegurar a sua lexitimidade antes de ser
engadidas ao libro maior da cadea de bloques.

wallet
Ver carteira.

web3

Web 3.0, a proxima xeracion da internet, que se concibe como unha rede
descentralizada e distribuida de aplicacions e servizos que utilizan a
tecnoloxia blockchain e outros protocolos descentralizados.

wei

A unidade mais pequena de Ether (ETH), a criptomoeda utilizada na
blockchain de Ethereum. 1 Ether equivale a 10'® wei. Esta unidade utili-
zase para representar cantidades moi pequenas de Ether. Por exemplo,
se o0 prezo do gas para unha transaccion € de 20 gwei, significa que o
custo de executar esa transaccion € de 20 x 109 wei ou 0,00000002 ETH.

xerais bizantinos

Termo utilizado para describir un escenario no que un grupo de xenerais
debe coordinar un ataque, pero alguns deles poden ser traidores que
enviaran mensaxes falsas.
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yield farming
Ver mineria de liquidez.
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Blockchain, criptomoedas, NFT
e aplicacions descentralizadas

Fundamentos tecnoloxicos

A pesar do rebumbio que xeraron con-
ceptos como as criptomoedas ou os tokens
non funxibles (NFT), as cadeas de bloques
representan unha revolucion silenciosa
que estd a remodelar o tecido da nosa so-
ciedade dixital. Esta tecnoloxia, froito da
innovacion e do desexo dun mundo madis
transparente e equitativo, promete transfor-
mar non s6 as transaccions financeiras ou
introducir un innovador xeito de entender
o coleccionismo, senon tamén a forma en
que interactuamos, confiamos e colabora-
mos no ambito dixital.

Podemos imaxinar un futuro no que a con-
fianza non dependa de intermediarios que
concentran o poder, senén que estea co-
dificada na propia estrutura das redes. Un
mundo no que a transparencia e a garantia
da inmutabilidade da informacién sexan a
norma, e non a excepcion. Un escenario
onde artistas, emprendedores e visionarios
poidan desbloquear novas formas de crear

Servizo de Publicacions

valor e conectar con audiencias globais.

Blockchain non é s6 unha tecnoloxia; é
unha porta de entrada a un novo paradig-
ma tecnoloxico, un catalizador para a inno-
vacion que ten o potencial de democratizar
0 acceso as novas oportunidades xurdidas
por mor dos avances tecnol6xicos, e asi em-
poderar as persoas en todo o planeta. Ao
embarcarnos nesta viaxe para entender as
cadeas de bloques, non s6 estamos apren-
dendo sobre unha tecnoloxia; estamos al-
biscar os cimentos dun futuro mais aberto,
xusto e conectado.

Con blockchain 4 vangarda da innovacion
tecnoloxica, este manual pretende ofrecer
as lectoras e lectores unha comprension
profunda dos principios, retos e do poten-
cial transformador desta tecnoloxia, uti-
lizando estes momentos revolucionarios
como unha lente para explorar o seu papel
na sociedade.
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