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TEXTO CONSOLIDADO

Instrucién conxunta 5/2019, do 1 de marzo, da Xerencia e da Secretaria Xeral para o desenvolve-
mento de medidas de tratamento de datos de caracter persoal na Universidade de Vigo

O presente texto consolidado contén os seguintes documentos:

e Instrucidn conxunta 5/2019, do 1 de marzo, da Xerencia e da Secretaria Xeral para o desenvolvemento de medidas de
tratamento de datos de cardacter persoal na Universidade de Vigo.

e Modificacién de 21 de maio de 2019.

e Modificacién de 29 de abril de 2020.

e Modificacidn de 25 de maio de 2021.
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Instrucion conxunta 5/2019, do 1 de marzo, da Xerencia
e da Secretaria Xeral para o desenvolvemento de medi-
das de tratamento de datos de caracter persoal na Uni-
versidade de Vigo

TEXTO CONSOLIDADO

O Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello, de 27 de abril de 2016, relativo a
proteccion das persoas fisicas no que respecta ao tratamento de datos persoais e 4 libre circulacién destes
datos, e polo que se derroga a Directiva 95/46/CE (no sucesivo, RXPD) e a Lei Organica 3/2018, de 5 de
decembro de 2018, de proteccién de datos persoais e garantia dos dereitos dixitais (no sucesivo, LOPDGDD),
obrigan a implantar un conxunto de medidas tanto xuridicas como técnicas relativas @ informacién obtida
sobre datos persoais correspondentes a quen se relacione coa Universidade de Vigo (sexan estudantes,
persoal docente e investigador, persoal de administracion e servizos, ou membros da cidadania en xeral)
desde o momento en que tales datos se recollen e ao longo de todo o tratamento sobre os mesmos.

A Secretaria Xeral e a Xerencia da Universidade de Vigo, conscientes da necesidade de documentar os
tratamentos de datos persoais levados a cabo na nosa institucion, coa finalidade ultima de garantir o
cumprimento das obrigas materiais derivadas destas normativas vinculantes, decidiron ditar a presente
instrucion.

1. AMBITO SUBXECTIVO

A presente instrucion é aplicable a todo o persoal ao servizo da Universidade de Vigo.

. DEFINICIONS

= Persoa interesada: toda persoa fisica identificada ou identificable que se relacione coa Universidade de
Vigo.

= Datos persoais: toda a informacién en poder da Universidade de Vigo sobre unha persoa interesada.

= Tratamento de datos persoais: calquera operacidn ou conxunto delas realizada sobre os datos persoais
ou un conxunto de eles.

= Responsable do tratamento: todo aquel que determine os fins e os medios de tratamento dos datos
gue obran no seu poder. No noso caso, a Universidade de Vigo.

= Encargado/a do tratamento: persoa fisica ou xuridica, autoridade publica, servizo ou outro organismo
qgue trate datos persoais por conta do responsable do tratamento (como sucede por exemplo cos
servizos externos, empresas ou autdnomos que contratan coa Universidade). Implica unha cesion
externa de datos.

= Delegado/a de Protecciéon de Datos (DPD): figura independente e con deber de segredo coas funcions,
entre outras, de informar e asesorar ao responsable do tratamento, asi como levar a cabo actividades
de supervision, formaciéon e concienciacion.

= Usuarios: toda persoa que no exercicio das slas competencias trata datos de caracter persoal.

= Destinatario: persoa fisica ou xuridica, autoridade publica, servizo ou outro organismo a quen se
comuniquen datos persoais.

= Consentimento da persoa interesada: manifestacion de vontade libre, especifica, informada e
inequivoca pola que se acepta o tratamento dos datos persoais propios. Debe ser explicito.

= Autoridade de control: autoridade publica independente establecida por un Estado membro segundo o
disposto no artigo 51 do RXPD. No caso de Espafia é a Axencia Espafiola de Proteccion de Datos (AEPD).
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. COMPETENCIAS

1. A Secretaria Xeral, en colaboracion co/a DPD, sera a responsable de adaptar a regulacién existente na
Universidade de Vigo sobre o tratamento de datos persoais as obrigas que incldan o RXPD e a LOPDGDD.

2. A Xerencia coordinara e convocard aos diferentes grupos de traballo que se precisen para realizar as tarefas
de caracter administrativo e técnico destinadas a axustar o tratamento de datos persoais na Universidade de
Vigo 4 normativa vixente, proporcionando a formacién necesaria a todo o persoal implicado en ditas tarefas,
coa intervencion e asesoramento, en particular, do/a DPD e coa colaboracién da Secretaria Xeral.
Corresponde a Xerencia a autorizacion ou denegacién de cesions de datos de caracter persoal ao persoal
empregado da Universidade de Vigo que polas sias competencias non lle corresponde acceder a ditos datos.

3. A Vicerreitoria competente en materia de tecnoloxias da informacidn, sera a responsable do desefio e da
implantacién das medidas de seguridade necesarias para garantir o efectivo cumprimento da normativa nas
actividades de tratamento sobre datos persoais que se leven a cabo na Universidade de Vigo.

4. As xefaturas de servizo, as administraciéns de centros e as persoas responsables das diferentes areas,
oficinas ou estruturas organizativas da Universidade de Vigo teran as competencias que se lles atribden na
presente Instrucién en relacidon coa implantacion das medidas de tratamento de datos de caracter persoal as
que se refire a mesma.

5. A Unidade de Andlises e Programas coordinara os pedimentos de datos estatisticos e enquisas formulados
por organismos externos 4 Universidade de Vigo. Se a informacién solicitada implica unha cesion a terceiros
de datos persoais, serd previamente supervisada a sua licitude polo/a DPD.

Iv. REXISTRO DAS ACTIVIDADES DE TRATAMENTO (RAT)

Os artigos 30 do RXPD e 31 da LOPDGDD, obrigan a levar a cabo un Rexistro de Actividades de Tratamento
(RAT), que debera ser posto a disposicion da AEPD cando sexa requirido. O RAT debe estar permanentemente
actualizado e dispofiible nun formato claro e lexible que facilite a sia comprensidn por parte de terceiros.
Tratase dun documento vivo, que precisa revision e actualizacion continua.

Este documento é a base para identificar con precisidn os tratamentos que se leven a cabo na Universidade
de Vigo. Posteriormente, o RAT permitird a Vicerreitoria competente en tecnoloxias da informacién, estudar
e elaborar as medidas técnicas de seguridade que deberan implantarse ou mellorarse.

As xefaturas de servizo, as administracidns de centros e as persoas responsables das diferentes areas, oficinas
ou estruturas organizativas da Universidade de Vigo son responsables da elaboracién e actualizacidon das
actividades de tratamento relacionadas coas funcidns propias da sia competencia e para a sia incorporacion
ao RAT.

Sen prexuizo das anteditas revisién e actualizacidn continuas, a relacidon de actividades de tratamento de
datos de cardcter persoal que figuran publicadas na paxina web da Universidade de Vigo son as seguintes:

Area de Tecnoloxias da Informacién e Comunicacién Biblioteca universitaria

e Actividade de gravacidn, tratamento audiovisual e e Actividade da biblioteca universitaria
contidos multimedia

e Actividade de atencién ao usuario

e Actividade de equipamento e infraestruturas TIC

e Actividade de identidade dixital Oficina de Relacidns Internacionais (ORI)

e Actividade de recursos electrénicos e actividades .
docentes virtuais

Equipo de goberno

e Actividade de xestion de eventos e protocolo

Actividade de relacidns internacionais
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Secretaria xeral Servizo de prevencion de riscos laborais

e Actividade de atencién ao exercicio de dereitos e Actividade de prevencion de riscos laborais
de proteccidn de datos

e Actividade do arquivo universitario

e Actividade de asesoria xuridica

Servizo de retribucidns e seguros sociais

e Actividade de retribuciéns, seguros sociais e

e Actividade de dereito de acceso & informacion pensions

publica Servizo de retribuciéns e seguros sociais,
e Actividade do censo electoral Servizo de axudas ao estudo, bolsas e prezos publicos
e Actividade de xestidn de convenios e  Actividade da accién social

e Actividade de érganos de goberno e
representacion
e Actividade do rexistro

Servizo de xestion de estudos de grao,
Servizo de xestion de estudos de posgrao,
Servizo de extensidn universitaria,

Servizo de apoio a investigacion e desenvolvemento e Servizo de axudas ao estudo, bolsas e prezos piblicos

Oficina de I1+D
e Actividade de xestién académica

e Actividade de promocion e xestion de [+D e a

. Servizo de xestién econdmica e contratacion,
transferencia

Servizo de contabilidade, orzamentos e tesouraria

Servizo de axudas ao estudo, bolsas e prezos publicos . ., L. .
e Actividade de xestién econdmica, orzamentaria e

e Actividade de xestidn de bolsas e axudas ao de contratacion

estudo . -
Unidade de analises e programas

Servizo de extension universitaria L ., . .,
e Actividade de xestion de queixas, suxestidons e

e Actividade de benestar e deporte parabéns
e Actividade de voluntariado e cooperacion

Unidade de emprego e emprendemento
e Actividade de integracién e diversidade pres P

e Actividade de asociaciéns de estudantes * Actividade de practicas externas e
e Actividade de Campus Camp empregabilidade

Areas de servizos 4 comunidade dos campus de Ourense Xerencia

e Pontevedra e Actividade de videovixilancia
e Actividade de escolas infantis Unidade de igualdade

Servizo de Persoal de Administracién e Servizos, e  Actividade de igualdade

Servizo de Persoal Docente e Investigador . .
Defensor/a universitario/a

e Actividade de xestidn de recursos humanos
e Actividade de xestion de seleccion e provisidon de
postos de traballo

= Actividade do Defensor/a universitario/a

As actividades de tratamento de datos de cardcter persoal non comprendidas no listado desta instrucidn
deberanse comunicar coa maior dilixencia posible & Xerencia, quen decidird sobre a sta adecuacion &
normativa sobre proteccidn de datos, previa consulta a Secretaria Xeral e ao/a DPD.

Tanto o documento que se incorpore ao RAT como as suas posibles actualizacions deberan remitirse a
Secretaria Xeral para a sta revision polo/a DPD e a sUa posterior publicacion na paxina web.

O Anexo | recolle o formulario relativo ao RAT.

V. CUMPRIMENTO DO DEREITO DE INFORMACION AS PERSOAS INTERESADAS

Os artigos 12, 13 e 14 do RXPD e o artigo 11 da LOPDGDD, contemplan o dereito de informacidn as persoas
interesadas no momento de recollida dos seus datos persoais nos diferentes procedementos. Os datos
persoais requiridos deben ser adecuados, pertinentes e limitados ao imprescindible en relacién cos fins para
0s que se pretende o seu tratamento. O principio de transparencia esixe ademais que toda informacion e
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comunicacion relativa ao tratamento de datos de caracter persoal sexa accesible e doada de entender, cunha
linguaxe sinxela e clara.

Para dar adecuado cumprimento a este dereito, a AEPD recomenda que a informacion se facilite 4 persoa
interesada por capas ou niveis:

= Informaciéon basica sobre proteccidon de datos (primeira capa): debera figurar de forma visual en

todos os formularios de recollida de datos persoais, tanto electronicos coma en papel. Recollera

obrigatoriamente:

- informacion sobre a identidade do/da Responsable do Tratamento,

- afinalidade do tratamento que debera ser explicito,

- a lexitimacion ou base xuridica do tratamento que se se trata dunha obriga legal deberd ser
obrigatoriamente unha norma de dereito da UE ou unha norma con rango de lei,

- os destinatarios (relativos a cesidns ou transferencias) dos datos,

- os dereitos das persoas interesadas e

- aprocedencia dos datos (se proceden ou non da persoa interesada).
Se os datos non proceden da persoa interesada deberdn engadirse as categorias dos datos
obxecto do tratamento e as fontes de procedencia.

= Informacién adicional sobre proteccion de datos (segunda capa): detalla a informacidn basica
referida anteriormente e figurard obrigatoriamente para as solicitudes electrénicas co enlace da
paxina web sobre a informacion de proteccidn de datos (https://www.uvigo.gal/proteccion-datos).
Para as solicitudes en formato papel dita informacion deberd figurar completa ao reverso dos
formularios ou nunha folla a parte.

As xefaturas de servizo, as administraciéns de centros e as persoas responsables das diferentes areas, oficinas
ou estruturas organizativas da Universidade de Vigo son os responsables competentes para elaborar e
incorporar aos diferentes procedementos que contefian formularios de recollida de datos de caracter persoal
a informacién proposta na presente Instrucién.

Ditos documentos deberan remitirse & Secretaria Xeral, onde se recollerdn para o seu posterior envio ao/a
DPD, que os supervisara.

O Anexo Il recolle o formato de texto para a sua incorporacién en tédolos formularios de recollida de datos
e un exemplo.

VL. CONSENTIMENTO

Non sempre é obrigatorio solicitar o consentimento da persoa interesada para realizar actividades de
tratamento dos seus datos persoais. Dependera dos fins especificos do tratamento.

O tratamento de datos persoais € licito sen consentimento cando é necesario:

e para a execucién dun contrato no que a persoa interesada é parte,

e ou para o cumprimento dunha obrigacion legal aplicable & Universidade de Vigo (debe ser unha
norma de Dereito da UE ou unha norma con rango de lei)

e ou para protexer intereses vitais da persoa interesada ou doutra persoa fisica,

e ou para o cumprimento dunha misién realizada en interese publico ou no exercicio de poderes
publicos conferidos & Universidade de Vigo (cando derive dunha competencia atribuida por unha
norma con rango de lei)

e ou para a satisfaccion de intereses lexitimos perseguidos.
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Sen embargo cando o tratamento requira o consentimento da persoa interesada, a Universidade de Vigo
debe poder probar que a persoa interesada consentiu.

Arecollida do consentimento da persoa interesada debe presentarse de xeito que se distinga claramente dos
demais asuntos, debendo resultar facilmente intelixible e accesible, utilizando unha linguaxe clara e sinxela,
tendo dereito a persoa interesada a retirar o seu consentimento en calquera momento. O consentimento
sempre sera explicito.

As xefaturas de servizo, as administracidns de centros e as persoas responsables das diferentes areas, oficinas
ou estruturas organizativas da Universidade de Vigo deberdn en primeira instancia detectar se hai algun
tratamento que se estea realizando e requira a recollida de consentimentos.

Para isto, debera comunicalo 4 Xerencia que informara a Secretaria Xeral e ao/a DPD para a sUa supervision.

VII. TEXTO LEGAL INFORMATIVO NA SINATURA DO CORREO ELECTRONICO

Recoméndase ao persoal da Universidade de Vigo que inclda na sinatura do seu correo electrdnico
institucional un texto legal de cardcter xeral que informe aos destinatarios das mensaxes sobre aspectos
basicos relativos & confidencialidade e 4 proteccién de datos de cardcter persoal.

O Anexo lll inclie un modelo do devandito texto.

VIlIl.  CONTRATOS PARA ENCARGADOS DO TRATAMENTO

Todos os contratos con Encargados de Tratamento deberan conter as cldusulas correspondentes, adaptadas
as esixencias do RXPD:

e Contratos asinados con Encargados de Tratamento antes do 25 de maio de 2018: (disposicidén
transitoria 52 da LOPDGDD)
- Se cumpren cos requisitos do artigo 12 da anterior normativa (LO 15/1999) non se modifican.
- Si serd necesario modificalos se o pide calquera das partes.
- Os indefinidos hai que modificalos como data mdxima o 25 de maio de 2022.

As persoas responsables dos contratos asinados antes do 25 de maio de 2018 deberan atender a estes
requisitos.

e Contratos asinados con Encargados de Tratamento desde o 25 de maio de 2018:
As cldusulas de encargados de tratamento para a protecciéon de datos de caracter persoal seran
incorporadas aos pregos de cldusulas administrativas particulares ou documentos equivalentes segundo
o procedemento para a adxudicacidn dos contratos.

As persoas promotoras de expedientes de contratacidn responsabilizanse de indicar, nas propostas de
contratacion (PC) que formulen, se como consecuencia da realizacidn das prestaciéns que comprende
o obxecto do contrato que se licita se van a realizar ou non polo adxudicatario actividades de tratamento
de datos de cardacter persoal das cales a Universidade actia como Responsable do Tratamento.

No suposto de que se realicen estas actividades, deberdn indicar na PC que actividades de tratamento
comprenden, cal é a tipoloxia de datos afectados e cal é a categoria de persoas interesadas (de entre as
enumeradas no apartado 2 do ANEXO IV — CONTRATO DE ENCARGADOS DE TRATAMENTO DE DATOS
PERSOAIS). Igualmente sinalaran se existe informe favorable ou non do/a DPD sobre o indicado na PC
en materia de proteccién de datos persoais.

Durante a tramitacion previa do expediente, remitirase a informacion sobre proteccién de datos
persoais contida na PC a que se refire no paragrafo anterior, 4 Xerencia, quen decidird sobre a sua
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adecuacién & normativa sobre proteccion de datos, previa supervision do/a DPD. Excliense deste
tramite aquelas PC que se refiran a actividades, tipoloxia de datos e categoria de persoas interesadas
que xa dispuxeran dun informe favorable do/a DPD, sempre que non exista modificacién na informacion
antedita.

Corresponde ao Responsable do Contrato designado no prego de clausulas verificar o cumprimento do
indicado no Contrato de Encargado de Tratamento de datos persoais segundo o recollido nesta
instrucién e na PC formulada, asi como tramitar a sta adaptacién ou modificacién en funcidn das
circunstancias que se produzan na fase de execucién do contrato.

En relacidn aos contratos menores: As persoas responsables dos diferentes centros de gasto, son os
responsables en primeira instancia para detectar Encargados de Tratamento contratados pola aplicacion
de pedidos. Se a persoa fisica ou xuridica provedora, para cumprir o encargo necesita realizar
tratamentos de datos persoais dos que é responsable a Universidade de Vigo, sera preciso que con
cardacter previo ao encargo da prestacién se asine un contrato de encargado de tratamento conforme
ao modelo do anexo IV desta instrucién. Dito contrato deberd incorporarse ao programa de pedidos
xunto co resto da documentacion do contrato principal.

Prestarase atencion a encargados de tratamento que ofrezan garantias suficientes para aplicar medidas
técnicas e organizativas apropiadas.

e Informacion que debera concretarse no modelo de contrato de encargado de tratamento do anexo

IV:

- Encabezado: Identificacién da persoa fisica ou xuridica Encargada do Tratamento.

- Clausula 1. Obxecto do encargo do tratamento: identificar o nome do contrato, convenio ou o
documento xuridico principal, o seu obxecto e o nimero de pedido, no seu caso. Concretar o
tratamento.

- Clausulas 2. Identificacion da informacién afectada: identificar o tipo de datos que se van a tratar e
a categoria ou colectivo de persoas afectadas.

- Clausula 6. Compromisos e declaracidn da/o Encargada/o do Tratamento de ubicacidn de servidores
(no seu caso): para contratos de actividades relacionadas con servizos de “cloud computing”, de
tecnoloxias da informacidn e das comunicacidns e recursos de hardware, software, almacenamento,
servizos e comunicaciéns. Débese cubrir o compromiso e declaracion do Encargado de Tratamento
en relacion & ubicacion de servidores, de conformidade coa Lei 9/2017, do 8 de novembro, de
contratos do sector publico e a Lei 39/2015, de 1 de outubro, do procedemento administrativo
comun das administracions publicas.

- Data e Sinaturas

¢ Organos competentes para asinar os contratos de encargados de tratamento de datos persoais:

Para os contratos de encargados de tratamento de datos persoais anexos aos contratos administrativos
establecidos na normativa de contratacidn do sector publico atenderase ao disposto na Resolucion
Reitoral de delegacién de competencias da Universidade de Vigo.

Respecto dos demais contratos ou acordos de encargados de tratamento non relacionados cos
anteriores contratos sera competente para a sua sinatura o Reitor.

O Anexo IV incorpora as cldusulas para contratos con encargados de tratamento.
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IX. CLAUSULAS PARA CONVENIOS

Os diferentes modelos de convenios da Universidade de Vigo con institucidns ou organismos deben incluir
as correspondentes clausulas de proteccion de datos persoais adaptadas ao RXPD.

As Vicerreitorias, os servizos e as diferentes estruturas que impulsen calquera tipo de convenios da
Universidade de Vigo son os drganos que en primeira instancia deberan detectar se o obxecto e as actividades
especificas dos mesmos van implicar tratamento de datos persoais dos que é responsable a Universidade de
Vigo.

Se os convenios contefien unha mera declaracion de intencidns que non se concretan en actividades ou
finalidades especificas, incorporaran unicamente as clausulas indicadas neste apartado.

Se os convenios regulan especificamente actividades ou finalidades que impliquen tratamento de datos
persoais dos que é responsable a Universidade de Vigo, deberan engadir como anexo ao convenio un con-
trato de encargado de tratamento (anexo IV desta instrucidn), e esta circunstancia a poran en cofiecemento
da Secretaria Xeral para ser revisados previamente 4 sua sinatura polo/a DPD.

En relacidon aos convenios con paises non pertencentes a Unidon Europea e non declarados adecuados
debera utilizarse preferentemente a cldusula sinalada no anexo VIl relativa ao consentimento explicito da
persoa interesada para a transferencia de datos persoais a ditos paises, de xeito que terd que ser informada
previamente dos posibles riscos para ela das devanditas transferencias debido a ausencia dunha decisién de
adecuacién ou das garantias adecuadas. Este consentimento explicito e informacién efectuada & persoa
interesada constaran por escrito no formulario de recollida dos seus datos ou nun documento elaborado ao
efecto.

Excepcionalmente e para este tipo de convenios con paises non pertencentes & Unidn Europea e non
declarados adecuados, poden existir outra serie de cldusulas que substitien & antedita, que en caso de
estimarse algunha delas mais apropiada, deberadn ser previamente supervisadas polo/a Delegado/a de
Proteccién de Datos, correspondendo s partes acreditalas en todos os seus extremos. Estas clausulas son as
seguintes:

- atransferencia é necesaria para a execucién dun contrato entre a persoa interesada e o responsable do
tratamento ou para a execucion de medidas precontractuais adoptadas a solicitude da persoa interesada;

- a transferencia é necesaria para a celebracién ou execucién dun contrato entre o responsable do
tratamento e outra persoa fisica ou xuridica, no interese do titular dos datos persoais;

- a transferencia é necesaria por razons de interese publico reconecidas polo Dereito europeo ou polo
Dereito nacional aplicable ao responsable do tratamento;

- atransferencia é necesaria para a formulacidn, o exercicio ou a defensa de reclamacions;

- atransferencia é necesaria para protexer os intereses vitais da persoa interesada, ou doutras persoas,
cando aquela estea fisica ou xuridicamente incapacitada para dar o seu consentimento.

Os Anexos V, VI e VIl incluen modelos diferentes, en dependencia dos paises destinatarios.

(Lémbrese que en relaciéon ao convenios con paises non pertencentes a UE e non declarados adecuados e ao anexo VII, deberase
engadir no formulario de recollida de datos da persoa interesada a cldusula relativa ao consentimento explicito sinalada no mesmo
ou ben elaborar un documento ao efecto con ese contido)

X. CONVOCATORIAS

As convocatorias da Universidade de Vigo deberdn engadir o texto legal actualizado 4@ normativa actual de
proteccion de datos ou un enlace do mesmo, identificando adecuadamente as finalidades e lexitimacién das
mesmas.
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Ditos documentos poderan remitirse previos a sua publicacion a Secretaria Xeral, onde se recolleran para o
seu posterior envio ao/4 DPD, que os supervisara.

O Anexo VIl inclte un formulario tipo adecuado @ normativa actual de proteccién de datos.

Xl IDENTIFICACION DE PERSOAS INTERESADAS NAS NOTIFICACIONS POR MEDIO DE ANUNCIOS E
PUBLICACIONS DE ACTOS ADMINISTRATIVOS

O persoal da Universidade de Vigo, dentro das suas respectivas competencias, debera ter en conta o disposto
no apartado 1 da adicional sétima da LOPDGDD & hora de levar a cabo algunha das seguintes actuacidns:

a) Publicacidn de listados e, en xeral, calquera actos ou documentos administrativos onde figuren datos
de cardcter persoal.
Neste caso, identificarase ds persoas afectadas co seu nome e apelidos, engadindo, cando sexa
obrigatorio ou necesario incluir o nimero do documento de identidade (DNI, NIE, pasaporte ou
documento equivalente), catro cifras numéricas e ocultando o resto con asteriscos?.
(En tanto non se aproben normas concretas para a aplicacion desta disposicion adicional seguirase o
criterio prdctico establecido pola AEPD conxuntamente coas outras tres autoridades de control
autondmicas)

b) Notificacidns administrativas por medio de anuncios en cumprimento do artigo 44 da Lei 39/2015.
Nestoutro caso, identificarase & persoa afectada exclusivamente mediante o nimero completo do
seu documento de identidade (DNI, NIE, pasaporte ou documento equivalente).

En ambos casos son aplicables as seguintes observacion e prohibicion:

1. S6 cando unha persoa interesada carecese de documento de identidade se identificard unicamente
mediante o seu nome e apelidos.

2. En ninglin caso se deben publicar nome e apelidos de forma conxunta co nimero completo do
documento de identidade.

Xil. PROCEDEMENTO PARA O EXERCICIO DE DEREITOS

A persoa interesada como titular dos seus datos terd dereito a exercitar ante o Reitor da Universidade de
Vigo o acceso, rectificacidn, supresion, oposicion, limitaciéon do tratamento e portabilidade dos seus datos
persoais. A Secretaria Xeral serd o drgano encargado da tramitacidn do procedemento.

A persoa interesada podera exercer os seus dereitos polos seguintes medios:

e Atravésdasede electrénica da Universidade de Vigo (https://sede.uvigo.gal/) empregando, preferen-
temente, o procedemento especifico SXER — Exercicio dereitos sobre proteccién de datos, dispoiiible
na categoria CIDADANIA. Para empregar esta via, a persoa interesada debera contar con algtn dos
sistemas de identificacion electronica que dan acceso 4 sede electrdnica e deberd acreditar o contido
determinado na mesma e conforme aos requisitos sinalados na normativa de sede.

e De forma presencial nas Oficinas de Asistencia en Materia de Rexistro da Universidade de Vigo e a
través dalgln dos rexistros ou oficinas de correos aos gque se refire o artigo 16 da Lei 39/2015, do 1
de outubro, de procedemento administrativo comun.

1 Asi a todo, non procederd a ocultacion parcial do documento de identidade naqueles documentos nos que, en virtude de
normativa sectorial especifica, sexa obrigado incluir o nimero completo.
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Neste caso, a persoa interesada debera presentar unha solicitude dirixida ao Reitor da Universidade
de Vigo, coa referencia “proteccion de datos” e debidamente asinada. A tal fin, e sen prexuizo de que
poida empregar calquera outro formulario que considere oportuno, podera utilizar o dispoiible para
a sua cobertura e descarga no seguinte enlace da paxina web da Universidade de Vigo:

https://secretaria.uvigo.gal/uv/web/formularios/encuesta/cubrir pasol/3636

En calquera caso, deberd acreditar o seguinte contido:

- Nome e apelidos da persoa interesada.

- Acreditacién da identidade mediante copia do DNI, NIE ou pasaporte.
- Documento acreditativo da representacion, no seu caso.

- Pedimento en que se concreta a solicitude e dereito a exercitar.

- Enderezo a efectos de notificacidns.

- Documentos acreditativos do pedimento que formula, no seu caso.

- Lugar, data e sinatura do solicitante.

Se a solicitude non relne os requisitos necesarios e/ou houbese dubidas razoables sobre a identidade da
persoa solicitante, a Universidade de Vigo concederalle un prazo de 10 dias habiles para que complete os
datos da solicitude ou para que achegue a informacion adicional necesaria para confirmar a sua identidade,
con indicacidn de que, se asi non o fixera, se lle terd por desistida da sUa peticién, previa resolucién ditada
ao efecto.

A Secretaria Xeral, no seu caso, solicitard da correspondente xefa ou xefe de servizo, administradora ou
administrador de centros e da persoa responsable da estrutura organizativa que corresponda, a emisién do
informe e/ou documentacidn que proceda relativo a peticidn do dereito exercitado, que debera ser enviado
sen dilacién e no prazo maximo de 10 dias habiles, sendo incorporado 4 resolucién do procedemento.

A Universidade de Vigo debera responder a solicitude con independencia de que figuren ou non datos
persoais da persoa interesada nos seus ficheiros, debendo utilizar calquera medio que permita acreditar o
envio e a recepcion.

A Universidade de Vigo debera satisfacer os dereitos sen dilacidn indebida, e en todo caso, respondera as
solicitudes no prazo dun mes desde a sua recepcidn. Este prazo poderd prorrogarse outros dous meses en
caso necesario, tendo en conta a complexidade e o nimero de solicitudes. A persoa interesada serd
informada das prérrogas no prazo dun mes a partir da recepcién da solicitude, indicando os motivos da
dilacién. No caso de que a Universidade de Vigo non dea curso a solicitude da persoa interesada, informaralle
no prazo de resposta preceptivo, das razéns da sda non actuacidon e da posibilidade de presentar unha
reclamacién ante a AEPD.

A persoa interesada podera dirixirlle a sua solicitude ao/4 DPD ao enderezo electrénico dpd@uvigo.gal con
caracter previo a presentacion dunha reclamacién contra a Universidade de Vigo ante a AEPD.

O Anexo IX incorpora un formulario para o exercicio de dereitos de caracter persoal.

Xiil. MEDIDAS BASICAS DE SEGURIDADE NO POSTO DE TRABALLO

Cédigo de usuario e contrasinais

- Son persoais e intransferibles. Non os comparta ni permita o acceso doutras persoas as aplicacidns co
seu contrasinal.

- Tente memorizalos para non ter que apuntalos. En todo caso, se considera preciso anotalos, gardeos
nun lugar seguro e non os deixe nun lugar visible.

- Cambie anualmente os seus contrasinais.

10


mailto:xerencia@uvigo.es
mailto:sxeral@uvigo.es
https://secretaria.uvigo.gal/uv/web/formularios/encuesta/cubrir_paso1/3636
mailto:dpd@uvigo.gal

. . s Xerencia / S. Xeral Edificio Exeria xerencia@uvigo.es
Nniversl ade lgO Campus de Vigo  sxeral@uvigo.cs
36310 Vigo www.uvigo.gal
Espafia

Instrucion 5/2019 sobre proteccion de datos (texto consolidado)

Remita un correo ao seu superior para xestionar a sla baixa nas aplicacidons no caso de cambio de
ambito/area/servizo/unidade.

Posto de traballo

Non deixe documentos con informacion persoal sobre a mesa.

Non permita que persoas externas accedan a vista de informacion.

Se vai a ausentarse do posto de traballo bloquee o ordenador incorporando salva pantallas (por
exemplo: WIN+L) e comprobe se hai informacidn de caracter persoal sobre o seu escritorio e se é asi
coléquea dentro dunha carpeta ou nun lugar seguro.

Destrua de xeito seguro a documentacion que contefia datos persoais e que non necesite.

Non reutilice documentos con datos persoais como soporte para borradores.

As pantallas dos ordenadores non deben estar situadas de xeito que poidan ser vistas por persoas
externas.

Non facilite datos persoais a través do teléfono.

Impresoras

Situeas no interior dos servizos de ser posible ou mantena o acceso controlado.
Non deixe follas con informacién persoal sobre as impresoras.
Non deixe documentos en cola de impresidn.

Enderezos electrénicos

Recoméndase incorporar a informacién sobre proteccién de datos que se indica na instrucién se realiza
as sllas comunicacidns con terceiros.
Utilice listas ocultas cando deba remitir o mesmo correo a un niumero indeterminados de persoas.

Confidencialidade

Todas as persoas usuarias dos recursos da Universidade de Vigo que en virtude da sua actividade
profesional ou doutro tipo de relacidn, tefian acceso a informacién relativa a datos de caracter persoal
estan suxeitos ao deber de segredo conforme as leis da funcién publica asi como o cumprimento do
principio de confidencialidade establecido pola normativa de proteccion de datos. Esta obriga
manterase de forma indefinida, incluso mais alé da sua relacion coa Universidade de Vigo.

Concienciacion

Todo o persoal da Universidade de Vigo ten a obriga de cofiecer e cumprir coas politicas da Universidade
de Vigo relativas a proteccién de datos de caracter persoal e seguridade da informacién e as normas que
delas deriven.

Outras medidas

Non altere a configuracion do equipo para evitar a instalacion de aplicacidons non autorizadas.
Use adecuadamente os dispositivos de almacenamento extraible. Recoméndase limitar o seu uso ou
utilizar repositorios comuns para evitar a perda de informacion.

A Xerente O Secretario Xeral
Raquel Maria Souto Garcia Miguel Angel Michinel Alvarez
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ANEXO |
REXISTRO DE ACTIVIDADES DE TRATAMENTO

RESPONSABLE DO TRATAMENTO E DELEGADA DE PROTECCION

CIF Q8650002B
Universidade de Vigo

Edificio Exeria

Responsable do Campus universitario Lagoas-Marcosende s/n
Tratamento 36310 Vigo — Pontevedra
+34 986 812 000

informacion@uvigo.gal

https://www.uvigo.gal/

Ana Garriga Dominguez

Facultade de Dereito
Delegada de Proteccién

de Datos Campus As Lagoas s/n. 32004 Ourense

+34 988 368834
dpd@uvigo.gal

ACTIVIDADE DE
Descricion da actividade de tratamento

TRATAMENTO
Finalidade Finalidade detallada da actividade de tratamento
Lexitimacién Base xuridica do tratamento (especificar as obrigas legais)

Listado de persoas interesadas e/ou afectadas pola actividade de trata-

Persoas interesadas
mento

Tipos de datos xestionados no tratamento:

Datos de identidade (exemplo: nome e apelidos, DNI/NIF/Tarxeta Univer-
sitaria Intelixente/Pasaporte, nimero de rexistro de persoal, enderezo
postal, enderezo electrénico, teléfono, sinatura, sinatura electrdnica, nu-
mero da Seguridade Social/Muface, etc..)

Datos de caracteristicas persoais (exemplo: sexo, idade, data e lugar de na-
cemento, etc...)

Datos especiais (artigo 9 do RXPD: orixe étnico ou racial, opinion politicas,
conviccions relixiosas e filosoficas, afiliacion sindical, datos xenéticos, da-

Categorias de datos . . . . . . ..
g tos biométricos, relativos a saude, vida sexual ou orientacién sexual)

Datos de circunstancias familiares (exemplo: familia numerosa, etc...)

Datos econdmicos e financeiros (exemplo: datos bancarios, declaracion da
renda e de patrimonio da unidade familiar, datos econdmicos de ndminas,
etc...)

Datos académicos e profesionais (exemplo: formacion académica, situa-
cion laboral e detalle do emprego, etc...)

Outros (exemplo: infracciéns administrativas, direccién IP, imaxe, voz,
etc...)

(se corresponde) Identificacion dos destinatarios a quen se comunicaron
ou comunicaran os datos persoais (exemplo: Ministerios da administracion
xeral do Estado, Consellarias da administracion autonémica de Galicia,
Entidades financeiras, etc...)

Destinatarios
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Transferencias
internacionais previstas

(se corresponde) Detalle das transferencias internacionais de datos previs-
tas: paises, lexitimacion etc..

Prazo de supresion

Consérvanse durante o tempo necesario para cumprir coa finalidade para
a que se recolleron e para determinar as posibles responsabilidades que se
puideran derivar de dita finalidade e do tratamento de datos. Sera de
aplicacién o disposto na normativa de arquivo e documentacion.

Medidas de seguridade

Deben cumprir co disposto no RD 3/2010, de 8 de xaneiro polo que se re-
gula o Esquema Nacional de Seguridade no ambito da Administracién Elec-
trénica.

Estrutura responsable da
xestion da actividade do
tratamento

(Nome do servizo, unidade ou estrutura): (por exemplo Area TIC, Biblioteca
universitaria, Secretaria Xeral, Servizo de Extensién Universitaria, Unidade
de Analises e Programas, etc...)

(Enderezo postal)

(Teléfono)

(Enderezo electrénico)

(Informacién web do servizo, unidade ou estrutura)

13


mailto:xerencia@uvigo.es
mailto:sxeral@uvigo.es

. ) e Xerencia / S. Xeral Edificio Exeria xerencia@uvigo.es
NnIvVersl ade 120 Campus de Vigo  sxeral@uvigo.cs
36310 Vigo www.uvigo.gal
Espafia

Instrucion 5/2019 sobre proteccion de datos (texto consolidado)

ANEXO 1l
INFORMACION AS PERSOAS INTERESADAS NOS FORMULARIOS DE RECOLLIDA DE DATOS

TEXTO PARA FORMULARIOS EN GALEGO:

Informacidn basica sobre a protecciéon dos seus datos

Responsable: Universidade de Vigo

Finalidade: xestionar (Descricion sinxela dos fins do tratamento)

Lexitimacion: (Definir cal é a base xuridica do tratamento. A obriga legal debe ser unha norma con rango de lei)
Cesions: (Prevision ou non de cesions) e (Prevision ou non de transferencias a terceiros paises)

Dereitos: as persoas interesadas poderdn exercitar os seguintes dereitos: Acceso, rectificacion, supresion, limitacion do
tratamento, oposicién e, no seu caso, portabilidade dos datos.

Procedencia da informacion: (da propia persoa interesada ou a sua representacion legal) ou (doutras empresas ou
institucidns, concretar cales)

Informacién adicional: https://www.uvigo.gal/proteccion-datos

Exemplo:

Informacidn basica sobre a proteccion dos seus datos

Responsable: Universidade de Vigo

Finalidade: xestionar o sistema de queixas, suxestions e parabéns da Universidade de Vigo.

Lexitimacidn: o tratamento dos datos de cardcter persoal recollidos neste documento basease nas competencias
atribuidas pola Lei orgéanica 6/2001, de 21 de decembro, de universidades.

Cesidéns: non se prevén cesidns a terceiros.

Dereitos: as persoas interesadas poderdn exercitar os seguintes dereitos: Acceso, rectificacién, supresion,
limitacién do tratamento, oposicidn e, no seu caso, portabilidade dos datos.

Procedencia da informacion: a informacién recollida neste formulario procede da propia persoa interesada ou a
sUa representacion legal.

Informaciodn adicional: https://www.uvigo.gal/proteccion-datos

TEXTO PARA FORMULARIOS EN CASTELAN:

Informacidn basica sobre la proteccién de sus datos

Responsable: Universidade de Vigo

Finalidad: gestionar (Descripcidn sencilla de los fines del tratamiento)

Legitimacion: (Definir cudl es la base juridica del tratamiento. La obligacion legal debe ser una norma con rango de ley)
Cesiones: (Prevision o no de cesiones) y (Prevision o no de transferencias a terceros paises)

Derechos: las personas interesadas podran ejercitar los siguientes derechos: Acceso, rectificacion, supresion, limitacion
del tratamiento, oposicidn y, en su caso, portabilidad de los datos.

Procedencia de la informacion: (de la propia persona interesada o su representacion legal) o (de otras empresas o
instituciones, concretar cuales)

Informacién adicional: https://www.uvigo.gal/proteccion-datos
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ANEXO 11l
TEXTO LEGAL INFORMATIVO EN PROTECCION DE DATOS PARA MENSAXES ELECTRONICAS

TEXTO PARA MENSAXES EN GALEGO:

Ainformacién incluida no presente correo electrdnico é confidencial, sendo para o uso exclusivo da persoa destinataria.

En virtude do artigo 12 do Regulamento (UE) 2016/679 (RXPD) e do artigo 11 da Lei organica 3/2018, de proteccién de
datos (LOPDGDD), informamoslle que os seus datos de contacto estan sendo tratados baixo a responsabilidade da
Universidade de Vigo coa finalidade de envio de resposta a comunicacions e contactos xenéricos mediante o correo
electrénico.

Vostede ten dereito a solicitarnos, en calquera momento, o acceso, rectificacidon ou supresiéon dos seus datos persoais
e a limitacion do seu tratamento. Tamén tera dereito a opofierse a dito tratamento, asi como a solicitar, salvo casos de
interese publico e/ou exercicio de poderes publicos, a portabilidade dos seus datos.

Mais informacidn en: https://www.uvigo.gal/proteccion-datos

TEXTO PARA MENSAXES EN CASTELAN:

La informacidn incluida en el presente correo electréonico es confidencial, siendo para uso exclusivo de la persona
destinataria.

En virtud del articulo 12 del Reglamento (UE) 2016/679 (RGPD) y del articulo 11 de la Ley Organica 3/2018, de Proteccidn
de Datos (LOPDGDD), le informamos que sus datos de contacto estan siendo tratados bajo la responsabilidad de la
Universidade de Vigo con la finalidad de envio de respuesta a comunicaciones y contactos genéricos mediante el correo
electrdnico.

Usted tiene derecho a solicitarnos, en cualquier momento, el acceso, rectificacion o supresidn de sus datos personales
y la limitacidn de su tratamiento. También tendrd derecho a oponerse a dicho tratamiento, asi como a solicitar, salvo
casos de interés publico y/o ejercicio de poderes publicos, la portabilidad de sus datos.

Mas informacion en: https://www.uvigo.gal/proteccion-datos
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ANEXO IV
CONTRATO DE ENCARGADO DE TRATAMENTO DE DATOS PERSOAIS

TEXTO EN GALEGO:

Dunha parte

Manuel Joaquin Reigosa Roger, Reitor da Universidade de Vigo, nomeado segundo o Decreto da Comunidade Auténoma
de Galicia 59/2018, do 31 de maio, publicado no Diario Oficial de Galicia (DOG) nim. 109, do 8 de xufio de 2018,
consonte as competencias que lle outorga o artigo 20 da Lei orgédnica 6/2001, de 21 de decembro, de universidades, e
o0 artigo 29 dos Estatutos da Universidade de Vigo, aprobados polo Decreto 13/2019, de 24 de xaneiro, e publicados no
DOG num. 38, de 22 de febreiro de 2019 en representacién da UNIVERSIDADE DE VIGO, co CIF Q8650002B e co
enderezo en Campus Universitario Lagoas-Marcosende s/n, 36310, Vigo, Pontevedra, en diante Responsable do
Tratamento.

Doutra parte

(nome), (cargo) en representacion da (empresa/organismo), co CIF ( ) e co enderezo en ( ) en diante Encargada/o
do Tratamento.

1. Obxecto do encargo do tratamento.

Mediante as presentes cladusulas habilitase 4/ao encargada/o do tratamento, para tratar por conta da responsable do
tratamento, os datos de caracter persoal necesarios para prestar o servizo obxecto do contrato (indicar o contrato ou
convenio, e o n? de pedido)

Conforme ao exixido no Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello de 27 de abril de 2016
relativo & proteccidn das persoas fisicas no que respecta ao tratamento de datos persoais e a libre circulacion destes
datos (RXPD) e ademais, en relacién a Espafia, conforme & Lei organica 3/2018, de 5 de decembro, de proteccién de
datos persoais e garantia dos dereitos dixitais (LOPDGDD)

O tratamento consistird nas seguintes concrecidns a realizar: recollida, rexistro, estruturacién, comunicacién, modifica-
cidn, conservacion, extraccién, consulta, transmision, difusidn, destrucion, interconexion, cotexo, limitacién, supresion,
outros..(borrar o que non proceda) dos datos de caracter persoal sinalados no punto 2.

2. ldentificacion da informacidon afectada.

Para a execucion das prestacidns derivadas do cumprimento do obxecto deste encargo, a responsable do tratamento,
pon a disposicidn da/o encargada/o do tratamento, a informacion que se describe a continuacion: (especificar o tipo
de datos e a categoria de persoas interesadas afectadas)

Categoria de persoas
Tipoloxia de Datos & P

interesadas
Datos de identidade (exemplo: nome e apelidos, DNI/NIF/Pasaporte, enderezo postal, enderezo
electronico, teléfono, sinatura, nimero da Seguridade Social/Muface, etc..)
Datos de caracteristicas persoais (exemplo: sexo, idade, data e lugar de nacemento, etc...) Al g
umnado
Datos especiais (artigo 9 do RXPD: orixe étnico ou racial, opinions politicas, conviccidns relixiosas ld
Persoal de

e filosdficas, afiliacion sindical, datos xenéticos, datos biométricos, relativos a satde, vida sexual

ou orientacion sexual), sancidons administrativas administracion e

. . . . servizos
Datos de circunstancias familiares (exemplo: familia numerosa, etc...)

Persoal docente e

Datos econdmicos e financeiros (exemplo: datos bancarios, declaracién da renda e de patrimonio . ioad
investigador

da unidade familiar, datos econdmicos de néminas, etc...)

Datos académicos e profesionais (exemplo: formacidn académica, situacién laboral e detalle do Outras persoas fisicas

emprego, etc...)

Qutros : imaxe, voz, etc..
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3. Duracion.
O presente acordo ten unha duracién polo tempo establecido para a prestacion dos servizos.

Unha vez finalice o presente contrato, a/o encargada/o do tratamento debe devolver & Universidade de Vigo, os datos
persoais e suprimir calquera copia que estea no seu poder.

4. Obrigas do/a Encargado/a do Tratamento.

A/o encargada/o do tratamento e todo o seu persoal obriganse a:

Utilizar os datos persoais obxecto do tratamento, ou os que recolla para a sua inclusion, sé para a finalidade obxecto
deste encargo. En ningun caso podera utilizar os datos para fins propios.

Tratar os datos de acordo coas instrucions da responsable do tratamento.

Se o/a encargada/o do tratamento considera que algunha das instrucidns infrinxe o RXPD ou calquera outra
disposicién en materia de proteccion de datos da Unién ou dos Estados membros, a encargada informara
inmediatamente & Universidade de Vigo.

Levar por escrito, un rexistro> de todas as categorias de actividades de tratamento efectuadas por conta da
Universidade de Vigo, que contefia:

1. O nome e os datos de contacto da encargada e da responsable do tratamento por conta da cal actie a/o
encargada/o e da/o Delegada/o de Proteccion de Datos.

As categorias de tratamentos efectuados por conta da responsable do tratamento.

3. No seu caso, as transferencias de datos persoais a un terceiro pais ou organizacion internacional, incluida a
identificacion de dito terceiro pais ou organizacién internacional e, no seu caso das transferencias indicadas no
artigo 49 apartado 1, paragrafo segundo do RXPD, a documentacién de garantias adecuadas.

4. Unha descricién xeral das medidas técnicas e organizativas de seguridade relativas a:
a) A seudonimizacion e o cifrado de datos persoais

b) A capacidade de garantir a confidencialidade, integridade, dispoiiibilidade e resiliencia permanentes
dos sistemas e servizos de tratamento.

c) Acapacidade de restaurar a dispofiibilidade e o acceso aos datos persoais de forma rapida, en caso de
incidente fisico ou técnico.

d) O proceso de verificacion, avaliacion e valoracion regulares da eficacia das medidas técnicas e
organizativas para garantir a seguridade do tratamento.

Non comunicar os datos a terceiras persoas, salvo que conte coa autorizacién expresa da responsable do
tratamento, nos supostos legalmente admisibles.

A/o encargada/o pode comunicar os datos a outros encargados do tratamento da mesma responsable, de acordo
coas instruciéns da Universidade de Vigo. Neste caso, a responsable identificara, de forma previa e por escrito, a
entidade 4 que se deben comunicar os datos, os datos a comunicar e as medidas de seguridade a aplicar para
proceder @ comunicacion.

Se a/o encargada/o debe transferir datos persoais a un terceiro pais ou a unha organizacidn internacional, en virtude
do Dereito da Unidn ou dos Estados membros que lle sexa aplicable, informara 4 Universidade de Vigo desa exixencia
legal de maneira previa, salvo que tal Dereito o prohiba por razdéns importantes de interese publico.

Non subcontratar ningunha das prestacions que formen parte do obxecto deste contrato que comporten o
tratamento de datos persoais, salvo os servizos auxiliares necesarios para o normal funcionamento dos servizos da/o
encargada/o.

2 As obrigas indicadas nos apartados 1 e 2 non se aplicardn a ningunha empresa nin organizacién que empregue a menos de 250 persoas, salvo que

o tratamento que realice poida supofier un risco para os dereitos e as liberdades das persoas interesadas, non sexa ocasional, ou inclia categorias
especiais de datos persoais indicadas no artigo 9, apartado 1 do RXPD, os datos persoais relativos a condenas e infracciéns penais a que se refire o
artigo 10 de dito Regulamento (art 30.5 RXPD)
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Se fose necesario subcontratar algun tratamento, este feito deberase comunicar previamente e por escrito a
Universidade de Vigo, con antelacion ao comezo das prestacidns obxecto do contrato. Indicando os tratamentos que
se pretende subcontratar e identificando de forma clara e inequivoca a empresa subcontratista e os seus datos de
contacto. A subcontratacién podera levarse a cabo se a responsable non manifesta a sla oposicién no prazo
establecido.

O/a subcontratista, que tamén tera a condicidn de encargada/o do tratamento, esta obrigado igualmente a cumprir
as obrigas establecidas neste documento para o encargado do tratamento e as instrucions que dite a Universidade
de Vigo. Corresponde ao encargado inicial regular a nova relacion de forma que o novo encargado quede suxeito as
mesmas condicions (instrucions, obrigas, medidas de seguridade...) e cos mesmos requisitos formais que el, no
referente ao adecuado tratamento dos datos persoais e a garantia dos dereitos das persoas afectadas. No caso de
incumprimento por parte do/a subencargado/a, o encargado inicial seguira sendo plenamente responsable ante a
Universidade de Vigo no referente ao cumprimento das obrigas.

Manter o deber de segredo respecto aos datos de caracter persoal aos que tivera acceso en virtude do presente
encargo, incluso despois de que finalice o seu obxecto.

Garantir que as persoas autorizadas para tratar datos persoais se comprometan, de xeito expreso e por escrito, a
respectar a confidencialidade e a cumprir as medidas de seguridade correspondentes, das que hai que informarlles
convenientemente.

Manter a disposicién da responsable do tratamento a documentacion acreditativa do cumprimento da obriga
establecida no apartado anterior.

Garantir a formacién necesaria en materia de proteccién de datos persoais das persoas autorizadas para tratar datos
persoais.

Asistir & responsable do tratamento que con caracter xeral dard resposta ao exercicio dos dereitos de acceso,
rectificacidn, supresion e oposicion, limitacion do tratamento, portabilidade de datos e a non ser obxecto de
decisions individualizadas automatizadas (incluida a elaboracion de perfis).

Cando as persoas interesadas exerzan os dereitos ante a/o encargada/o do tratamento, esta debera comunicarllo
sen dilacién a responsable do tratamento e en ningln caso mais ald do dia laborable seguinte ao da recepcion da
solicitude.

A responsable do tratamento solicitara da/o encargada/o do tratamento, no seu caso, un informe relativo a peticién
do dereito correspondente que podera ser acompafiado da documentacion ou informacion que poida ser relevante.
Dito informe debera ser emitido no prazo maximo de 10 dias habiles. O informe emitido podera ser incorporado a
resolucion do procedemento.

A/o encargada/o do tratamento tamén podera resolver ditas solicitudes se llo indica expresamente a responsable
do tratamento e respectando os prazos e o procedemento estipulado no Regulamento (UE) 2016/679 e na normativa
propia da Universidade de Vigo. E necesario que a persoa interesada acredite a sta identidade aportando copia do
seu DNI ou pasaporte para poder realizar as comprobacidns oportunas. A resposta das solicitudes do exercicio de
dereitos realizaranse no mesmo formato que utilice a persoa interesada, a menos que solicite que proceda doutro
xeito.

Asi mesmo as persoas interesadas poderan pofierse en contacto co/a Delegado/a de Proteccién de Datos da
Universidade de Vigo no que respecta a tddalas cuestions relativas ao tratamento dos seus datos persoais e ao
exercicio dos seus dereitos a través do correo electrénico dpd@uvigo.es

Dereito de informaciéon. A/o encargada/o do tratamento, no momento da recollida dos datos, debe facilitar a
informacioén relativa aos tratamentos de datos que se van a realizar. A redaccién e o formato en que se facilitard a
informacién se debe consensuar coa Universidade de Vigo antes do inicio da recollida dos datos.

Notificacién de violacién da seguridade dos datos.

A/o encargada/a do tratamento notificard 4 Axencia Espafiola de Proteccidén de datos e comunicara a Xerencia da
Universidade, sen dilacién indebida, e en calquera caso no prazo maximo de 24 horas, as violacidéns da seguridade
dos datos persoais ao seu cargo das que tefia cofiecemento, xuntamente con toda a informacion relevante para a
documentacidon e comunicacion da incidencia.
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Non sera necesaria a notificacion cando sexa improbable que dita violacidén da seguridade constittia un risco para os
dereitos e as liberdades das persoas fisicas.

Se se dispdn dela facilitarase, coma minimo, a informacién seguinte:

a) Descricidn da natureza da violacién da seguridade dos datos persoais, inclusive, cando sexa posible, as
categorias e o numero aproximado de persoas interesadas afectadas, e as categorias e o nimero aproximado
de rexistros de datos persoais afectados.

b) Nome e os datos de contacto da/o Delegada/o de Proteccién de Datos ou doutro punto de contacto no que
poida obterse mais informacidn.

c) Descricidn das posibles consecuencias da violacion da seguridade dos datos persoais.

d) Descricidon das medidas adoptadas ou propostas para por remedio a violacién da seguridade dos datos persoais,
incluindo, se procede, as medidas adoptadas para mitigar os posibles efectos negativos.

Se non é posible facilitar a informaciéon simultaneamente, e na medida en que non o sexa, a informacion facilitarase
de xeito gradual sen dilacién indebida.

Cando sexa probable que a violacidén supofia un alto risco para os dereitos e as liberdades das persoas fisicas,
corresponde a responsable do tratamento comunicar en menor tempo posible as violacions da seguridade dos datos
as persoas interesadas.

A comunicacién debe realizarse nunha linguaxe clara e sinxela e deberd, coma minimo:
a) Explicar a natureza da violacion de datos.

b) Indicar o nome e os datos de contacto da/o Delegada/o de Proteccion de datos ou doutro punto de contacto
no que poida obterse mais informacion.

c) Describir as posibles consecuencias da violacidén da seguridade dos datos persoais.

d) Describir as medidas adoptadas ou propostas polo responsable do tratamento para pofier remedio 4 violacién
da seguridade dos datos persoais, incluindo, se procede, as medidas adoptadas para mitigar os posibles efectos
negativos.

Dar apoio a responsable do tratamento na realizacién das avaliaciéns de impacto relativas 4 proteccién de datos,
cando proceda.

Dar apoio a responsable do tratamento na realizacién das consultas previas a Autoridade de Control, cando proceda.

Pér a disposicion da responsable do tratamento toda a informacion necesaria para demostrar o cumprimento das
suas obrigas, asi como para a realizacién das auditorias ou as inspeccidns que realicen a responsable ou outro auditor
autorizado polo mesmo.

Implantar as medidas de seguridade establecidas na normativa da Unidn Europea ou espafiola e en todo caso debera
implantar mecanismos para:

a) Garantir a confidencialidade, integridade, dispoiiibilidade e resiliencia permanentes dos sistemas e servizos de
tratamento.

b) Restaurar a dispoiiibilidade e o acceso aos datos persoais de forma rapida, no caso de incidente fisico ou
técnico.

c) Verificar, avaliar e valorar, de forma regular, a eficacia das medidas técnicas e organizativas implantadas para
garantir a seguridade do tratamento.

d) Seudonimizar e cifrar os datos persoais, no seu caso.

De ser o caso, designar unha/un Delegada/o de Proteccidn de Datos (DPD) e comunicar a sua identidade e datos de
contacto 4 Universidade de Vigo.

Segundo o artigo 37.1 do RXPD o/a DPD debe designarse cando o tratamento o leve a cabo unha autoridade ou
organismo publico, cando as actividades principais do responsable ou da/o encargada/o consistan en operacions de
tratamento que, en razén a slia natureza, alcance e /ou fins, requiran unha observacidn habitual e sistematica de
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persoas interesadas a gran escala ou cando as actividades principais do responsable ou do encargado consistan no
tratamento a gran escala de categorias especiais de datos segundo o disposto no artigo 9 do RXPD

Destino dos datos: Devolver @ Universidade de Vigo os datos de caracter persoal e, se procede, os soportes onde
consten, unha vez cumprida a prestacion.

A devoluciéon debe comportar o borrado total dos datos existentes nos equipos informaticos utilizados polo
encargado.

Non obstante, a/o encargada/o pode conservar unha copia, cos datos debidamente bloqueados, mentres poidan
derivarse responsabilidades da execucién da prestacién.

Obrigas da Universidade de Vigo
Correspondelle & Universidade de Vigo, como responsable do tratamento:

a) Entregar 4/ao encargada/o os datos aos que se refire a clausula 2 deste documento.

b) Realizar unha avaliacién do impacto na proteccion de datos persoais das operacidons de tratamento a realizar
pola/o encargada/o.

c) Realizar as consultas previas que corresponda.

d) Velar, de forma previa e durante todo o tratamento, polo cumprimento do RXPD por parte da/o encargada/o.

e) Supervisar o tratamento, incluida a realizacién de inspeccidns e auditorias.

Compromisos e declaracion da/o Encargada/o do Tratamento de ubicacion de servidores (no seu caso)
A/o encargada/o do tratamento, antes da formalizacién do contrato DECLARA:

1.- Que de conformidade co indicado no artigo 122.2 da Lei 9/2017, do 8 de novembro, do contratos do sector
publico e co indicado no artigo 9 apartados 2 e 3 e artigo 10 apartado 2 e 3 da Lei 39/2015, de 1 de outubro, do
procedemento administrativo comun das administracidns publicas, e en relacién a servizos de “cloud computing”?,
de tecnoloxias da informacién e das comunicacions e recursos de hardware, software, almacenamento, servizos e
comunicacions, 0s servidores UbiCaranse EN.......ccccccevvveviveveeeveeereeeeeeereeereeeeeenn. , € se van a prestar os servizos
asociados aos mesmos desde....................

2.- Comprométese a tratar os datos persoais dentro do Espazo Econdmico Europeo ou outro espazo considerado
pola normativa aplicable como de seguridade equivalente, non tratandoos fora dese espazo nin directamente nin a
través de calquera subcontratista autorizado conforme ao establecido neste documento ou demais documentos
contractuais, salvo que estea obrigado en virtude do Dereito da Unién Europea ou do Estado membro que lle resulte
de aplicacion.

3.- Comprométese a comunicar por escrito calquera cambio que se produza, ao logo da vida do contrato, da
informacidn facilitada nos puntos anteriores con antelacion suficiente ao tratamento e garantird o cumprimento de
calquera requisito legal aplicable @ Universidade de Vigo, salvo que o Dereito aplicable o prohiba por razéns
importantes de interese publico.

4.- Comprométese a aportar a documentacidn que acredite as medidas de seguridade adecuadas.

3 Antes de contratar este tipo de Servizos recoméndase consultar as seguintes guias da AEPD:

Orientacidns para prestadores de servizos cloud computing”: https://www.aepd.es/sites/default/files/2019-09/guia-cloud-prestadores.pdf
Guia para clientes que contraten servizos de cloud computing: https://www.aepd.es/sites/default/files/2019-09/guia-cloud-clientes.pdf
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Ambas as partes, en proba da stia conformidade, asinan o presente acordo.

En

,a de de 202_

Sinaturas dixitais

RESPONSABLE DO TRATAMENTO
UNIVERSIDADE DE VIGO

O Reitor

Por delegacién (RR -DOG )
(nome)

ENCARGADA/O DO TRATAMENTO
(EMPRESA)

(cargo)

(nome)

ARQUIVO DESTE CONTRATO POLA UVIGO:

dixitalmente d documentacion do expediente.

Para contratos administrativos menores: engadir un exemplar orixinal deste contrato asinado dixitalmente ao programa de pedidos.
No seu caso, se é un expediente de licitacion que non ten incluido dito contrato no PCAP, debe xuntarse un exemplar orixinal deste contrato asinado

Para convenios ou calquera outro documento xuridico, xuntar este contrato como anexo aos mesmos.
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CONTRATO DE ENCARGADO DE TRATAMIENTO DE DATOS PERSONALES

TEXTO EN CASTELAN:

De una parte

Manuel Joaquin Reigosa Roger, Rector de la Universidade de Vigo, nombrado segun el Decreto de la Comunidad
Auténoma de Galicia 59/2018, do 31 de mayo, publicado en el Diario Oficial de Galicia (DOG) nim. 109, do 8 de junio
de 2018, , conforme a las competencias que le otorga el articulo 20 de la Ley Organica 6/2001, de 21 de diciembre, de
Universidades, y el articulo 29 de los Estatutos de la Universidade de Vigo, aprobados por el Decreto 13/2019, de 24 de
enero, y publicados en el DOG num. 38, de 22 de febrero de 2019, en representacion de la UNIVERSIDADE DE VIGO,
con CIF Q8650002B y domicilio en Campus Universitario Lagoas-Marcosende s/n, 36310, Vigo, Pontevedra, en adelante
Responsable del Tratamiento.

De otra parte

(nombre), (cargo) en representacidon de (empresa/organismo), con CIF () y con domicilio en ( ) en adelante
Encargada/o del Tratamiento.

1. Objeto del encargo del tratamiento.

Mediante las presentes clausulas se habilita al Encargado del Tratamiento, para tratar por cuenta de la Responsable del
Tratamiento, los datos de caracter personal necesarios para prestar el servicio objeto del contrato (indicar el contrato
o convenio, y el n® de pedido)

Conforme a lo exigido en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (RGPD) y ademas, en relacidon a Espafia, conforme a la Ley Orgéanica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD)

El tratamiento consistird en las siguientes concreciones a realizar: recogida, registro, estructuraciéon, comunicacion,
modificacidn, conservacion, extraccion, consulta, transmisién, difusidn, destruccidn, interconexion, cotejo, limitacion,
supresion, otros ... (borrar lo que no proceda) de los datos de caracter personal sefialados en el punto 2.

2. ldentificacion de la informacion afectada.

Para la ejecucion de las prestaciones derivadas del cumplimento del objeto de este encargo, la Responsable del
Tratamiento, pone a disposicion de la/el Encargada/o del tratamiento, la informacidn que se describe a continuacidn:
(especificar el tipo de datos y la categoria de personas interesadas afectadas)

Categoria de

Tipologia de Datos A
personas interesadas

Datos de identidad (ejemplo: nombre y apellidos, DNI/NIF/Pasaporte, domicilio postal,
correo electrdnico, teléfono, firma, nimero de la Seguridad Social/Muface, etc...

Datos de caracteristicas personales (ej: sexo, edad, fecha y lugar de nacimiento, etc....) Alumnado

Datos especiales (articulo 9 del RGPD: origen étnico o racial, opiniones politicas, Personal de
convicciones religiosas y filoséficas, afiliacion sindical, datos genéticos, datos administracién y
biométricos, relativos la salud, vida sexual u orientacion sexual) servicios

Datos de circunstancias familiares (ejemplo: familia numerosa, etc....) Personal docente
Datos econdmicos v financieros (ejemplo: datos bancarios, declaracion de la renta y de e investigador

patrimonio de la unidad familiar, datos econémicos de néminas, etc....) Otras personas

Datos académicos y profesionales (ejemplo: formacién académica, situacién laboral y fisicas
detalle do empleo, etc....)

Otros (ejemplo: imagen, voz, etc..)
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3. Duracion.
El presente acuerdo tiene una duracién por el tiempo establecido para la prestacion de los servicios.

Una vez finalice el presente contrato, la/el Encargada/o del tratamiento debe devolver a la Universidade de Vigo, los
datos personales y suprimir cualquier copia que esté en su poder.

4. Obligaciones de la/el Encargado/a del Tratamiento.

La/el Encargada/o del Tratamiento y todo su personal se obligan a:

Utilizar los datos personales objeto del tratamiento, o los que recoja para su inclusion, solo para la finalidad objeto
de este encargo. En ningln caso podra utilizar los datos para fines propios.

Tratar los datos de acuerdo con las instrucciones da la Responsable del Tratamiento.

Si la/el Encargada/o del Tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier otra
disposicién en materia de proteccién de datos de la Unidén o de los Estados miembros, la encargada informara
inmediatamente a la Universidade de Vigo.

Llevar por escrito, un registro* de todas las categorias de actividades de tratamiento efectuadas por cuenta de la
Universidade de Vigo, que contenga:

5. Elnombre vy los datos de contacto de la/el encargada/o y de la Responsable del Tratamiento por cuenta de la
cual actie y de la/el Delegada/o de Proteccion de Datos.

Las categorias de tratamientos efectuados por cuenta de la Responsable do Tratamiento.
En su caso, las transferencias de datos personales a un tercer pais u organizacion internacional, incluida la
identificacién de dicho tercer pais u organizacién internacional y, en su caso de las transferencias indicadas en
el articulo 49 apartado 1, parrafo segundo del RGPD, la documentacion de garantias adecuadas.
8. Una descripcién general de las medidas técnicas y organizativas de seguridad relativas a:
e) Laseudonimizacion vy el cifrado de datos personales.
f) Lacapacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.
g) Lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de forma répida, en caso
de incidente fisico o técnico.

h) El proceso de verificacidn, evaluacion y valoracidn regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

No comunicar los datos a terceras personas, salvo que conste con la autorizacidon expresa de la Responsable del
Tratamiento, en los supuestos legalmente admisibles.

La/el Encargada/o puede comunicar los datos a otros encargados de tratamiento de la misma responsable, de
acuerdo con las instrucciones de la Universidade de Vigo. En este caso, la Responsable identificard, de forma previa
y por escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las medidas de seguridad a
aplicar para proceder a la comunicacion.

Si la/el Encargada/o debe transferir datos personales a un tercer pais o a una organizacién internacional, en virtud
del Derecho de la Unidn o de los Estados miembros que le sea aplicable, informara a la Universidade de Vigo de esa
exigencia legal de forma previa, salvo que tal Derecho lo prohiba por razones importantes de interés publico.

4 Las obligaciones indicadas en los apartados 1y 2 no se aplicaran a ninguna empresa ni organizacion que emplee a menos de 250 personas, salvo

que el tratamiento que realice pueda suponer un riesgo para los derechos y las libertades de las personas interesadas, no sea ocasional, o incluya
categorias especiales de datos personales indicadas en el articulo 9, apartado 1 del RGPD, los datos personales relativos a condenas e infracciones
penales a que se refiere el articulo 10 de dicho Reglamento (art 30.5 RGPD)
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No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato que comporten el
tratamiento de datos personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios de la/el encargada/o.

Si fuese necesario subcontratar algun tratamiento, este hecho se deberd comunicar previamente y por escrito a la
Universidade de Vigo, con antelacion al comienzo de las prestaciones objeto del contrato. Indicando los tratamientos
gue se pretenden subcontratar e identificando de forma clara e inequivoca la empresa subcontratista y sus datos de
contacto. La subcontratacidon podra llevarse a cabo si la responsable no manifiesta su oposicién en el plazo
establecido.

El subcontratista, que también tendra la condicion de Encargada/o del Tratamiento, esta obligado igualmente a
cumplir las obligaciones establecidas en este documento para el encargado del tratamiento y las instrucciones que
dicte la Universidade de Vigo. Corresponde al encargado inicial regular la nueva relacién de forma que el nuevo
encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y a la garantia
de los derechos de las personas afectadas. En el caso de incumplimiento por parte de la/el subencargada/o, el
encargado inicial seguira siendo plenamente responsable ante la Universidade de Vigo en lo referente al
cumplimiento de las obligaciones.

Mantener el deber de secreto respecto a los datos de caracter personal a los que tuviera acceso en virtud del
presente encargo, incluso después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de manera expresa y por
escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que
informarles convenientemente.

Mantener a disposicion de la responsable del tratamiento la documentacidn acreditativa del cumplimiento de la
obligacién establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccién de datos personales de las personas autorizadas para
tratar datos personales.

Asistir a la responsable del tratamiento que con caracter general dard respuesta al ejercicio de los derechos de
acceso, rectificacion, supresion y oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de
decisiones individualizadas automatizadas (incluida la elaboracién de perfiles).

Cuando las personas interesadas ejerzan los derechos ante la/el Encargada/o del Tratamiento, esta debera
comunicarlo sin dilacién a la Responsable del Tratamiento y en ningun caso mas alla del dia laborable siguiente al
de la recepcidn de la solicitud.

La Responsable del Tratamiento solicitara de la/el Encargada/o del Tratamiento, en su caso, un informe relativo a la
peticion del derecho correspondiente que podra ser acompafiado de la documentacion o informacidon que pueda
ser relevante. Dicho informe debera ser emitido en el plazo maximo de 10 dias habiles. El informe emitido podra
ser incorporado a la resolucién del procedimiento.

La/el Encargada/o del Tratamiento también podra resolver dichas solicitudes si se lo indica expresamente la
Responsable del Tratamiento y respetando los plazos y el procedimiento estipulado en el Reglamento (UE) 2016/679
y en la normativa propia de la Universidade de Vigo. Es necesario que la persona interesada acredite su identidad
aportando copia de su DNI o pasaporte para poder realizar las comprobaciones oportunas. La respuesta a las
solicitudes del ejercicio de derechos se realizara en el mismo formato que utilice la persona interesada, a menos que
solicite que proceda de otra forma.

Asi mismo las personas interesadas podran ponerse en contacto con el/la Delegado/a de Proteccion de Datos de la
Universidade de Vigo en lo que respecta a todas las cuestiones relativas al tratamiento de sus datos personales y al
ejercicio de sus derechos a través del correo electréonico dpd@uvigo.es

Derecho de informacién. La/el Encargada/o del tratamiento, en el momento de la recogida de los datos, debe
facilitar la informacion relativa a los tratamientos de datos que se van a realizar. La redaccién y el formato en que se
facilitara la informacién se debe consensuar con la Universidade de Vigo antes del inicio de la recogida de los datos.

Notificacidn de violacidn de la seguridad de los datos.
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La/el Encargada/o del Tratamiento notificard a la Agencia Espafiola de Proteccion de datos y comunicard a la
Gerencia de la Universidade, sin dilacién indebida, y en cualquier caso en el plazo maximo de 24 horas, las violaciones
de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la
informacién relevante para la documentacion y comunicacion de la incidencia.

No serd necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad constituya un riesgo
para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacién siguiente:

e) Descripcidn de la naturaleza de la violacidn de la seguridad de los datos personales, inclusive, cuando sea
posible, las categorias y el nUmero aproximado de personas interesadas afectadas, y las categorias y el nimero
aproximado de registros de datos personales afectados.

f)  Nombre y datos de contacto del Delegado de Proteccién de Datos o de otro punto de contacto en el que pueda
obtenerse mas informacion.

g) Descripcidn de las posibles consecuencias de la violacion de la seguridad de los datos personales.

h) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que lo sea, la informacién se facilitara
de forma gradual sin dilacién indebida.

Cuando sea probable que la violacién suponga un alto riesgo para los derechos y las libertades de las personas fisicas,
corresponde a la Responsable del Tratamiento comunicar en menor tiempo posible las violaciones de seguridad de
los datos a las personas interesadas.

La comunicaciéon debe realizarse en un lenguaje claro y sencillo y debera, como minimo:
e) Explicar la naturaleza de la violacién de datos.

f) Indicar el nombre y los datos de contacto del/de la Delegado/a de Proteccidn de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion.

g) Describir las posibles consecuencias de la violacidn de la seguridad de los datos personales.

h) Describir las medidas adoptadas o propuestas por la Responsable del Tratamiento para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar
los posibles efectos negativos.

Dar apoyo a la Responsable del Tratamiento en la realizacién de las evaluaciones de impacto relativas a la proteccion
de datos, cuando proceda.

Dar apoyo a la Responsable del Tratamiento en la realizacion de las consultas previas a la Autoridad de Control,
cuando proceda.

Poner a disposicion da la Responsable del Tratamiento toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacidn de las auditorias o las inspecciones que realicen la
responsable u otro auditor autorizado por la misma.

Implantar las medidas de seguridad establecidas en la normativa de la Unidn Europea o espafiola y en todo caso
deberd implantar mecanismos para:

e) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios
de tratamiento.

f) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en el caso de incidente fisico o
técnico.

g) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas
para garantizar la seguridad del tratamiento.

h) Seudonimizar y cifrar los datos personales, en su caso.
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De ser el caso, designar un/una Delegado/a de Proteccidén de Datos y comunicar su identidad y datos de contacto a
la Universidade de Vigo.

Segun el articulo 37.1 del RGPD el/la Delegado/a de Proteccidn de Datos debe designarse cuando el tratamiento lo
lleve a cabo una autoridad u organismo publico, cuando las actividades principales del responsable o de la/el
Encargada/o consistan en operaciones de tratamiento que, en razdn a su naturaleza, alcance y/o fines, requieran
una observacion habitual y sistemdtica de personas interesadas a gran escala o cuando las actividades principales
del responsable o del encargado consistan en el tratamiento a gran escala de categorias especiales de datos segun
lo dispuesto en el articulo 9 del RGPD.

Destino de los datos: Devolver a la Universidade de Vigo los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los equipos informaticos utilizados por
la/el Encargada/o.

No obstante, la/el Encargada/o puede conservar una copia, con los datos debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.

5. Obligaciones de la Universidade de Vigo

Le corresponde a la Universidade de Vigo, como Responsable del Tratamiento:

f) Entregar ala/el Encargada/o los datos a los que se refiere la cldusula 2 de este documento.

g) Realizar una evaluacidn de impacto en la proteccion de datos personales de las operaciones de tratamiento a
realizar por la/el Encargada/o.

h) Realizar las consultas previas que corresponda.

i)  Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte del Encargado.

j)  Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

6. Compromisos y declaraciéon del/de la Encargado/a del Tratamiento de ubicacion de servidores (en su caso)

La/el encargada/o del tratamiento, antes de la formalizacidn del contrato DECLARA:

1.- Que de conformidad con lo indicado en el articulo 122.2 da Ley 9/2017, do 8 de noviembre, de Contratos del
Sector Publico y con lo indicado en el articulo 9 apartados 2 e 3 y el articulo 10 apartado 2 e 3 de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, y en relacion a servicios de
“cloud computing”>, de tecnologias de la informacién y de las comunicaciones y recursos de hardware, software,
almacenamiento, servicios y comunicaciones, los servidores se ubicardn en.......ccccocvveeeieeiieiiciiiieee e, , Y se
van a prestar los servicios asociados a los mismos desde....................

2.- Se compromete a tratar los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado
por la normativa aplicable como de seguridad equivalente, no tratandolos fuera de ese espacio ni directamente ni a
través de cualquier subcontratista autorizado conforme a lo establecido en este documento o demdas documentos
contractuales, salvo que esté obligado en virtud del Derecho de la Unién Europea o del Estado miembro que le
resulte de aplicacion.

3.- Se compromete a comunicar por escrito cualquier cambio que se produzca, a lo largo de la vida del contrato, de
la informacion facilitada en los puntos anteriores con antelacién suficiente al tratamiento y garantizarad el
cumplimiento de cualquier requisito legal aplicable a la Universidad de Vigo, salvo que el Derecho aplicable lo
prohiba por razones importantes de interés publico.

4.- Se compromete a aportar la documentacion que acredite las medidas de seguridad adecuadas.

5 Antes de contratar este tipo de Servicios se recomienda consultar las siguientes guias da AEPD:

Orientaciones para prestadores de servicios cloud computing”: https://www.aepd.es/sites/default/files/2019-09/guia-cloud-prestadores.pdf
Guia para clientes que contraten servicios de cloud computing: https://www.aepd.es/sites/default/files/2019-09/guia-cloud-clientes.pdf

26


mailto:xerencia@uvigo.es
mailto:sxeral@uvigo.es
https://www.aepd.es/sites/default/files/2019-09/guia-cloud-prestadores.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-cloud-clientes.pdf

: < be Xerencia / S. Xeral Edificio Exeria xerencia@uvigo.es
Nniversl ade lgO Campus de Vigo  sxeral@uvigo.cs
36310 Vigo www.uvigo.gal
Espafia

Instrucion 5/2019 sobre proteccion de datos (texto consolidado)

Ambas partes, en prueba de su conformidad, firman el presente acuerdo.

En ,a de de 202_
Firmas electrdnicas
RESPONSABLE DEL TRATAMENTO ENCARGADA/O DEL TRATAMENTO
UNIVERSIDADE DE VIGO (ENTIDAD)
El Rector (cargo)
Por delegacién (RR -DOG ) (nombre)

(nombre)

ARCHIVO DE ESTE CONTRATO POR LA UVIGO:

Para contratos administrativos menores: afiadir un ejemplar original de este contrato firmado electronicamente al programa de pedidos.

En su caso, si es un expediente de licitacion que no tiene incluido dicho contrato en el PCAP, debe adjuntarse un ejemplar original de este contrato
firmado electrénicamente a la documentacion del expediente.

Para convenios o cualquier otro documento juridico, adjuntar este contrato como anexo a los mismos.
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ANEXO V
CLAUSULA PARA CONVENIOS EN ESPANA OU CON PAISES DA UE (e ademais Liechtenstein, Islandia e Noruega)

TEXTO EN GALEGO:

As partes manifestan que cofiecen e compren a lexislacién europea en materia de Proteccidon de Datos de Caracter
Persoal, & que se someten de forma expresa, comprometéndose a dar un uso debido aos datos de tal natureza que
obtefian como consecuencia do desenvolvemento do presente convenio, no marco do disposto polo Regulamento (UE)
2016/679 do Parlamento Europeo e do Consello, de 27 de abril de 2016.

As partes comprométense a tratar os datos de caracter persoal coa finalidade exclusiva de realizar o servizo.

As partes comprométense a que os datos de cardcter persoal non seran obxecto de ningun tratamento distinto aos
previstos neste convenio.

As partes comprométense a que os datos de caracter persoal non se cederan a terceiros, salvo nos casos en que exista
unha obrigacidn legal.

As persoas interesadas poderan exercer, no seu caso, os dereitos de acceso, rectificacién, cancelacién, oposicién,
limitacidn e portabilidade nos termos legais previstos, mediante a comunicacién ao domicilio social da respectiva
entidade.

A entidade colaboradora adoptara as medidas adecuadas para limitar o acceso dos seus empregados aos datos persoais
durante a vixencia deste convenio.

Os datos de caracter persoal deberan ser destruidos ou devoltos, a criterio da Universidade de Vigo, unha vez finalizada
avixencia do convenio e no momento en que, en cumprimento das condiciéns pactadas ou legalmente previstas, remate
a relacion entre ambas partes; sen prexuizo das excepcidns que a normativa e/ou as decisidns xudiciais puidesen
establecer con respecto ao mantemento temporal minimo de certos datos que pola sia natureza asi se requira. O
mesmo destino habera de darse a calquera soporte ou documento no que conste algin dato de cardcter persoal obxecto
de tratamento.

TEXTO EN CASTELAN:

Las partes manifiestan que conocen y cumplen la legislacion europea en materia de proteccion de datos de caracter
personal, a la que se someten de forma expresa, comprometiéndose a dar un uso debido a los datos de tal naturaleza
gue obtengan como consecuencia del desarrollo del presente convenio, en el marco de lo dispuesto por el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.

Las partes se comprometen a tratar los datos de caracter personal con la finalidad exclusiva de realizar el servicio.

Las partes se comprometen a que los datos de cardcter personal no serdn objeto de ningln tratamiento distinto a los
previstos en este convenio.

Las partes se comprometen a que los datos de cardcter personal no se cederan a terceros, salvo en los casos en que
exista una obligacion legal.

Las personas interesadas podran ejercer, en su caso, los derechos de acceso, rectificacion, cancelacion, oposicidn,
limitacién y portabilidad en los términos legales previstos, mediante la comunicacion al domicilio social de la respectiva
entidad.

La entidad colaboradora adoptara las medidas adecuadas para limitar el acceso de sus empleados a los datos personales
durante la vigencia de este convenio.

Los datos de caracter personal deberdn ser destruidos o devueltos, a criterio de la Universidade de Vigo, una vez
finalizada la vigencia del convenio y en el momento en que, en cumplimiento de las condiciones pactadas o legalmente
previstas, termine la relacidon entre ambas partes; sin prejuicio de las excepciones que la normativa y/o las decisiones
judiciales pudiesen establecer con respecto al mantenimiento temporal minimo de ciertos datos que por su naturaleza
asi se requiera. El mismo destino habra de darse a cualquier soporte o documento en el que conste algin dato de
cardcter personal objeto de tratamiento.
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ANEXO VI
CLAUSULA PARA CONVENIOS CON PAISES DECLARADOS DE NIVEL ADECUADO POLA COMISION EUROPEA (1!

TEXTO EN GALEGO:

As partes manifestan que cofiecen e compren a lexislacion europea en materia de Proteccidén de Datos de Caracter Persoal, a que se
someten expresamente, comprometéndose a dar un uso debido aos datos de tal natureza que obtefian como consecuencia do
desenvolvemento do presente convenio, no marco do disposto polo Regulamento (UE) 2016/679, do Parlamento Europeo e do
Consello, de 27 de abril de 2016, e na DecisiOn 21...........ccvvvveeceiiiiiciceee s

As partes comprométense a tratar os datos de caracter persoal coa finalidade exclusiva de realizar o servizo.

As partes comprométense a que os datos de caracter persoal non seran obxecto de ninguin tratamento distinto aos previstos neste
convenio.

As partes comprométense a que os datos de caracter persoal non se cederan a terceiros, salvo nos casos en que exista unha
obrigacidn legal.

As persoas interesadas poderan exercer, no seu caso, os dereitos de acceso, rectificacién, cancelacion, oposicion, limitacion e
portabilidade nos termos legais previstos, mediante a comunicacién ao domicilio social da respectiva entidade.

A entidade colaboradora adoptara as medidas adecuadas para limitar o acceso dos seus empregados aos datos persoais durante a
vixencia deste convenio.

Os datos de cardcter persoal deberdn ser destruidos ou devoltos, a criterio da Universidade de Vigo, unha vez finalizada a vixencia
do convenio e no momento en que, en cumprimento das condicions pactadas ou legalmente previstas, remate a relacién entre ambas
partes; sen prexuizo das excepcions que a normativa e/ou as decisidns xudiciais puidesen establecer con respecto ao mantemento
temporal minimo de certos datos que pola sua natureza asi se requira. O mesmo destino habera de darse a calquera soporte ou
documento no que conste algun dato de caracter persoal obxecto de tratamento.

TEXTO EN CASTELAN:

Las partes manifiestan que conocen y cumplen la legislacién europea en materia de proteccion de datos de caracter personal, a la
que se someten de forma expresa, comprometiéndose a dar un uso debido a los datos de tal naturaleza que obtengan como
consecuencia del desarrollo del presente convenio, en el marco de lo dispuesto por el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016 y en la Decision [2L..........c.ccoeevvevereeeverienerereneerneens

Las partes se comprometen a tratar los datos de caracter personal con la finalidad exclusiva de realizar el servicio.

Las partes se comprometen a que los datos de caracter personal no seran objeto de ningun tratamiento distinto a los previstos en
este convenio.

Las partes se comprometen a que los datos de caracter personal no se cederdn a terceros, salvo en los casos en que
exista una obligacion legal.

Las personas interesadas podran ejercer, en su caso, los derechos de acceso, rectificacién, cancelacion, oposicidn, limitaciéon y
portabilidad en los términos legales previstos, mediante la comunicacion al domicilio social de la respectiva entidad.

La entidad colaboradora adoptard las medidas adecuadas para limitar el acceso de sus empleados a los datos personales durante la
vigencia de este convenio.

Los datos de caracter personal deberan ser destruidos o devueltos, a criterio de la Universidade de Vigo, una vez finalizada la vigencia
del convenio y en el momento en que, en cumplimiento de las condiciones pactadas o legalmente previstas, termine la relacion entre
ambas partes; sin prejuicio de las excepciones que la normativa y/o las decisiones judiciales pudiesen establecer con respecto al
mantenimiento temporal minimo de ciertos datos que por su naturaleza asi se requiera. El mismo destino habra de darse a cualquier
soporte o documento en el que conste algin dato de caracter personal objeto de tratamiento.

[11 0s destinatarios declarados adecuados pola Comision Europea ata a data son os seguintes paises: Suiza, Canada, Arxentina, Guernsey, llla de Man,
Xersei, lllas Feroe, Andorra, Israel, Uruguai, Nova Zelandia e Xapén.

[2] pependendo do lugar onde se encontre a entidade haberd que engadir unha decisién ou outra. O listado das Decisidns atépase na web:
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales
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ANEXO VI
CLAUSULA PARA CONVENIOS CON PAISES NON PERTENCENTES A UE E NON DECLARADOS ADECUADOS

TEXTO EN GALEGO:

Ao tratarse dun pais carente de lexislacion equiparable ao Regulamento (UE) 2016/679, do Parlamento Europeo e do
Consello, de 27 de abril de 2016, dunha decisidon de adecuacién ou das garantias adecuadas para a transferencia de
datos de caracter persoal dende a Unidn Europea, dita transferencia soamente sera posible se a persoa interesada deu
explicitamente o seu consentimento & transferencia de datos, tras ser informada dos posibles riscos para ela das
devanditas transferencias debido & ausencia dunha decisidn de adecuacién ou das garantias adecuadas.

MODELO DE CONSENTIMENTO EXPLICITO PARA TRANSFERENCIA INTERNACIONAL A PAISES NON PERTENCENTES A
UE E NON DECLARADOS ADECUADOS

(Este consentimento debe efectuarse & persoa/s interesada/s e constara no formulario de recollida de datos no que
deberd marcar o recadro ou nun documento elaborado ao efecto que debera asinar)

[1 Acepto expresa e conscientemente en que os meus datos sexan transferidos ao pais/organizacion internacional
que NON ten un nivel de proteccién xuridica de datos persoais equiparable a Espafia nin
tampouco posue garantias adecuadas para o seu tratamento.

TEXTO EN CASTELAN:

Al tratarse de un pais que carece de legislacidon equiparable al Reglamento (UE) 2016/679, del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, de una decisién de adecuacidn o de las garantias adecuadas para la transferencia
de datos de cardcter personal desde la Unién Europea, dicha transferencia solamente serd posible si la persona
interesada dio explicitamente su consentimiento a la transferencia de datos, tras ser informada de los posibles riesgos
para ella de dichas transferencia debido a la ausencia de una decisidon de adecuacién o de las garantias adecuadas.

MODELO DE CONSENTIMIENTO EXPLICITO PARA TRANSFERENCIA INTERNACIONAL A PAISES NO PERTENCIENTES A LA
UE Y NO DECLARADOS ADECUADOS

(Este consentimiento debe efectuarse a la persona/s interesada/s y constara en el formulario de recogida de datos en
el que debera marcar el recuadro o en un documento elaborado al efecto que debera firmar)

[1 Acepto expresa y conscientemente en que mis datos sean transferidos al pais/organizacién internacional
que NO tiene un nivel de proteccion juridica de datos personales equiparable a Espaia ni
tampoco posee garantias adecuadas para su tratamiento.
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ANEXO VIII
INFORMACION SOBRE PROTECCION DE DATOS PARA CONVOCATORIAS

De acordo co disposto no artigo 13 do Regulamento (UE) 2016/679, do Parlamento Europeo e do Consello, de 27 de
abril, relativo a proteccién da persoas fisicas no que respecta ao tratamento de datos persoais e a libre circulacion destes
datos e polo que se derroga a Directiva 95/46/CE (Regulamento Xeral de Proteccion de Datos ou "RXPD") e co disposto
no artigo 11 da Lei organica 3/2018, de 5 de decembro, de proteccidn de datos persoais e garantia dos dereitos dixitais,
informamoslle que os datos que vostede nos facilite na solicitude, serdn tratados baixo a responsabilidade da
Universidade de Vigo, coa finalidade de (concretar a finalidade da convocatoria/procedemento/actividade
etc...) e amparados pola lei (norma de Dereito da UE ou norma con rango de lei)

Coa sua participacion neste (procedemento/actividade/convocatoria etc....) as persoas interesadas autorizan &
Universidade de Vigo para a publicacién dos seus datos, de acordo cos principios de publicidade e transparencia, cando
asi se derive da natureza deste (procedemento de concorrencia competitiva/actividade/convocatoria/......) Non
obstante e co fin de previr riscos para a publicidade de datos persoais de vitimas de violencia de xénero, dita
circunstancia deberd comunicala a persoa afectada coa maior celeridade posible & Unidade de Igualdade da
Universidade de Vigo ao teléfono 986 813419 ou ao enderezo electrénico igualdade@uvigo.es

Estes datos trataranse durante o tempo imprescindible para cumprir coa citada finalidade e serdn conservados durante
0 prazo necesario para determinar as posibles responsabilidades que se puideran derivar de dita finalidade e do
tratamento dos datos.

Vostede ten dereito a solicitar ao responsable do tratamento, en calquera momento, o acceso, rectificacion ou
supresion dos seus datos persoais e a limitacion do seu tratamento. Tamén terd dereito a oporse ao devandito
tratamento, asi como a solicitar, salvo casos de interese publico e/ou exercicio de poderes publicos, a portabilidade dos
seus datos.

Os devanditos dereitos podera exercelos a través da sede electrénica da Universidade de Vigo https://sede.uvigo.gal/
(preferentemente a través do procedemento especifico SXER — Exercicio dereitos sobre proteccion de datos) ou
mediante solicitude dirixida ao Reitor da Universidade de Vigo e presentada ante as Oficinas de Asistencia en Materia
de Rexistro da Universidade de Vigo ou calquera dos rexistros ou oficina de correos indicados no artigo 16 da Lei
39/2015, de 1 de outubro, do procedemento administrativo comun das administracions publicas e remitida a Secretaria
Xeral da Universidade de Vigo, Campus universitario Lagoas-Marcosende, 36310 Vigo (Pontevedra). Para mais
informacién: https://www.uvigo.gal/proteccion-datos

Igualmente podera dirixir dita solicitude directamente 4 Delegada de Proteccién de Datos da Universidade de Vigo, ao

enderezo electrénico: dpd@uvigo.gal

Asi mesmo, se a suUa solicitude non é atendida pola Universidade de Vigo, vostede ten dereito a presentar unha
reclamacion ante a Axencia Espafiola de Proteccién de Datos (AEPD).
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ANEXO IX
EXERCICIO DE DEREITOS EN MATERIA DE PROTECCION DE DATOS

RESPONSABLE DO TRATAMENTO: Universidade de Vigo

DATOS DA PERSOA INTERESADA OU REPRESENTANTE LEGAL
Nome e apelidos:

Teléfono: Enderezo electrénico:
Enderezo postal:

Localidade e Cddigo Postal: Provincia:

Comprobacion dos datos de identificacion da persoa interesada e, no seu caso, o seu representante

En base ao artigo 12 do RXPD e os artigos 9 e 28 da LPACAP, serd obxecto de consulta por parte da Universidade de
Vigo o documento nacional de identidade da persoa interesada ou da persoa representante que no caso de que se
opofan a esta consulta, debera indicarse no recadro correspondente e achegar xunto con esta solicitude unha copia
de dito documento.

Opoiiome & consulta do meu DNI e achego una copia do mesmo: []

De conformidade co previsto nos artigos 12 a 22 do Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello,
do 27 de abril de 2016, relativo 4 proteccidén das persoas fisicas no que respecta ao tratamento de datos persoais e a
sua libre circulacién por medio do presente escrito exerzo o seguinte dereito:

DEREITO A EXERCER (escolla unha opcion)
D Acceso

[ ] Rectificacién

[] Supresion

[ ] Limitacién do tratamento
[] Oposicion

[ ] portabilidade

Especificar o pedimento: (pode achegar os documentos necesarios para o exercicio do dereito)

SOLICITO: Que se me facilite, gratuitamente, o dereito anteriormente exposto no prazo dun mes contado a partir da
recepcion da solicitude.

(data e sinatura)

Sr. REITOR DA UNIVERSIDADE DE VIGO
Secretaria Xeral. Edificio Ernestina Otero
Campus universitario Lagoas-Marcosende s/n 36310 Vigo

Informacidn para as persoas interesadas
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Lexislacion aplicable:

Regulamento (UE) 2016/679, do Parlamento Europeo e do Consello de 27 de abril de 2016 relativo 4 proteccion das
persoas fisicas no que respecta ao tratamento de datos persoais e a libre circulacidon destes datos e polo que se derroga
a Directiva 95/46/CE (RXPD)

Lei organica 3/2018, de 5 de decembro, de proteccion de datos persoais e garantia dos dereitos dixitais (LOPDGDD)
Lei 39/2015, de 1 de outubro, do procedemento administrativo comun das administracions publicas (LPACAP)

Prazo de resolucion: un mes. Poderd prorrogarse por outros dous meses, de ser necesario, tendo en conta a
complexidade e o numero de solicitudes.

Lugar de presentacion: ante as Oficinas de Asistencia en Materia de Rexistro da Universidade de Vigo ou ante algun dos
rexistros ou oficina de correos aos que se refire o artigo 16 da LPACAP, coa referencia “proteccién de datos” e remitida
ao seguinte enderezo: Secretaria Xeral. Edificio Ernestina Otero da Universidade de Vigo, Campus Universitario, s/n,
36310 de Vigo (Pontevedra).

Documentacion complementaria: pode acompafiar os documentos que considere necesarios para o exercicio do
dereito.

No caso de denegacion: Se a Universidade de Vigo non tramita a solicitude da persoa interesada, informaraa sen
dilacidn, transcorrido un mes da recepcion da solicitude, das razdns da stia non actuacion e da posibilidade de presentar
unha reclamacidn ante a Axencia Espafiola de Proteccidén de Datos (www.agpd.es).

Datos da delegada de proteccidon de datos da Universidade de Vigo: Ana Garriga Dominguez. Enderezo electréonico
dpd@uvigo.gal. Enderezo postal: Facultade de Dereito, Campus Universitario As Lagoas s/n, 32004, Ourense.

Informacidn basica sobre a proteccion dos seus datos

Responsable: Universidade de Vigo

Finalidade: xestionar o procedemento de exercicio de dereitos de datos de caracter persoal.

Lexitimacion: o tratamento dos datos de cardcter persoal recollidos neste documento basease no Regulamento (UE)
2016/679 do Parlamento Europeo e do Consello, de 27 de abril de 2016, relativo & proteccion das persoas fisicas no que
respecta ao tratamento de datos persoais e 4 libre circulacidn destes datos e polo que se derroga a Directiva 95/46/CE
e na Lei organica 3/2018, de 5 de decembro, de proteccion de datos persoais e garantia dos dereitos dixitais.

Cesidns: non se prevén cesidns nin transferencias a terceiros paises de ditos datos.

Dereitos: as persoas interesadas poderan exercitar os seguintes dereitos: Acceso, rectificacion, supresién, limitacién do
tratamento, oposicién e, no seu caso, portabilidade dos datos.

Procedencia da informacién: A informacion recollida neste formulario procede da propia persoa interesada ou a sua
representacion legal.

Informacién adicional: https://www.uvigo.gal/proteccion-datos
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