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Descripcién  El Trabajo Fin de Master (TFM) es un trabajo académico, personal y original que se debe presentar en publico
general y que es evaluado por un tribunal.

Se trata de un proyecto en el que el estudiante tiene que mostrar los conocimientos adquiridos durante el
master. Debe finalizar con la redaccién por escrito de un conjunto de explicaciones, teorias, ideas,
razonamientos, descripcién de desarrollos o disefios, etc. sobre una tematica elegida por el alumno, y
supervisada por un tutor o tutores, que velardn por su progresién y por el nivel de calidad. No obstante, el
Trabajo Fin de Master es responsabilidad Unica del aspirante al titulo de master.

Resultados de Formacion y Aprendizaje

Cddigo

Al

Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y
aplicacién de ideas, a menudo en un contexto de investigacion.

A2 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area
de estudio

A3 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formar juicios a partir
de una informacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y
éticas vinculadas a la aplicacién de sus conocimientos y juicios.

A4 Que los estudiantes sepan comunicar sus conclusiones ---y los conocimientos y razones Ultimas que las sustentan--- a
publicos especializados y no especializados de un modo claro y sin ambigiiedades

A5 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que
habrd de ser en gran medida autodirigido o auténomo

Bl Tener capacidad de andlisis y sintesis. Tener capacidad para proyectar, modelar, calcular y disefiar soluciones de
seguridad de la informacidn, las redes y/o los sistemas de comunicaciones en todos los &mbitos de aplicacion

B2 Resolucién de problemas. Tener capacidad de resolver, con los conocimientos adquiridos, problemas especificos del
ambito técnico de la seguridad de la informacion, las redes y/o los sistemas de comunicaciones.

B3 Capacidad para el razonamiento critico y la evaluacién critica de cualquier sistema de proteccién de la informacion,
cualquier sistema de seguridad de la informacién, de la seguridad de las redes y/o los sistemas de comunicaciones

B4 Compromiso ético. Capacidad para disefiar e implantar soluciones técnicas y de gestidn con criterios éticos de
responsabilidad y deontologia profesional en el ambito de la seguridad de la informacién, las redes y/o los sistemas
de comunicaciones

B5 Tener capacidad para aplicar los conocimientos teéricos en la practica, en el marco de infraestructuras,
equipamientos y aplicaciones concretos, y sujetos a requisitos de funcionamiento especificos

B6 Destreza para investigar. Capacidad para innovar y contribuir al avance de los principios, las técnicas y los procesos

referidos a su dmbito profesional, disefiando nuevos algoritmos, dispositivos, técnicas o modelos Utiles para la
proteccién de los activos digitales publicos, privados o comerciales
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C1 Conocer, comprender y aplicar los métodos de criptografia y criptoanalisis, los fundamentos de identidad digital y los
protocolos de comunicaciones seguras

C2 Conocer en profundidad las técnicas de ciberataque y ciberdefensa

C3 Conocer la normativa técnica y legal de aplicacién en materia de ciberseguridad, sus implicaciones en el disefio de
sistemas, en el uso de herramientas de seguridad y en la proteccién de la informacion

C4 Comprender y aplicar los métodos y técnicas de ciberseguridad aplicables a los datos, los equipos informaticos, las
redes de comunicaciones, las bases de datos, los programas y los servicios de informacién

C5 Disefiar, implantar y mantener un sistema de gestién de la seguridad de la informacién utilizando metodologias de
referencia

C6 Desarrollar y aplicar métodos de investigacion forense para el andlisis de incidentes o riesgos de ciberseguridad

C7 Tener capacidad para realizar la auditoria de seguridad de sistemas e instalaciones, el andlisis de riesgos derivados
de debilidades de ciberseguridad y desarrollar el proceso de certificacién de sistemas seguros

C8 Tener capacidad para concebir, disefiar, poner en practica y mantener sistemas de ciberseguridad

Cc9 Tener capacidad para elaborar planes y proyectos de trabajo en el &mbito de la ciberseguridad, claros, concisos y
razonados

C10 Conocer los fundamentos matematicos de las técnicas criptograficas y comprender su evolucién y tendencias futuras.

C11l Reunir e interpretar datos relevantes dentro del area de la seguridad informatica y de las comunicaciones.

C12 Conocer el papel de la ciberseguridad en el disefio de las nuevas industrias, asi como las particularidades,
restricciones y limitaciones que se han de acometer para obtener una infraestructura industrial segura.

C13 Tener capacidad de andlisis, deteccién y eliminacién de vulnerabilidades, y del malware susceptible de utilizarlas, en
sistemas y redes

Cl4 Tener capacidad para desarrollar un plan de continuidad de negocio siguiendo normas y estandares de referencia.

C15 Tener capacidad de identificar el valor, tanto econémico como de otra indole, de la informacién de la institucién, sus
procesos criticos y el impacto que produciria la interrupcién de estos; y, también, las necesidades internas y externas
que permitirdn estar preparados ante ataques de seguridad.

C16 Tener capacidad para vislumbrar y enfocar el esfuerzo de negocio en tematicas relacionadas con la ciberseguridad, y
con una monetizacion viable.

C17 Tener capacidad de planificar en el tiempo los periodos de deteccion de incidentes o desastres, y su recuperacion

C18 Interpretar de una forma adecuada las fuentes de informacién en el ambito del derecho penal informatico (leyes,
jurisprudencia y doctrina) de dmbito nacional e internacional.

C19 Saber identificar los perfiles de personal necesarios para una institucion en funcién de sus caracteristicas y su sector

C20 Conocimiento de las empresas orientadas especificamente al sector de seguridad de nuestro entorno.

D1  Tener capacidad para comprender el significado y aplicacién de la perspectiva de género en los distintos dmbitos de
conocimiento y en la practica profesional con el objetivo de alcanzar una sociedad mas justa e igualitaria.

D3 Incorporar en el ejercicio profesional criterios de sostenibilidad y compromiso ambiental. Incorporar a los proyectos el
uso equitativo, responsable y eficiente de los recursos

D4  Valorar la importancia de la seguridad de la informacién en el avance socioeconédmico de la sociedad

D5  Tener capacidad para comunicarse oralmente y por escrito en inglés.

Resultados previstos en la materia

Resultados previstos en la materia Resultados de

Formacién y
Aprendizaje

Capacidad de planificacién y ejecucién de un trabajo original en el &mbito de la ciberseguridad. Al

A2
A3
Ad
A5

Capacidad para la busca de informacién en el &mbito de la ciberseguridad, de su estudio y analisis, de Bl
cara a la obtencién de resultados relevantes. B3

B5
B6
D1
D3
D4
D5
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Resolucién de problemas originales y con implicaciones reales en el &mbito de la ciberseguridad. Al

Elaboracién de una memoria de proyecto que recoja la situacién actual, la problematica analizada, los Al
objetivos, el trabajo completado, las conclusiones y las lineas futuras. A3

Presentacién de un resumen de los principales resultados ante un tribunal y el publico. Ad

Contenidos

Tema

El Trabajo Fin de Master es un trabajo académico,
personal y original en el que el estudiante tiene
gue mostrar los conocimientos adquiridos
durante el master.

Por lo tanto, el contenido de cada trabajo debe
ser unico, aunque debera mostrar la capacidad
del alumno para analizar un problema de una
forma sistematica, proponer soluciones, analizar
los resultados obtenidos y exponerlos de forma
clara.

Planificacion

Horas en clase Horas fuera de clase  Horas totales
Trabajo tutelado 0 350 350
Presentacién 1 24 25
*Los datos que aparecen en la tabla de planificacién son de caracter orientativo, considerando la heterogeneidad de
alumnado

Metodologias

Descripcion
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Trabajo tutelado El estudiante realizard un trabajo académico, personal y original en el que deberd mostrar los
conocimientos adquiridos durante el master. Debe concluir con la redaccién por escrito de un
conjunto de explicaciones, teorias, ideas, razonamientos, descripcién de desarrollos o disefos, etc.
sobre una temaética elegida por el alumno, y supervisada por un tutor o tutores, que velaran por su
progresion y por el nivel de calidad.

Atencidn personalizada
Metodologias Descripcion

Trabajo tutelado Durante la realizacién del TFM se realizaran reuniones periddicas entre el estudiante y los tutores para
definir, orientar, supervisar y delimitar el trabajo, asi como para orientar la escritura de la memoria del
mismo. El coordinador del TFM establecerd sus horarios de tutorias al principio del cuatrimestre que
podran consultarse en la pagina web de la asignatura en la plataforma de teledocencia
https://moovi.uvigo.gal/.

Pruebas Descripcion

Presentacioén Los directores del trabajo orientaran al estudiante en la preparacién de la presentaciéon y defensa del
trabajo fin de master. El coordinador del TFM establecera sus horarios de tutorias al principio del
cuatrimestre que podran consultarse en la pagina web de la asignatura en la plataforma de teledocencia
https://moovi.uvigo.gal/.

Evaluacion
Descripcion Calificacién Resultados de
Formacion y
Aprendizaje
Trabajo El trabajo serd evaluado por un tribunal. El alumno pondrd a su disposiciéon a 100
tutelado memoria del trabajo, y realizard una presentacién publica. El tribunal

utilizard una rubrica que estara disponible publicamente.

Otros comentarios sobre la Evaluacion

Fuentes de informacion

Bibliografia Basica

Bibliografia Complementaria

Manuel Ruiz-de-Luzuriaga-Pefia, Guia para citar y referenciar. Estilo IEEE, Universidad Publica de Navarra, 2016

Recomendaciones
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