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En esta materia se hará una aproximación a la normativa relativa a la ciberseguridad. A continuación se
realizará un estudio criminológico de los principales delitos informáticos. El bloque central está formado por
una revisión sistemática de la regulación de los delitos informáticos contenida en el Código Penal español.
Además, se analizará la jurisprudencia existente en esta materia.

Competencias
Código 
A3 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formar juicios a partir

de una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y
éticas vinculadas a la aplicación de sus conocimientos y juicios.

C3 Conocer la normativa técnica y legal de aplicación en materia de ciberseguridad, sus implicaciones en el diseño de
sistemas, en el uso de herramientas de seguridad y en la protección de la información

C8 Tener capacidad para concebir, diseñar, poner en práctica y mantener sistemas de ciberseguridad
D1 Tener capacidad para comprender el significado y aplicación de la perspectiva de género en los distintos ámbitos de

conocimiento y en la práctica profesional con el objetivo de alcanzar una sociedad más justa e igualitaria.
D5 Tener capacidad para comunicarse oralmente y por escrito en inglés.

Resultados de aprendizaje
Resultados previstos en la materia Resultados de

Formación y
Aprendizaje

Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formar
juicios a partir de una información que, siendo incompleta o limitada, incluya reflexiones sobre las
responsabilidades sociales y éticas vinculadas a la aplicación de sus conocimientos y juicios.

A3

Conocer la normativa técnica y legal de aplicación en materia de ciberseguridad, sus implicaciones en el
diseño de sistemas, en el uso de herramientas de seguridad y en la protección de la información

C3

Tener capacidad para concebir, diseñar, poner en práctica y mantener sistemas de ciberseguridad. C8
Tener capacidad para comprender el significado y aplicación de la perspectiva de género en los distintos
ámbitos de conocimiento y en la práctica profesional con el objetivo de alcanzar una sociedad más justa e
igualitaria.

D1

Tener capacidad para comunicarse oralmente y por escrito en inglés. D5

Contenidos
Tema  
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1. Introducción al Derecho sobre ciberseguridad.
Revisión de las normativas en materia de
seguridad informática y gestión de riesgos.

1.1. La normativa de la UE.
1.2. La Ley de Seguridad Nacional: la estrategia de ciberseguridad
nacional y el esquema de seguridad nacional.
1.3. El Reglamento (UE) 2016/679 de 27 de abril de 2016, �Reglamento
General de Protección de Datos� (RGPD). La Ley Orgánica de Protección
de Datos y el Reglamento de desarrollo.
1.4. El Código Penal en materia de delitos informáticos.

2. Aproximación criminológica a los delitos
informáticos.

2.1. Fuentes estadísticas: principales organismos nacionales e
internacionales.
2.2. Análisis de los principales informes sobre cibercriminalidad.
2.3. Identificación de los principales recursos tecnológicos utilizados.

3. La vulneración de la ciberseguridad a través de
conductas delictivas.

3.1. Precisiones terminológicas: delitos informáticos y cibercrimen
3.2. La utilización de las TIC para cometer delitos y cuando las TIC son el
objeto del delito.
3.3. El Código Penal español, LO 10/1995, de 23 de noviembre, la Directiva
Europea 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de
agosto de 2013, relativa a los ataques contra los sistemas de información,
Convenio sobre cibercriminalidad o Convenio de Budapest, del Consejo de
Europa, de 23 de noviembre de 2001.

4. Las principales conductas delictivas que
afectan a la ciberseguridad.

4.1. Delitos de descubrimiento y revelación de secretos (I). Riesgos
frecuentes: el ransomware y el robo de información.
4.2. Delitos de descubrimiento y revelación de secretos (II). Acceso e
interceptación ilícita. El acceso a ficheros o soportes informáticos,
electrónicos o telemáticos. Especial atención al responsable de los ficheros
o soportes. La interceptación de transmisiones de datos informáticos. La
utilización de malware (virus, troyanos y spyware).
4.3. Delitos de descubrimiento y revelación de secretos (III). Producir,
adquirir, importar o facilitar programas informáticos para cometer los
delitos anteriores o contraseñas de ordenador o códigos de acceso.
4.4. Delitos contra la intimidad y el derecho a la propia imagen: el uso
indebido de cookies.
4.5. Delitos contra la propiedad (I). Estafas valiéndose de alguna
manipulación informática. Producir, poseer o facilitar programas
informáticos destinados a ese fin.
4.6. Delitos contra la propiedad (II). Defraudación utilizando señal de
telecomunicaciones ajena. Uso de terminal de telecomunicaciones sin
consentimiento del titular.
4.7. Delitos contra la propiedad (III). Daños en datos informáticos,
programas informáticos o documentos electrónicos. Daños a sistemas
informáticos. Daños a sistemas informáticos de una infraestructura crítica
(breve referencia a los operadores de infraestructuras críticas, a los planes
de seguridad del operador y a los planes de protección específicos).
Obstaculizar o interrumpir el funcionamiento de un sistema informático
ajeno. Fabricar, poseer o facilitar a terceros programas informáticos con
tal fin. Especial referencia a la responsabilidad penal de las personas
jurídicas.
4.8. Delitos contra la propiedad intelectual e industrial. A través de la
prestación de servicios de la sociedad de la información o a través de un
portal de acceso a internet.
4.9. Delitos relativos al mercado y a los consumidores. Descubrimiento de
secretos de empresa a través de las TIC. Acceso inteligible a un servicio de
radiodifusión sonoro o televisivo, a servicios interactivos prestados a
distancia por vía electrónica.
4.10. Delitos contra la fe pública: falsedades electrónicas.

5. Delitos cometidos contra las personas
utilizando las TIC.

5.1. Delitos contra la libertad. Amenazas y coacciones utilizando redes
sociales u otras TIC. Ciberstalking.
5.2. Delitos contra la libertad e indemnidad sexuales. Child grooming y
pornografía infantil.
5.3. Delitos contra la intimidad y la privacidad.
5.4. Delitos contra el honor. Lesión de la reputación digital.

6. El ciberterrorismo. 6.1. Concepto.
6.2. Delitos informáticos realizados con una finalidad específica del art.
573 del Código Penal.
6.3. Delito de colaboración con organización o grupo terrorista a través de
la prestación de servicios tecnológicos.

7. Delitos relativos a la Defensa nacional y otros. Breve aproximación.
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8. Análisis de la jurisprudencia española en
relación con delitos informáticos.

8.1. Especial atención a la jurisprudencia del Tribunal Supremo.
8.2. Acuerdos del pleno no jurisdiccional de la Sala Segunda del Tribunal
Supremo relativos a delitos informáticos.
8.3. El Ministerio Fiscal y la Fiscalía especialista en materia de criminalidad
informática.

Planificación
 Horas en clase Horas fuera de clase Horas totales
Lección magistral 13 32 45
Prácticas de laboratorio 5 22 27
Examen de preguntas objetivas 2 0 2
Resolución de problemas y/o ejercicios 1 0 1
*Los datos que aparecen en la tabla de planificación son de carácter orientativo, considerando la heterogeneidad de
alumnado

Metodologías
 Descripción
Lección magistral Exposición por parte del profesor de los contenidos sobre la materia objeto de estudio, bases

teóricas y/o directrices de un trabajo, ejercicio que el/la estudiante tiene que desarrollar
Prácticas de laboratorio Actividades de aplicación de los conocimientos a situaciones concretas y de adquisición de

habilidades básicas y procedimentales relacionadas con la materia objeto de estudio.

Atención personalizada
Metodologías Descripción
Lección magistral El alumnado será atendido nos horarios de tutorías que serán publicados en la web del Máster.

Podrá atenderse, previa cita -concertada mediante correo electrónico-, o bien a través de correo
electrónico o bien a través de despacho virtual en el campus remoto-integra de la Universidad de
Vigo.

Prácticas de
laboratorio

El alumnado será atendido nos horarios de tutorías que serán publicados en la web del Máster.
Podrá atenderse, previa cita -concertada mediante correo electrónico-, o bien a través de correo
electrónico o bien a través de despacho virtual en el campus remoto-integra de la Universidad de
Vigo.

Evaluación
 Descripción Calificación Resultados de

Formación y
Aprendizaje
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Examen de
preguntas
objetivas

El sistema de evaluación continua consistirá en tres exámenes escritos: los dos
primeros, de resolución de pruebas objetivas parciales ("exámenes de preguntas
objetivas", tipo test, a los que se refiere este apartado de la Guía), y el tercero, de
"resolución de problemas" (referido en el siguiente apartado de la guía).
Los exámenes correspondientes a la "resolución de preguntas objetivas", pruebas
tipo test:
- se celebrarán a lo largo del curso, en horario de clase magistral. La planificación
de las diferentes pruebas de evaluación intermedia se aprobará en una Comisión
Académica de Máster Interuniversitaria (CAMI) y estará disponible al principio del
cuatrimestre.
- cada examen comprenderá la parte del temario que respectivamente se indique
al inicio del cuatrimestre por parte del coordinador de la materia
- consistirán en pruebas tipo test, para cuya calificación, de 0 a 2,5 puntos cada
una de ellas, las respuestas correctas suman 0,1 y las incorrectas restan 0,05, no
puntuando las dejadas en blanco
- Ambos exámenes se ponderarán al 50% para la calificación final,
correspondiendo el otro 50% a la "resolución de problemas" (que se describe en el
apartado siguiente).
Para superar la materia por el sistema de evaluación continua es necesario que la
nota resultante de los tres exámenes, de acuerdo con la ponderación indicada, sea
igual o superior a 5 puntos. Quien acuda a la primera prueba parcial (al primer
examen de preguntas objetivas, tipo test), manifestando así su interés por
acogerse a este sistema de evaluación continua, será evaluado en esta
oportunidad de acuerdo con los criterios previamente establecidos y no tendrá
derecho a ser evaluado mediante un examen final que constituya el 100% de la
calificación de la materia. Por lo tanto, realizada la primera prueba parcial, no es
posible renunciar al sistema de evaluación continua. Si realizada la primera
prueba
parcial, la alumna o alumno no se presentase a la siguiente o siguientes, la
calificación de estas será de 0 puntos.

50 A3 C3
C8

D1

Resolución de
problemas y/o
ejercicios

El sistema de evaluación continua consistirá en tres exámenes escritos: los dos
primeros, de resolución de pruebas objetivas parciales ("exámenes de preguntas
objetivas", tipo test, a los que se refiere el apartado anterior de la Guía), y el
tercero, de "resolución de problemas" (referido en este apartado de la guía).
El citado examen correspondiente a la "resolución de problemas":
- Se celebrará en la fecha oficial de examen final de la convocatoria ordinaria:
primera oportunidad, según el calendario oficial aprobado por la Comisión
Académica del Máster en el curso 2019-2020
- consistirá en la resolución de uno o varios casos prácticos y se calificará de 0 a 5
puntos
- los problemas que planteen los casos prácticos pueden afectar a cuestiones
comprendidas en la totalidad del temario
- Se ponderará al 50% para la calificación final, correspondiendo el otro 50% a los
dos exámenes citados de preguntas objetivas, de tipo test.
Para superar la materia por el sistema de evaluación continua es necesario que la
nota resultante de los tres exámenes, de acuerdo con la ponderación indicada, sea
igual o superior a 5 puntos. Quien acuda a la primera prueba parcial, manifestando
así su interés por acogerse a este sistema de evaluación continua, será evaluado
en esta oportunidad de acuerdo con los criterios previamente establecidos y no
tendrá derecho a ser evaluado mediante un examen final que constituya el 100%
de la calificación de la materia. Por lo tanto, realizada la primera prueba parcial,
non es posible renunciar al sistema de evaluación continua. Si realizada la primera
pruba parcial, la alumna o alumno no se presenta a la siguiente o siguientes, la
calificación de estas será de 0 puntos.

50 A3 C3
C8

D1
D5

Otros comentarios sobre la Evaluación
1. PRIMERA OPORTUNIDADa) SISTEMA DE EVALUACIÓN CONTINUASe describe en los apartados anteriores.
b) SISTEMA DE EXAMEN FINAL

Para quien no opte por el sistema de evaluación continua, la evaluación de la materia consistirá en un único examen final,
en la fecha fijada en el calendario oficial aprobado por la Comisión Académica del Máster para el curso 2020-2021.

El citado examen, que comprenderá la totalidad del temario y que constituye el 100% de la calificación de la materia,
constará de
dos partes, una teórica y otra práctica, que se calificarán de 0 a 5 puntos cada una de ellas. La parte teórica consistirá en
pruebas tipo test, para cuya calificación las respuestas correctas suman el doble que restan las incorrectas, no puntuando
las dejadas en blanco. La parte práctica consistirá en la resolución de uno o varios casos prácticos. La calificación final del
examen
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será la suma de las calificaciones obtenidas en cada una de las partes. Para superar la materia es necesario obtener un
mínimo de 5 puntos en la suma de la calificación de ambas partes.

2. SEGUNDA OPORTUNIDAD Y CONVOCATORIA EXTRAORDINARIA

La evaluación de la materia consistirá en un único exame final, en la fecha fijada en el calendario oficial aprobado por la
Comisión Académica del Máster para el curso 2020-2021.

El citado examen, que comprenderá la totalidad del temario y que constituye el 100% de la calificación de la materia,
constará de
dos partes, una teórica y otra práctica, que se calificarán de 0 a 5 puntos cada una de ellas. La parte teórica consistirá en
pruebas tipo test, para cuya calificación las respuestas correctas suman el doble que restan las incorrectas, no puntuando
las dejadas en blanco. La parte práctica consistirá en la resolución de uno o varios casos prácticos. La calificación final del
examen
será la suma de las calificaciones obtenidas en cada una de las partes. Para superar la materia es necesario obtener un
mínimo de 5 puntos en la suma de la calificación de ambas partes.
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Recomendaciones

Asignaturas que se recomienda haber cursado previamente
Gestión de la seguridad de la información/V05M175V01101

Plan de Contingencias
 
Descripción
=== MEDIDAS EXCEPCIONALES PLANIFICADAS ===
Ante la incierta e imprevisible evolución de la alerta sanitaria provocada por la COVID- 19, la Universidad establece una
planificación extraordinaria que se activará en el momento en que las administraciones y la propia institución lo determinen
atendiendo a criterios de seguridad, salud y responsabilidad, y garantizando la docencia en un escenario no presencial o no
totalmente presencial. Estas medidas ya planificadas garantizan, en el momento que sea preceptivo, el desarrollo de la
docencia de una manera mas ágil y eficaz al ser conocido de antemano (o con una amplia antelación) por el alumnado y el
profesorado a través de la herramienta normalizada e institucionalizada de las guías docentes DOCNET.

=== ADAPTACIÓN DE LAS METODOLOGÍAS ===
No hay cambios. Se harán a través de medios telemáticos (plataforma de teledocencia y aula y despacho virtual).

=== ADAPTACIÓN DE LA EVALUACIÓN ===
No hay cambios. Se harán a través de medios telemáticos (plataforma de teledocencia y aula y despacho virtual).


