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Descripcidon  El concepto de la Industria 4.0 dio lugar a que cada vez sean mas los dispositivos industriales conectados a la
general rede y a procesos fisicos. Esta asignatura, ademas de repasar los sistemas industriales tradicionales (i.e.,
sistemas de control industrial, control de accesos, sistemas de comunicaciones o de gestién de la informacion),
se enfocara en la seguridad de las tecnologias de la Industria 4.0: sistemas loT/IloT, sistemas robotizados,
cloud/edge computing, realidad aumentada, blockchain o AGVs.

Competencias
Cadigo

Resultados de aprendizaje

Resultados previstos en la materia Resultados de
Formacion y
Aprendizaje

Contenidos
Tema
Introduccién Politicas de seguridad industrial

Implicaciones de la ciberseguridad industrial y de infraestructuras criticas

Casos practicos
Sistemas de control de acceso fisico a Sistemas de proximidad
dependencias industriales

Sistemas de acceso remoto

Sistemas biométricos
Sistemas de control industrial Arquitecturas de comunicaciones

Sistemas tradicionales

Sistemas ciberfisicos
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Sistemas de la Industria 4.0 Introduccidn a la Industria 4.0
Sistemas loT/lloT

Seguridade en otras tecnologias 4.0 (e.g., realidad aumentada, cloud/edge
computing, blockchain, AGVs)
Sistemas de gestién de informacién en entornos Bases de datos tradicionales

industriales
ERPs
PLMs
Sistemas MES
Sistemas de comunicaciones industriales Arquitectura de comunicaciones

Tecnologias de comunicacién cableadas

Tecnologias de comunicacién inaldmbricas

Planificacion

Horas en clase Horas fuera de clase  Horas totales
Practicas auténomas a través de TIC 10 10 20
Trabajo tutelado 0 20 20
Leccién magistral 9 9 18
Examen de preguntas objetivas 1 15 16

*Los datos que aparecen en la tabla de planificacién son de caracter orientativo, considerando la heterogeneidad de
alumnado

Metodologias

Descripcion
Practicas auténomas a  Realizacién por parte del alumnado de précticas guiadas y supervisadas.
través de TIC
Trabajo tutelado Realizacién por parte del alumnado de trabajos de componente tanto tedrica como practica.
Leccién magistral Exposicién por parte del profesorado de los principales contenidos teéricos relacionados con la
ciberseguridad en contornos industriales.

Atencion personalizada
Metodologias Descripcion

Practicas auténomas Los profesores de la materia proporcionaran atencién individual y personalizada a los alumnos

a través de TIC durante el curso, solucionando sus dudas y preguntas. Asimismo, los profesores orientaran y
guiaran a los alumnos durante la realizacién de las tareas que tengan asignadas, tanto en las
practicas como en los distintos trabajos tutelados. Las dudas se atenderan de forma presencial, ya
sea durante las propias clases o durante el horario establecido para tutorias. Se buscara flexibilizar
dicho horario para atender las dudas del alumnado con reconocimiento de dedicacién a tempo
parcial y dispensa académica de exencién de asistencia.

Evaluacion
Descripcion Calificacién  Resultados de

Formacién y
Aprendizaje

Practicas auténomas a través Resolucidn de practicas y realizacién de informes con los 30

de TIC resultados obtenidos.

Trabajo tutelado Realizacién de un trabajo con parte tedrica y parte practica. 30

Examen de preguntas Examen escrito sobre los contidos tedricos y practicos 40

objetivas impartidos durante el curso.

Otros comentarios sobre la Evaluacion

PRIMERA OPORTUNIDAD
Se ofrecerdn dos alternativas de evaluacién: continua y Unica.

La evaluacién continua implicara la realizacién de las practicas, de un trabajo tutelado y una prueba mixta que serdn
evaluados en los porcentajes arriba indicados (30, 30, 40), siendo necesario obtener un cinco sobre diez en la evaluacién
total. Igualmente, serd necesario obtener un dos sobre cuatro en la prueba mixta para poder aprobar la asignatura. En caso
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de optar a la evaluacién continua, el alumnado que realice cualquier tipo de entrega (practica, trabajo, prueba mixta), no
podra calificarse como "no presentado".

En el caso de la evaluacién Unica, toda la puntuacién vendra dada por una Unica prueba mixta que incluird parte tedrica y
practica. Dicha prueba se realizard al final del bimestre y debera obterse en total al menos un cinco sobre diez para poder
aprobar la asignatura.

La seleccién de la alternativa de evaluacién deberd indicarse como muy tarde al final de la segunda semana de clase.

Para cualquiera de las dos alternativas se facilitara flexibilidad horaria para el alumnado con reconocimiento de dedicacién a
tiempo parcial y dispensa académica de exencién de asistencia.

SEGUNDA OPORTUNIDAD Y CONVOCATORIAS EXTRAORDINARIAS

Los alumnos que hayan optado en la primera oportunidad por la evaluacién continua tendran la opcién de conservar las
notas de practicas y trabajos tutelados realizados durante el curso académico. Dicho alumnado realizard una prueba mixta,
estableciéndose la nota en los porcentajes indicados arriba (30, 30, 40). El resto de alumnos (incluido el alumnado con
reconocimiento de dedicacién a tiempo parcial y dispensa académica de exencién de asistencia) se trataran como alumnos
de evaluacién Unica y realizardn una prueba mixta que mezcle parte teérica y practica.

OTROS COMENTARIOS
No se conservara ninguna de las notas obtenidas para los cursos académicos posteriores.

En el caso de deteccidn de plagio durante alguna de las entregas, se calificarad al alumno/a con suspenso (0) y se
comunicara la situacién a la direccién del master y a las autoridades universitarias correspondientes de cara a tomar las
medidas oportunas.

Fuentes de informacion

Bibliografia Bdsica

Eric Knapp, Joel Thomas Langill, Industrial Network Security., Elsevier, 2014

Junaid Ahmed Zubairi, Cyber Security Standards, Practices and Industrial Applications: Systems and
Methodologies., |Gl Global, 2012

Tyson Macaulay, Cybersecurity for Industrial Control Systems: SCADA, DCS, PLC, HMI, and SIS., Auerbach
Publications, 2012

Josiah Dykstra, Essential Cybersecurity Science: Build, Test, and Evaluate Secure Systems., O'Reilly, 2015
Pascal Ackerman, Industrial Cybersecurity, Packt, 2017

Bibliografia Complementaria

Peng Cheng, Heng Zhang, Jiming Chen, Cyber Security for Industrial Control Systems: From the Viewpoint of Close-
Loop., CRC Press, 2016

Recomendaciones

Paxina 3 de 3



