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Descricién A misién do master é formar profesionais de alta cualificacién en todos os procesos técnicos, organizativos,

xeral

operativos e forenses relativos & sequridade dixital. O profesorado pertence s areas de Enxefiaria
Telemética, Teorfa do Sinal e Comunicaciéns, Ciencias da Computacion e Intelixencia Artificial, Enxefaria de
Sistemas e Dereito Penal das dlas universidades, e compleméntase coa contribucién de destacados
profesionais de empresas do sector en Galicia e 0 compromiso destas en apoiar as practicas dos estudantes.

Competencias

Cddigo

Al Posuir e comprender cofiecementos que aporten unha base ou oportunidade de ser orixinais no desenvolvemento e
aplicacién de ideas, a mildo nun contexto de investigacién.

A2 Que os estudantes saiban aplicar os cofiecementos adquiridos e a slUa capacidade de resolucién de problemas en
contornas novas ou pouco cofiecidas dentro de contextos mas amplos (ou multidisciplinares) relacionados coa sua
area de estudo

A3 Que os estudantes sexan capaces de integrar cofiecementos e enfrontarse & complexidade de formar xuizos a partir
dunha informacién que, sendo incompleta ou limitada, inclGa reflexiéns sobre as responsabilidades sociais e éticas
vinculadas & aplicacién dos seus cofiecementos e xuizos.

A4 Que os estudantes saiban comunicar as stas conclusiéns ---e os cofiecementos e razéns Ultimas que as sustentan--- a
publicos especializados e non especializados de un modo claro e sen ambigiidades

A5 Que os estudantes posUan as habilidades de aprendizaxe que lles permitan continuar estudando dun modo que
haberd de ser en gran medida autodirixido ou auténomo

Bl Ter capacidade de analisis e sintesis. Ter capacidade para proxectar, modelar, calcular e disefiar soluciéns de
seguridade da informacién, as redes e/ou os sistemas de comunicaciéns en todos os dmbitos de aplicacién

B2 Resolucién de problemas. Ter capacidade de resolver, cos cofiecementos adquiridos, problemas especificos do
ambito técnico da seguridade da informacion, as redes e/ou os sistemas de comunicacions.

B3 Capacidade para o razonamiento critico e a evaluacidn critica de calquera sistema de proteccién da informacién,
calquera sistema de seguridade da informacién, da sequridade das redes e/ou os sistemas de comunicacions

B4  Compromiso ético. Capacidade para disefiar e implantar solucidns técnicas e de xestién con criterios éticos de
responsabilidade e deontoloxia profesional no &mbito da seguridade da informacidn, as redes e/ou os sistemas de
comunicacions

B5 Ter capacidade para aplicar os cofiecementos tedricos na practica, no marco de infraestructuras, equipamientos e
aplicaciéns concretos, e suxeitos a requisitos de funcionamento especificos

B6 Destreza para investigar. Capacidade para innovar e contribuir ao avance dos principios, as técnicas e 0s procesos
referidos o seu dmbito profesional, desefiando novos algoritmos, dispositivos, técnicas ou modelos Utiles para a
proteccién dos activos dixitais publicos, privados ou comerciais

C1 Cofiecer, comprender e aplicar os métodos de criptografia e criptoanélisis, os fundamentos de identidade dixital e os
protocolos de comunicaciéns seguras.

C2 Conecer en profundidade as técnicas de ciberataque e ciberdefensa

C3 Cofiecer a normativa técnica e legal de aplicacién en materia de ciberseguridade, as stas implicaciéons no desefio de

sistemas, no uso de ferramentas de seguridade e na proteccién da informacién
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C4 Comprender e aplicar os métodos e técnicas de ciberseguridade aplicables s datos, os equipos informaticos, as
redes de comunicacions, as bases de datos, 0s programas e os servizos de informacion

C5 Desefiar, implantar e manter un sistema de xestién da seguridade da informacién utilizando metodoloxias de
referencia

C6 Desenvolver e aplicar métodos de investigacién forense para o andlisis de incidentes ou riscos de ciberseguridade

C7 Ter capacidade para realizar a auditoria de seguridade de sistemas e instalacions, o andlisis de riscos derivados de
debilidades de ciberseguridade e desenvolver o proceso de certificacién de sistemas seguros

C8  Ter capacidade para concibir, desefiar, pofier en practica e manter sistemas de ciberseguridade

C9 Ter capacidade para elaborar plans e proxectos de traballo no dmbito da ciberseguridade, claros, concisos e razoados

C10 Conecer os fundamentos matematicos das técnicas criptograficas e comprender a slia evolucidén e tendencias futuras.

C1l1 Reunir e interpretar datos relevantes dentro do drea da seguridade informatica e das comunicaciéns.

C12 Cofecer o papel da ciberseguridade no desefio das novas industrias, asi como as particularidades, restricciones e
limitacidéns que tefien que acometerse para obter unha infraestructura industrial segura.

C13 Ter capacidade de andlisis, deteccién e eliminacién de vulnerabilidades, e do malware susceptible de utilizalas, en
sistemas e redes

Cl4 Ter capacidade para desenvolver un plan de continuidade de negocio seguindo normas e estandares de referencia.

C15 Ter capacidade de identificar o valor, tanto econémico como doutra indole, da informacién da institucién, os seus
procesos criticos e o impacto que produciria a interrupcién destes; e, tamén, as necesidades internas e externas que
permitirdn estar preparados ante ataques de seguridade.

C16 Ter capacidade para albiscar e enfocar o esforzo de negocio en tematicas relacionadas coa ciberseguridade, e cunha
monetizacién viable.

C17 Ter capacidade de planificar no tempo os periodos de deteccién de incidentes ou desastres, e a sUa recuperacion

C18 Interpretar dunha forma axeitada as fontes de informacién no ambito do dereito penal informatico (leis,
xurisprudencia e doutrina) de &mbito nacional e internacional.

C19 Saber identificar os perfis de persoal necesarios para unha institucién en funcién das suas caracteristicas e o seu
sector

C20 Coflecemento das empresas orientadas especificamente ao sector de seguridade da nosa contorna.

D1  Ter capacidade para comprender o significado e aplicacidon da perspectiva de xénero nos distintos ambitos de
cofiecemento e na practica profesional co obxectivo de acadar unha sociedade mdis xusta e igualitaria.

D2  Ter capacidade para comunicarse oralmente e por escrito en lingua galega

D3 Incorporar no exercicio profesional criterios de sostenibilidade e compromiso ambiental. Incorporar aos proxectos o
uso equitativo, responsable e eficiente dos recursos

D4  Valorar a importancia da seguridade da informacién no avance socioeconémico da sociedade

D5  Ter capacidade para comunicarse oralmente e por escrito en inglés.

Resultados de aprendizaxe

Resultados previstos na materia Resultados de

Formacién e
Aprendizaxe
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Experiencia no desempefio da profesion e das stas funciéns mais habituais nunha contorna real de Al
empresa. A2

Contidos

Tema

Contido xeral A definir polo titor na empresa e o titor académico.

Integracién na empresa e na sta contorna de Durante a sUa estancia o alumno integrarase na organizacién da empresa

traballo e deberase coordinar co resto de integrantes do equipo de traballo ao que
sexa asignado.

Desenvolvemento da sUa actividade profesional O alumno realizard as tarefas encomendadas, de acordo cos seus
cofilecementos e competencias.

Planificacion

Horas na aula Horas féra da aula Horas totais
Practicum, Practicas externas e clinicas 370 5 375
*0s datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do
alumnado.

Metodoloxia docente

Descricién
Practicum, Practicas Estancia nunha empresa desenvolvendo funciéns propias dun titulado de Master en
externas e clinicas Ciberseguridade para que poida por en practica os cofiecementos e competencias adquiridas, para

completar a sua formacién académica.

Atencion personalizada

Metodoloxias Descricién
Practicum, Practicas 0 alumno tera un titor dentro da empresa que lle guiard e supervisara nas tarefas especificas
externas e clinicas que terad que desenvolver dentro da mesma; e un titor académico -profesor da E.E.T. da UVIGO

o da FIC da UDC- que definird xunto co titor da empresa, o marco xeral da actividade do
alumno, comprobando que se axusta ao perfil/mencién estudado polo estudante.

Paxina 3 de 4



Avaliacion

Descricion

Cualificacion Resultados de Formacién e Aprendizaxe

Practicum, Practicas externas e A avaliacidn realizarase en funcion
clinicas de:

1) A memoria de actividades

2) A avaliacién do titor na empresa

100

Al
A2
A3
Ad
A5

Bl
B2
B3
B4
B5
B6

C1
C2
C3
C4
c5
C6

D1
D2
D3
D4
D5

Outros comentarios sobre a Avaliacion

MEMORIA DE ACTIVIDADES: O alumno/a debera entregar unha memoria explicativa das actividades realizadas durante as
practicas, especificando a sta duracién, as unidades ou departamentos da empresa en que se realizaron, a
formacién recibida (cursos, programas informaticos, etc.), o nivel de integracién dentro da empresa e as relaciéns

co persoal.

A memoria debe incluir tamén un apartado de conclusiéns, que conterd unha reflexién sobre a adecuacién dos ensinos
recibidos durante a carreira para o desempefio da practica (aspectos positivos e negativos mais significativos relacionados
co desenvolvemento das practicas). Valorarase, ademais, a inclusién de informacién sobre a experiencia profesional e
persoal obtida coas practicas (valoracién persoal da aprendizaxe conseguida ao longo das practicas e suxestions ou achegas

propias sobre a estrutura e funcionamento da empresa visitada).

A valoracion da memoria sera o 60% da nota final.

AVALIACION DO TITOR NA EMPRESA: O titor da empresa entregara un informe valorando aspectos relacionados coas
practicas realizadas polo alumno:puntualidade, asistencia, responsabilidade, capacidade de traballo en equipo e integracién

na empresa, calidade do traballo realizado, etc.

A valoracién do titor na empresa serd o0 40% da nota final.

Bibliografia. Fontes de informacion

Bibliografia Basica

Bibliografia Complementaria

Recomendacions
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