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Descricién A seguridade multimedia é un tema cada vez mais importante dado que a maior parte da informacién que se
xeral intercambia hoxe en dia en Internet é multimedia. As soluciéns de proteccién de datos tradicionais como a

criptografia s6 poden solucionar o problema parcialmente, porque os contidos, unha vez descifrados, deixan
de estar protexidos. Ademais, hai unha preocupacién crecente sobre a integridade dos contidos multimedia:
as ferramentas modernas de edicién cuestionan a nosa confianza nos videos, imaxes ou audio.
Afortunadamente, numerosos de grupos investigacion e empresas abordaron estes problemas e propuxeron
soluciéns enxefosas.

O presente curso presenta temas en seguridade multimedia, facendo énfase na criptografia, o marcado de
auga, en andlise dixital forense e o procesado de sinal no dominio cifrado.

Impartese e evallase en inglés. Os contidos estan en inglés. Os alumnos poden participar nas clases e
responder nos exames desexablemente en inglés, pero tamén é posible facelo en galego ou castelan.

Competencias

Cddigo

B4  CG4 Capacidade para o modelado matematico, célculo e simulacién en centros tecnoléxicos e de enxefaria de
empresa, particularmente en tarefas de investigacién, desenvolvemento e innovacién en todos os ambitos
relacionados coa Enxefiaria de Telecomunicacién e campos multidisciplinais afins.

B8 CG8 Capacidade para a aplicacién dos cofiecementos adquiridos e resolver problemas en &mbitos novos ou pouco
cofecidos dentro de contextos mais amplos e mulitidisciplinais, sendo capaces de integrar cofiecementos.

C31 CE37/0P7 Capacidade para modelar, operar, administrar, e afrontar o ciclo completo e empaquetamiento de redes,
servizos e aplicaciéns considerando a calidade de servizo, os custes directos e de operacién, o plan de implantacién,
supervisién, seguridade, escalado e mantemento, xestionando e asegurando a calidade no proceso de
desenvolvemento

Resultados de aprendizaxe
Resultados previstos na materia Resultados de
Formacion e
Aprendizaxe
Manexar os esquemas de proteccién da informacién mais avanzados B4
B8
C31
Comprender as capacidades e limitacidéns dos distintos métodos B4
B8
C31
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Manexar o uso dos diferentes algoritmos nas distintas contornas de comunicaciéns multimedia que se B4

poden expor actualmente. B8
C31

Comprender material técnico de forma auténoma. B4
B8
C31

Contidos

Tema

Introducién a criptografia. Aplicacién a sistemas multimedia.

Integracién con codificacién de fonte e de canle.
Cifrado bloque e secuencial.
Hashing e cédigos MAC.
Algoritmos especificos.
Sistemas de acceso condicional. Requisitos.
Historia e estado da arte.
Desefio dun sistema de acceso condicional.

Comparticién de segredos. Sistema sinxelo de comparticién de segredos.
Criptografia visual.
Ocultacién de datos e marcado de auga. Conceptos basicos.

Marcado de auga e ocultacién de datos.
Marcado de auga en espectro ensanchado.
Marcado de auga mediante cuantificacién.
Aplicacion a imaxes e video.
Procesamento de sinal forense. Deteccién e estimacién de cuantificacion.
Deteccién e identificacién de filtrado.
Deteccién e estimacién de remostreo.
Balistica de fontes.
Procesado de sinal no dominio cifrado. Métricas e conceptos de privacidade.
Cifrado homomorfico.
Circuitos ilexibles.
Representacién de sinais e explosion de cifras.

Aplicaciéns.
Planificacion
Horas na aula Horas féra da aula Horas totais
Sesion maxistral 14 28 42
Practicas de laboratorio 9 42 51
Informes/memorias de practicas 0 30 30
Probas de resposta longa, de desenvolvemento 2 0 2

*Qs datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do
alumnado.

Metodoloxia docente

Descricién
Sesién maxistral O curso estd estruturado en varios temas en seguridade multimedia, incluindo criptografia,
marcado de auga, forensia e procesado de sinal no dominio cifrado.

Competencias: CG4, CG8, CE31

Practicas de laboratorio As practicas de laboratorio cubrirdn aspectos diferentes da ocultacién de datos, marcado de auga e
forensia. Isto permitird que os estudantes implementen e expandan considerablemente alguns dos
conceptos vistos nas clases.

Competencias: CG4, CG8, CE31

Atencion personalizada
Metodoloxias Descricion

Sesién maxistral Os profesores da materia proporcionaran atencién individual e personalizada aos alumnos
durante o curso, solucionando as stas dubidas e preguntas. As dibidas atenderanse de forma
presencial (durante a propia sesién maxistral, ou durante o horario establecido para tutorias).
O horario de tutorias se establecera ao principio do curso e se publicard na paxina web da
asignatura.

Probas Descricion
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Informes/memorias de Os profesores da materia proporcionaran atencién individual e personalizada aos alumnos

practicas durante o curso, solucionando as suas dubidas e preguntas. As dibidas atenderanse de forma
presencial (durante as sesiéns de seguimento do traballo, ou durante o horario establecido
para tutorias).

Avaliacion
Descricién Cualificaciéon  Resultados de
Formacioén e
Aprendizaxe
Informes/memorias de Informes das practicas e traballo persoal adicional que 70 B4 C31
practicas empregue as técnicas vistas na aula. Avaliarase a calidade B8
dos informes e a correccién dos resultados. Os informes
seran individuais ou colectivos, dependendo da unidade que
realizou cada practica.
Probas de resposta longa, de Exame final con cuestidns curtas sobre os contidos do curso. 30 B4 C31
desenvolvemento B8

Outros comentarios sobre a Avaliacion

Requirese unha puntuaciéon minima do 30% con respecto ao maximo posible no exame final para aprobar a materia.

Naqueles casos en que o alumno decida non realizar as tarefas de avaliacién continua, a nota final basearase
exclusivamente no exame con cuestidns sobre a materia. Isto aplica tamén & segunda convocatoria.

En caso de informes colectivos, deberase explicitar a contribucién de cada alumno ao mesmo, e a avaliacién serd
individualizada, en funcién da devandita contribucién.

Unha vez que o alumno entrega algln dos entregables, esta automaticamente decidindo ser avaliado de forma continua.
Calquera alumno decide ser avaliado de forma continua, terd unha nota final, independentemente de se realiza o exame
final ou non.

As tarefas de avaliacién continua non poden repetirse despois das stas correspondentes datas de entrega, e son validas sé
para o curso actual.

No caso de deteccién de plaxio nalgun dos traballos/probas realizadas a cualificacién final da asignatura sera de suspenso
(0) e os profesores comunicaran a direccién da escola o asunto para que tome as medidas que considere oportunas.
Asemade, os profesores comunicardn a direccién da escola cualquera conducta contraria a ética por parte dos alumnos,
existindo a posibilidade de que aquela tome as medidas oportunas.

Bibliografia. Fontes de informacion

Cox, Miller, Bloom, Fridrich, Kalker, Digital Watermarking and Steganography, 2nd,

Troncoso-Pastoriza, Perez-Gonzalez, Secure Signal Processing in the Cloud: enabling technologies for privacy-
preserving multimedia cloud processing, Signal Processing Magazine,

A.J. Menezes, Handbook of Applied Cryptography, 1996,

A. Piva, An Overview of Image Forensics, Signal Processing,

Recomendacidns

Materias que se recomenda ter cursado previamente
Procesado Estatistico do Sinal/V05M145V01303
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