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Descricién A materia Normativa e lexislacién pretende ofrecer aos alumnos unha perspectiva xeral sobre o marco
xeral xuridico do sector das telecomunicaciéns e sobre sociedade da informacidn, incidindo nas cuestiéns

problematicas, controvertidas que se poden expor desde un punto de vista xuridico ao persoal da AXE
destinado no Ministerio de Defensa con responsabilidade no &mbito de direccién ou xestién das tecnoloxias
da informacién e as comunicaciéns e a seguridade da informacién.

Particularmente, e tendo en conta o novo escenario da transformacién dixital da Administracién Xeral do
Estado e os seus organismos publicos, abordaranse os distintos aspectos relativos & utilizacién das novas
tecnoloxias na comunicacién cos cidadans, ben no dmbito dos procedementos administrativos ou & marxe
dos mesmos, asi como a incidencia que ditas cuestiéns poden expor nos dereitos fundamentais das persoas
ou respecto da normativa e principios sobre politica de seguridade da informacién do Ministerio de Defensa.

Resultados de Formacion e Aprendizaxe

Cddigo

A6 CB6 - Posuir e comprender cofiecementos que aporten unha base ou oportunidade de ser orixinais no
desenvolvemento e/ou aplicacién de ideas, a miido nun contexto de investigacién.

A7 CB7 - Que os estudantes saiban aplicar os cofiecementos adquiridos e a sta capacidade de resolucién de problemas
en contornas novas ou pouco cofiecidas dentro de contextos mais amplos (ou multidisciplinares) relacionados coa sUa
area de estudo.

A8 CB8 - Que os estudantes sexan capaces de integrar cofiecementos e enfrontarse & complexidade de formular xuizos a
partir dunha informacién que, sendo incompleta ou limitada, inclia reflexiéns sobre as responsabilidades sociais e
éticas vinculadas & aplicacién dos seus cofiecementos e xuizos.

A9 CB9 - Que os estudantes saiban comunicar as stas conclusiéns e os cofiecementos e razons Ultimas que as sustentan
a publicos especializados e non especializados dun modo claro e sen ambigiidades.

A10 CB10 - Que os estudantes postan as habilidades de aprendizaxe que lles permitan continuar estudando dun modo
que habera de ser en gran medida autodirixido ou auténomo.

B2 CG2 - Integrar e aplicar os cofiecementos adquiridos, e posuir capacidade de resolucién de problemas en contornas
novas ou definidas de forma imprecisa, incluindo contextos de cardcter multidisciplinar relacionados co seu ambito de
estudo.

B3 CG3 - Dirixir, planificar, coordinar, organizar e/ou supervisar tarefas, proxectos e/ou grupos humanos. Traballar
cooperativamente en equipos multidisciplinares actuando, no seu caso, como integrador/a de cofiecementos e lifias
de traballo.

B5 CGS5 - Avaliar de maneira critica a estrutura e validez dos razoamentos, analizando, interpretando e cuestionando os
fundamentos de ideas, accidns e xuizos propios ou alleos, antes de aceptalos como validos.

B6 CG6 - Ser capaz de tomar decisidéns en contornas caracterizadas pola complexidade e incerteza, avaliando as
distintas alternativas existentes co obxectivo de seleccionar aquela cuxo resultado esperado sexa mais favorable,
xestionando adecuadamente o risco asociado & decisién.
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C10 CE10 - Aplicar o cofiecemento das normas e a lexislacion mais relevantes en materia de telecomunicaciéns e

sociedade da informacion ao dmbito da xestion e direccién TIC.

D1 CT1 - Capacidade para comprender o significado e aplicacién da perspectiva de xénero nos distintos dmbitos de
cofiecemento e na practica profesional co obxectivo de alcanzar unha sociedade mdis xusta e igualitaria.

Resultados previstos na materia

Resultados previstos na materia

Resultados de
Formacién e
Aprendizaxe

RA1: Asumir o proceso de transformacién dixital das Administracions e, en particular da Administracién
Xeral de Estado (AXE) nas sUas relaciéns cos cidadans.

A8
A9
B5
C10
D1

RA2: Coriecer os 6rganos con competencias en materia de Administracion dixital na AXE, e en particular,
no MINISDEF, asi como os obxectivos estratéxicos da Estratexia TIC da AXE.

A8
A9
B3
B5
C10

RA3: Entrar en contacto coa nova normativa de Procedemento Administrativo Comun das Administracions
Publicas, en concreto, sobre utilizacion de medios electrénicos en relacién coa tramitacion de
procedementos e relaciéns cos cidadans.

RA4: Familiarizarse cos principios da Lei de transparencia, asi como os limites no acceso & informacién: a
defensa e seguridade nacional. A proteccién de datos.

RA5: Asumir os principios basicos e a normativa sobre politica de seguridade da informacién do Ministerio
de Defensa.

RAG6: Cofiecer e comprender o papel das novas tecnoloxias da informacién e comunicacién en relacién coa A6

imaxe institucional da Administracion Xeral do Estado.

RA7: Ser capaz de ter en conta a incidencia que na xestién dos instrumentos propios das TICs revisten os
dereitos fundamentais dos cidadans.

Ab
A7
A8
Al0
B2
B3
B5
B6
C10
D1
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RA8: Coriecer a principal normativa do sector das telecomunicacions e sobre sociedade da informaciéon. A8

A9
B5
B6
C10
D1
Contidos
Tema

Tema 1. A transformacion dixital da
Administraciéon Xeral do Estado e os seus
organismos publicos.

- As Tecnoloxias da Informacién e as Comunicaciéns (TIC) e a
Administracién.

- Os fitos para a transformacién dixital da Administracién Xeral do Estado
(AGE) e os seus Organismos PUblicos.

- Organos con competencias en materia de Administracién dixital.

- A Axenda Espafia Dixital 2025 e o Plan de Dixitalizacién das
Administraciéns Publicas 2021 -2025.

- O funcionamento electrénico do sector publico e o Catdlogo de Servizos
de Administracién Dixital.

- Situacién actual da implantacién dos mecanismos da Administracién
electrénica.

Tema 2. A lexislacién de procedemento
administrativo comun, a utilizaciéon de medios
electrénicos no dmbito das relacions

administrativas e a seguridade da informacién.

- A utilizacién de medios electrénicos no ambito das relaciéns
administrativas e a seguridade da informacién. O Esquema Nacional de
Seguridade.

- A Lei 39/2015, de 1 de outubro, do Procedemento Administrativo Comun
das Administraciéns Publicas e a seguridade da informacién. Os medios
electrénicos na tramitacién de procedementos administrativos.

Tema 3. O principio de publicidade da actividade - O principio de transparencia da actividade publica. O acceso &
dos drganos do Estado. A transparencia, o acceso informacion publica e os seus limites: a defensa e sequridade nacional. A
a4 informacidén publica e os seus limites: a defensa proteccién de datos: O Regulamento Xeral comunitario de Proteccion de

e seguridade nacional. A proteccién de datos. A
seguridade da informacién nas Administracions

publicas e a sta normativa.

Datos e a Lei Orgénica 3/2018, de 5 de decembro, de Proteccioén de Datos
Persoais e garantia dos dereitos dixitais.

- Os limites derivados da defensa e seguridade nacional.

- Requisitos da clasificacién e tratamento do material clasificado.

- Referencia ao Acordo do Consello de Ministros, de 28 de novembro de
1986, polo que se clasifican determinados asuntos e materias con arranxo
a Lei de Segredos Oficiais.

- A normativa sobre politica de seguridade da informacién do Ministerio de
Defensa.

- A proteccién penal e disciplinaria da seguridade da informacién e as
materias clasificadas.

Tema 4. A xestion e utilizacién polas
Administracions publicas das tecnoloxias da
informacion e as comunicaciéns (TIC): A imaxe
institucional da Administracion e os dereitos
fundamentais dos cidadans.

- A utilizacién e presenza das Administraciéns publicas no ambito das
novas tecnoloxias da informacién e comunicaciéon 4 marxe das relacidns
administrativas.

- As novas tecnoloxias da informacién e comunicacion e a imaxe
institucional da Administracién Xeral do Estado.

- A utilizacién do TIC pola Administracién e os dereitos fundamentais das
persoas.

Tema 5. A regulacidén basica do sector das
telecomunicacions e sobre sociedade da
informacion.

- O marco xuridico das tecnoloxias da informacién e as comunicacions.

- O dominio de internet: definicién e natureza do dereito de dominio, o seu
réxime xuridico.

- Xestién de incidentes de *ciberseguridad que afecten 4 rede de Internet.
- A Politica dos Sistemas e Tecnoloxias da Informacidn e as Comunicaciéns
do Ministerio de Defensa (Politica CIS/TIC *MDEF).

- As regras especiais na lexislaciéon de contratos do Sector Publico sobre
competencia para adquirir equipos e sistemas para o tratamento da
informacion e das comunicaciéons no ambito do Ministerio de Defensa. A
xestion de redes e sistemas no dmbito da Defensa.

Planificacion

Horas na aula Horas féra da aula Horas totais

Resolucién de problemas de forma auténoma 0 5 5
Estudo previo 0 43 43
Leccién maxistral 9 6 15
Estudo de casos 2 2 4
Foros de discusion 0 2 2
Presentacién 5 0 5
Exame de preguntas obxectivas 1 0 1
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*Os datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do

alumnado.

Metodoloxia docente

Descricién
Resolucién de Actividade na que o alumnado analiza e resolve problemas e/ou exercicios relacionados coa
problemas de forma materia de forma auténoma.
auténoma

Estudo previo

Procura, lectura, traballo de documentacién e/ou realizacién de forma auténoma de calquera outra
actividade que o alumno/a considere necesaria para permitirlle a adquisicién de cofiecementos e
habilidades relacionadas coa materia. Adéitase levar a cabo con anterioridade s clases, practicas
de laboratorio e/ou probas de avaliacion.

Leccidon maxistral

Exposicién por parte dun profesor/a de os contidos da materia obxecto de estudo, bases tedricas
e/ou directrices dun traballo ou exercicio que o/a estudante ten que desenvolver.

Estudo de casos

Analise dun feito, problema ou suceso real coa finalidade de cofiecelo, interpretalo, resolvelo, xerar
hipdtese, contrastar datos, reflexionar, completar cofiecementos, diagnosticalo e adestrarse en
procedementos alternativos de solucién.

Foros de discusion

Actividade desenvolvida nunha contorna virtual na que se debate sobre temas diversos e de
actualidade relacionados co ambito académico e/ou profesional.

Atencion personalizada

Metodoloxias

Descricion

Leccion maxistral

Dado o caracter semipresencial do curso, distinguiremos dous casos: (1) Atencién na fase a distancia:
levara a cabo mediante o uso de medios teleméticos. Os alumnos que o desexen poderdn expor dubidas
ao profesorado en foros ou mediante correo electrénico. Tamén poderan concertar titorias individuais co
profesor, que se desenvolverdn mediante videoconferencia. (2) Atencidn na fase presencial: ainda que
segue sendo posible 0 uso de mecanismos telematicos de atencién ao alumno, durante esta fase
empregaranse tamén mecanismos de titoria presencial.

Estudo de casos

Dado o caracter semipresencial do curso, distinguiremos dous casos: (1) Atencidén na fase a distancia:
levard a cabo mediante o uso de medios telematicos. Os alumnos que o desexen poderdn expor dibidas
ao profesorado en foros ou mediante correo electrénico. Tamén poderdn concertar titorias individuais co
profesor, que se desenvolverdn mediante videoconferencia. (2) Atencidn na fase presencial: ainda que
segue sendo posible 0 uso de mecanismos telematicos de atencién ao alumno, durante esta fase
empregaranse tamén mecanismos de titoria presencial.

Avaliacion

Descricién Cualificaciéon Resultados de
Formacién e
Aprendizaxe

Foros de Actividade desenvolvida nunha contorna virtual na que se debate sobre temas 10 A7 B2 C10 D1

discusién diversos e de actualidade relacionados co &mbito académico e/ou profesional. A8 B3
Permite avaliar as habilidades, os cofiecementos e, en menor medida, as B5
actitudes do alumno/a. Avaliarase a participacién nos foros. Esta actividade de B6
foro de discusién (F) realizarase durante a fase a distancia.

Presentacién  Exposicién por parte do alumnado, de maneira individual ou en grupo, dun 30 A6 B2 C10 D1
tema relacionado cos contidos da materia ou dos resultados dun traballo, A7 B3
exercicio, proxecto, etc. A través da presentacién pddense avaliar A8 B5
cofiecementos, habilidades e actitudes. Esta actividade de presentacién (P) A9 B6
realizarase na fase a distancia. Al0

Exame de Proba que avalia o cofiecemento e que inclie preguntas pechadas con 60 A6 B2 C10 D1

preguntas diferentes alternativas de resposta (verdadeiro ou falso, eleccién multiple, A7 B3

obxectivas emparellamento de elementos, etc.). Os alumnos/as seleccionan unha A8 B5
resposta de entre un nimero limitado de posibilidades. Prevense dlas probas Al0 B6

obxetivas (E1 e E2) que resulten susceptibles de comprender os contidos que
se especifican a continuacién: E1 comprendera os temas 1 e 2, mentras que
E2 comprenderd os temas 2 a 5. Ambas probas realizaranse durante a fase
presencial e tendrd unha ponderacién de 30% cada unha.

Outros comentarios sobre a Avaliacion

Se denominamos MED_CON & nota media de avaliacién continua, que se calcula como:

MED_CON = 0.1*F + 0.3*P+ 0.3*E1 + 0.3*E2

Sera necesario obter polo menos o 50% da calificacién para superar a materia.
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No caso de que o alumno non consiga aprobar a materia na convocatoria ordinaria, tendra dereito a unha segunda
oportunidade de avaliacion (convocatoria extraordinaria) nas datas establecidas para ese efecto pola Comisién Académica
de Master. A avaliacidn se realizard en modalidade a distancia, e consistird nunha Unica proba escrita que supora o 100% da
calificacion, sendo necesario obter polo menos o0 50% para superar a materia.

Non estd permitido falar durante a realizacién da proba escrita, asi como copiar ou utilizar ou facilitar a outro alumno
calquera procedemento fraudulento para a realizacién dos exercicios encomendados. A fraude ou intento de fraude por
parte do alumno no proceso de avaliacién (copia ou plaxio ou facilitalo a terceiros) serad penalizado outorgandolle
directamente unha calificacién de suspenso (0.0) na convocatoria na que se produza.

COMPROMISO ETICO:

Espérase que o alumnado tefia un comportamento ético axeitado, comprometéndose a actuar con honestidade. En base ao
artigo 42.1 do Regulamento sobre a avaliacién, a calificacién e a calidade da docencia e do proceso de aprendizaxe do
estudiantado da Universidade de Vigo, o emprego de procedementos fraudulentos nas probas de avaliacion, asi como a
cooperacién neles implicara a calificacién de cero (suspenso) na acta da convocatoria correspondente, con independencia
do valor que sobre a calificacién global tivese a proba en cuestion e sen perxuicio das posibles consecuencias de indole
disciplinaria que puidesen producirse .

No caso de que exista algunha diferencia entre as guias en galego/espafiol/inglés relacionada coa avaliacién prevalecera
sempre o indicado na guia docente en espafiol.

Bibliografia. Fontes de informacion

Bibliografia Bdsica

Bibliografia Complementaria

Agencia Estatal Boletin Oficial del Estado, Cédigo de Administracién Electrénica, Ministerio de Hacienda y
Administraciones Publicas,

Ministerio de Hacienda y Administraciones Publicas, Guia de Comunicacion Digital para la Administracion General del
Estado,

Varios autores, Constitucion Espafiiola,

Gamero Casado, E. y Ferndndez Ramos, S., Manual Basico de Derecho Administrativo, 13, Tecnos, 2016

Bastida Freijedo, F.j.; Villaverde Menéndez, |.; Requejo Rodriguez, P.; Presno Linera, M.a.; Aldez C, Teoria General de los
Derechos Fundamentales en la Constitucion Espafiola de 1978, Tecnos, 2004

Fernandez Garcia, I., Los derechos fundamentales de los militares, Ministerio de Defensa, Secretaria General Técnica,
2015

Recomendacidns

Outros comentarios
Recoméndase unha lectura previa dos temas, lexislacion bésica e documentacién (xurisprudencia, resoluciéns, etc.)
facilitados polo profesor para a analise dos problemas expostos.
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