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Descricién Esta materia enmarcase dentro da Intensificacién en Tecnoloxias Navais, e nela perséguese dotar ao
xeral alumnado dunha formacién, tanto teérica como préctica, sobre os conceptos fundamentais das redes de

comunicacién e servizos telematicos: a base tecnoléxica da transmisién de datos, a arquitectura das redes e
0s servizos de comunicacion, os principais compofientes das infraestruturas TIC, os métodos de xestién e
planificacién de redes e os aspectos basicos da seguridade nas redes de computadores. Na parte final da
materia introdlcense cuestidns basicas relacionadas coa ciberdefensa e a ciberseguridad.

As clases de aula utilizaranse para a introducién dos conceptos tedricos, que se complementaran con
distintas practicas de laboratorio e a resolucién de problemas durante as sesiéns de titoria e 0s seminarios.

Competencias

Cddigo

B3 Cofiecemento en materias basicas e tecnoldéxicas que os capacite para a aprendizaxe de novos métodos e teorias, e
os dote de versatilidade para adaptarse a novas situaciéns.

C31 Adquirir a capacidade para comprender os conceptos de arquitectura de rede, protocolos e interfaces de
comunicacioéns.

C32 Adquirir a capacidade de diferenciar os conceptos de redes de acceso e transporte, redes de conmutacién de
circuitos e de paquetes, asi como cofiecemento dos métodos de interconexién de redes e encamifiamento.

C33 Cofecer e utilizar correctamente os sistemas de informacién.

D1  Andlise e sintese.

D2  Resolucion de problemas.

D3 Comunicacion oral e escrita de cofiecementos.

D6  Aplicacién da informatica no ambito de estudo.

D8  Toma de decisiéns.

D9  Aplicar cohecementos.

D10 Aprendizaxe e traballo auténomos.

Resultados de aprendizaxe

Resultados previstos na materia Resultados de Formacion
e Aprendizaxe
Cofecer a base tecnoldxica sobre a que se apoian a telematica e a transmisién de datos. B3 C31 D1
C32 D3
C33 D6
D9
D10
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Conecer os fundamentos tedricos e metodoldxicos da descricién terminoldxica e a evolucidén dos

estudos terminoldxicos

Comprender os principios basicos e arquitecturas de redes e servizos de comunicacién. B3 C31 D3
C32 D6
C33 D9
D10
Conecer os principais compofientes das infraestruturas das TIC. B3 C31 D1
C32 D2
C33 D3
D6
D8
D9
D10
Conecer basicamente os aspectos da seguridade nas redes de computadores. B3 C31 D1
C32 D3
C33 D6
D9
D10
Resultado de aprendizaxe ENAEE: 1.- Cofiecemento e comprension. Sub-resultado de aprendizaxe C31
1.3.- Ser conscientes do contexto multidisciplinar da enxefiaria. Nivel de desenvolvemento do sub- C32
resultado: Adecuado (2) C33
Resultado de aprendizaxe ENAEE: 5.- Aplicacién practica da enxefaria. Sub-resultado de D9
aprendizaxe 5.1.- Comprension das técnicas aplicables e métodos de analise, proxecto e
investigacion e as suas limitaciéns no ambito da sta especialidade. Nivel de desenvolvemento do
sub-resultado: Adecuado (2)
Resultado de aprendizaxe ENAEE: 5.- Aplicacién practica da enxefaria. Sub-resultado de C31 D6
aprendizaxe 5.3.- Coflecemento de aplicacién de materiais, equipos e ferramentas, tecnoloxia e C32 D9
procesos de enxefiaria e as suas limitaciéns no &mbito da sta especialidade. Nivel de C33

desenvolvemento do sub-resultado: Adecuado (2)

Contidos

Tema

Introducién, protocolos e capas

Obxectivos e motivacién.

Uso das redes de computadores.
Compofientes das redes de computadores.
Conexiéns e encamifiamento.

Capas de protocolos.

Modelos de referencia.

Historia de Internet.

As capas fisicas e de enlace

Introducién & capa fisica.

Medios de transmision.

Sinais e modulaciéns.

Capacidade limite das canles de comunicacién.
Introducién 4 capa de enlace.

Entramado.

Introducién aos erros de transmision.
Deteccién e correccién de erros.

Retransmisiéns, acceso multiple e conmutacién

Retransmisidns.

Multiplexacién.

Acceso multiple aleatorio.

Acceso multiple inaldmbrico.

Acceso multiple sen contencioén.
Conmutadores para redes de area local.
A arbore de expansién (spanning-tree).

Reenvio de paquetes e conexién de redes

Introducién & capa de rede.

Servizos de rede.

Conexion entre redes.

Prefixos IP.

Reenvivos IP.

Complementos IP: ARP e DHCP.
Fragmentacién de paquetes IP.

Erros IP (ICMP).

IP version 6.

Traducion de direccidns de rede (NAT).
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Encamifiamento Introducién ao encamifiamento.
Encamifiamento segundo o camifio mais curto.
O algoritmo de Dijkstra.
Inundacién.
Encamifiamento segundo o estado dos enlaces.
Equipos e encamifiadores.
Encamifiamento xerarquico.
Subredes e agregacion de prefixos.
O protocolo da pasarela fronteira.
A capa de transporte, transporte fiable Introducién & capa de transporte.
Protocolos de transporte sen conexién: User Datagram Protocol (UDP).
Protocolos de transporte orientados a conexion: Establecemento da
conexidn. Liberacién da conexién. A xanela deslizante. Control de fluxo.
Temporizadores de retransmision.
Transmission Control Protocol (TCP).
Control de conxestién.
Calidade de servizo Introducién & calidade de servizo.
Transporte en tempo real.
Transmision de datos multimedia.
A capa de aplicacion Introducién & capa de aplicacién.
Servidores de nomes: DNS.
Introducién a HTTP.
Prestaciéns de HTTP.
Proxies e cachés HTTP.
Redes de distribucién de contidos.
Sistemas de informacién na rede. Arquitectura e componentes dun sistema de informacién.
Bases de datos e mecanismos de almacenamento de informacién.
Procesado e presentacién de informacion.
Sistemas de informacién distribuidos.
Ciberdefensa e ciberseguridade Introducién & seguridade nas redes de computadores.
Aspectos ético-sociales da seguridade nas redes.
Confidencialidade das mensaxes.
Autenticide de mensaxes.
Seguridade inaldmbrica.
Seguridade web.
Redes privadas virtuais.
Xestion de riscos na ciberseguridade.
Ciberseguridade, ciberdefensa e ciberguerra
Sistemas de informacién e mando e control na  Xeneralidades da Intranet.
Armada Sistemas de mando e control.
NATO Secret WAN.
Sistema de mando naval.

SIJE.

Futuro dos sistemas de informacion.

SIM.
Planificacion

Horas na aula Horas féra da aula Horas totais

Leccién maxistral 28 47 75
Practicas de laboratorio 12 12 24
Resolucién de problemas 7 0 7
Traballo tutelado 15 14 29
Presentacion 2 2 4
Practica de laboratorio 3 0 3
Exame de preguntas de desenvolvemento 2 0 2
Exame de preguntas de desenvolvemento 6 0 6

*Qs datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do
alumnado.

Metodoloxia docente

Descricién

Leccién maxistral Exposicién por parte do profesor dos contidos sobre a materia obxecto de estudo, bases tedricas e
directrices dun traballo, exercicio ou proxecto a desenvolver polo estudante.

Practicas de laboratorio Actividades de aplicacién dos cofiecementos a situacidéns concretas e de adquisicién de habilidades
bésicas e procedementos relacionados coa materia obxecto do estudo. Desenvélvense en espazos
especiais con equipamento especializado (laboratorios, aulas informaticas, etc.).
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Resolucién de
problemas

Actividade na que se formulan problemas e exercicios relacionados coa materia. O alumno debe
desenvolver soluciéns adecuadas ou correctas a través do exercicio de rutinas, a aplicacion de
férmulas ou algoritmos, a aplicacién de procedementos para transformar a informacion dispofiible e
a interpretacion dos resultados.

Traballo tutelado

Desenvolverase un curso intensivo no que os estudantes que non superasen a materia na
convocatoria ordinaria traballardn, baixo a tutela do profesor, revisando os conceptos tedricos e
practicos e realizando actividades, problemas e exercicios a modo de preparacién para o exame da
convocatoria extraordinaria.

Atencion personalizada

Metodoloxias

Descricion

Leccion maxistral

Os profesores da materia atenderdn persoalmente as dibidas e consultas dos alumnos, tanto de
forma presencial, segundo o horario que se publicard na paxina web do centro, como a través de
medios telematicos (correo electrénico, videoconferencia, foros de FAITIC, etc.) baixo a modalidade
de cita previa.

Practicas de
laboratorio

Os profesores da materia atenderdn persoalmente as dibidas e consultas dos alumnos, tanto de
forma presencial, segundo o horario que se publicard na paxina web do centro, como a través de
medios telematicos (correo electrénico, videoconferencia, foros de FAITIC, etc.) baixo a modalidade
de cita previa.

Traballo tutelado

Os profesores da materia atenderan persoalmente as dibidas e consultas dos alumnos, tanto de
forma presencial, segundo o horario que se publicard na paxina web do centro, como a través de
medios telematicos (correo electronico, videoconferencia, foros de FAITIC, etc.) baixo a modalidade
de cita previa.

Resolucion de

Os profesores da materia atenderan persoalmente as dubidas e consultas dos alumnos, tanto de

problemas forma presencial, segundo o horario que se publicard na paxina web do centro, como a través de
medios telematicos (correo electrdnico, videoconferencia, foros de FAITIC, etc.) baixo a modalidade
de cita previa.

Avaliacion

Descricion Cualificacion Resultados de
Formacién e
Aprendizaxe

Presentacién Entrega e presentacién dun traballo relacionado coa temética da 15 B3 C31 D1
materia (TL): Avaliacién dos traballos relacionados coa materia e as C32 D3
sUas presentacions (data aproximada: semana 10 do cuadrimestre) C33 D6

D8
D10

Practica de laboratorio Proba puntuable practica (PL): Proba individual para avaliar os 15 B3 C31 D1
cofecementos adquiridos nas sesidns practicas (data aproximada: C32 D2
semana 15 do cuadrimestre). Consiste na resolucién de problemas C33 D3
similares aos analizados nas sesidns de practicas. D6

D9
D10

Exame de preguntas de Proba puntuable de teoria (PT, 30% da cualificacién): Proba escrita 70 B3 C31 D1

desenvolvemento parcial para avaliar os cofiecementos adquiridos nas sesiéns de teori- C32 D2
a Tl a T6 (data aproximada: semana 7 do cuadrimestre). C33 D3

D6
Exame Final (ET, 40% da cualificacién): Proba escrita final para D8
avaliar os cofiecementos adquiridos nas sesions de teoria T1 a T11 D9

(data aproximada: semana 15 do cuadrimestre).

Poden ter a forma de cuestionario tipo test, cuestionario de
respostas curtas, resoluciéon problemas ou algunha combinacién das
anteriores.

Outros comentarios sobre a Avaliacion

Nota final e requisitos minimos para superar a materia mediante avaliacion continua:

Para asegurarse de que o alumno adquirira as habilidades minimas en cada un dos aspectos da materia, os estudantes teran
que obter unha nota minima de 4.0 sobre 10 no exame final de teoria. Se chamamos MED_CON a nota media de avaliacién
continua, que se calcula como:

MED_CON = 0.3*PT + 0.4*ET + 0.15*PL + 0.15*TL
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A nota final de avaliacién continua (NEC) coincidird con MED_CON no caso de que ET sexa maior ou igual a 4.0 e, se non,
calcularase como:

NEC = min(4, MED_CON)

E necesario que esta nota sexa igual ou superior a 5 (nunha escala de 10) para aprobar o curso. O alumno que non aprobe a
materia nesta convocatoria deberd participar no exame ordinario.

Nota final e requisitos minimos para superar a materia no exame ordinario:
A nota final do exame extraordinario calcllase coa seguinte férmula:

NEO = 0.7*T + 0.3*L

Onde:

e Trepresenta a parte tedrica do exame ordinario da materia. Proba escrita individual para avaliar os cofiecementos
adquiridos nas sesions de teoria T1 a T11. Pode tomar a forma dun cuestionario de proba, cuestionario de resposta
curta, resolucién de problemas ou algunha combinacién dos anteriores.

e | representa a parte practica do exame ordinario da materia. Proba escrita individual para avaliar os cofiecementos
adquiridos nas sesiéns practicas da materia. Consiste en resolver problemas similares aos analizados nas sesiéns
practicas e/ou preguntas sobre o traballo presentado e/ou as presentaciéns.

E necesario que esta nota (NEO) sexa igual ou superior a 5 (sobre unha escala de 10) para superar a materia. O alumno que
non supere a materia nesta convocatoria ou na avaliacién continua debe presentarse & convocatoria extraordinaria.

Nota final e requisitos minimos para superar a materia no exame extraordinario:
A nota final no exame extraordinario (NEE) calculase coa siguinte férmula:
NEE = 0.7*T + 0.3*L

Onde:

o Trepresenta a parte tedrica do exame ordinario da materia. Proba escrita individual para avaliar os cofiecementos
adquiridos nas sesiéns de teoria T1 a T11. Pode tomar a forma dun cuestionario de proba, cuestionario de resposta
curta, resolucién de problemas ou algunha combinacién dos anteriores.

e | representa a parte practica do exame ordinario da materia. Proba escrita individual para avaliar os coflecementos
adquiridos nas sesiéns practicas da materia. Consiste en resolver problemas similares aos analizados nas sesiéns
practicas e/ou preguntas sobre o traballo presentado e/ou as presentaciéns.

Sendo necesario que esta nota (NEE) sexa igual ou superior a 5 (sobre unha escala de 10) para superar a materia.
COMPORTAMENTO ETICO DO ALUMNO

Cualquer intento de fraude na avaliacién sera perseguido e castigado. O fraude realizado por parte dun alumno ou a sla
facilitacion a terceiros sera penalizado da siguinte maneira:

¢ Avaliacion continua: Calificarase cun 0 na parte da asignatura (teorfa ou practicas) onde se produza o fraude.
o Exame ordinario: Calificarase cun 0 en tédalas partes do exame.
¢ Exame extraordinario: Calificarase cun 0 en tédalas partes do exame.

Bibliografia. Fontes de informacion

Bibliografia Basica

A. S. Tanenbaum, D. Wetherall, Computer Networks: International Version, ISBN: 978-013255317-9, 5a edicion,
Pearson Education, 2010

Bibliografia Complementaria

J. F. Kurose , K. W. Ross, Computer Networking: A Top-Down Approach, ISBN: 978-0-13-285620-1, 6a edicién, Pearson
Education, 2012

R. K. Jain, The Art of Computer Systems Performance Analysis: Techniques for Experimental Design,
Measurement, Simulation, and Modeling, ISBN: 978-047150336-1, 1a edicién, Wiley, 1991
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K. R. Fall, W. R. Stevens, TCP/IP lllustrated, Volume 1: The Protocols, ISBN: 978-0-321-33631-6, 2a edicion, Addison-
Wesley, 2011

K. R. Fall, W. R. Stevens, TCP/IP lllustrated, Volume 2: The Implementation, ISBN: 978-020163354-2, 2a edicién,
Addison-Wesley, 2011

Recomendacidns

Materias que se recomenda ter cursado previamente
Informatica: Informatica para a enxefaria/P52G381vV01107

Outros comentarios
Para que o alumno poida superar con éxito esta materia, é recomendable dispor de:

- Capacidade de comprensién escrita e oral ben desenvolvida.
- Capacidade de abstraccién e sintese da informacion.
- Destrezas para o traballo e para a comunicacién en grupo.

Plan de Continxencias

Descricién

=== MEDIDAS EXCEPCIONAIS PLANIFICADAS ===

Ante a incerta e imprevisible evolucién da alerta sanitaria provocada polo COVID-19, a Universidade de Vigo establece unha
planificacién extraordinaria que se activard no momento en que as administraciéns e a propia institucién determineno
atendendo a criterios de seguridade, salde e responsabilidade, e garantindo a docencia nun escenario non presencial ou
parcialmente presencial. Estas medidas xa planificadas garanten, no momento que sexa preceptivo, o desenvolvemento da
docencia dun modo mais axil e eficaz ao ser cofiecido de anteman (ou cunha ampla antelacién) polo alumnado e o
profesorado a través da ferramenta normalizada e institucionalizada das guias docentes.

=== ADAPTACION DAS METODOLOXIAS ===
Para adaptar as metodoloxias didacticas & nova situacién serd necesario engadir
unha nova metodoloxia docente tendo en conta o tipo de sesién.

Sesién maxistral e/ou sesién practica virtual sincrona: Impartese a través dunha plataforma de videoconferencia web. Cada
aula virtual contén diversos paneis de visualizaciéon e compofientes, cuxo desefio se pode personalizar para que se adapte
mellor 4s necesidades da clase. Na aula virtual, os profesores (e aqueles participantes autorizados) poden compartir a
pantalla ou arquivos do seu equipo, empregar unha lousa, chatear, transmitir audio e video ou participar en actividades en
lifa interactivas (enquisas, preguntas, etc.).

Asi, as sesidns de practicas da materia realizaranse de forma telematica mediante a utilizacién da maquina virtual
proporcionada para ese efecto a través de plataformas de teledocencia. nun dmbito mais demostrativo.

No caso concreto dos seminarios e as presentacions de traballos na aula, adaptaranse convenientemente para poder
realizarse a través de plataformas online
(videoconferencias participativas e/ou similar).

=== ADAPTACION DA AVALIACION ===

A avaliacién da materia dividese na avaliacién continua nun exame puntuable de teoria, un puntuable de laboratorio, a
realizacién dunha presentaciéon acerca dun tema exposto polo profesorado e unha memoria asociada. Nunha situacién de
non presencialidade, a avaliacién das probas puntuables deberanse adaptar a unha metodoloxia a distancia. 0 mesmo
ocorre coas presentaciéns que se realizaran a distancia a través de plataformas de teledocencia. Con todo, a entrega da
memoria do traballo non se verd alterado.

En canto & avaliacién ordinaria e extraordinaria, a avaliacién dos exames de teoria e laboratorio adaptarase a unha
metodoloxia a distancia.

En calquera caso, as probas de avaliacién realizarianse combinando a plataforma de teledocencia FAITIC-Moodle e 0 Campus
Remoto da Universidade de Vigo.
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