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Web http://moovi.uvigo.gal

Descripcién  La seguridad en redes de computadoras es un campo de la ciencia y tecnologia que abarca desde conceptos
general matematicos hasta conceptos practicos de programacion y sistemas. Su importancia es crucial en el

funcionamiento global de los sistemas de comunicaciones e Internet. La materia presentara los conceptos
bésicos y orientara los mismos hacia una componente eminentemente practica.

Competencias

Cddigo

A2 (CB7) Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area
de estudio

Bl Capacidad para proyectar, calcular y disefiar productos, procesos y instalaciones en todos los ambitos de la Ingenieria
Informatica

B8 Capacidad para la aplicacién de los conocimientos adquiridos y de resolver problemas en entornos nuevos o poco
conocidos dentro de contextos mas amplios y multidisciplinares, siendo capaces de integrar estos conocimientos

C4 Capacidad para modelar, desefiar, definir la arquitectura, implantar, gestionar, operar, administrar y mantener
aplicaciones, redes, sistemas, servicios y contenidos informaticos.

Cc9 Capacidad para disefiar y evaluar sistemas operativos y servidores, y aplicaciones y sistemas basados en
computacion distribuida.

C19 Capacidad para optimizar las politicas de seguridad de la infraestructura de la red de una entidad

C20 Capacidad para manejar correctamente sistemas operativos, redes y lenguajes de programacion desde el punto de
vista de la seguridad informatica y de las comunicaciones

C21 Capacidad para disefar, desarrollar y gestionar mecanismos de seguridad en el tratamiento y acceso a la informacién
en un sistema de procesamiento local o distribuido

D2 Capacidad para la direccién de equipos y organizaciones

D3  Capacidad de liderazgo

D6  Habilidades de relaciones interpersonales

D7  Capacidad de razonamiento critico y creatividad

D8 Responsabilidad y compromiso ético en el desempefo de la actividad profesional

D9 Respeto y promocidn de los derechos humanos, los principios democraticos, los principios de igualdad entre hombres
y mujeres, de solidaridad, de accesibilidad universal y disefio para todos

D10 Orientacion a la calidad y a la mejora continua

D11 Capacidad de aprendizaje autbnomo

D13 Capacidad para integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de una informacién
incompleta

Resultados de aprendizaje
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Resultados previstos en la materia

Resultados de
Formacion y
Aprendizaje

RA1: Ser capaz de ejecutar politicas preventivas en base a resultados de monitorizacién

RA2: Comprender las diferentes técnicas que se pueden emplear para la deteccién de intrusos en un
sistema informatico y saber cdémo se pueden implementar.

RA3: Entender las problematicas de seguridad y los ataques a redes LAN y conocer los mecanismos que

permiten minimizarlos

RA4: Conocer qué es un sistema de cortafuegos, cudl es su sistema de funcionamiento y cémo se puede
utilizar para dotar de seguridad a una red informatica.

Contenidos

Tema

Vulnerabilidades y ataques en las redes de
ordenadores.

Escucha

Escaneo

Técnicas activas
Poissoning.

Ataque fuerza bruta WPA.
Otros

Protocolos de seguridad

Redes IP
Seguridad en Redes IP.

Mecanismos de defensa en redes

Medidas preventivas
Medidas correctivas

Técnicas y herramientas de seguridad

Estado del arte

Planificacion

Horas en clase Horas fuera de clase

Horas totales

Leccién magistral 10 20 30
Practicas de laboratorio 30 54 84
Actividades introductorias 4 16 20
Examen de preguntas objetivas 2 14 16

*Los datos que aparecen en la tabla de planificacién son de caracter orientativo, considerando la heterogeneidad de

alumnado

Metodologias

Descripcion

Leccién magistral

Se realizaran clases expositivas para el desarrollo de los contenidos fundamentales de la materia y,

para conseguir la participacion activa de los estudiantes, se llevaran la acabo actividades
individuales o en grupo que permitan aplicar los conceptos expuestos y resolver problemas.
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Practicas de laboratorio Se realizaran sesiones de laboratorio guiadas que ayuden al alumno a conseguir los objetivos

propuestos.
Actividades Se presentardn ejemplos y casos de uso de los contenidos de la materia para despertar la
introductorias curiosidad practica del alumnado.

Atencion personalizada

Metodologias Descripcion
Practicas de laboratorio Se realizaran sesiones de laboratorio guiadas que ayuden al alumno a conseguir los objetivos
propuestos.
Evaluacidon
Descripcién Calificacién Resultados de Formacién y
Aprendizaje
Practicas de laboratorio Resolucién de practicas y realizacién de informes con los 50 A2 Bl C4 D2
resultados obtenidos. B8 (€9 D3
Los resultados del aprendizaje son: C20 D6
RA1L, RA2, RA3, RA4 D7
D8
D9
D10
D11
D13
Examen de preguntas Se realizarad una prueba de conocimientos tanto teéricos 50 A2 Bl C4 D2
objetivas cdémo practicos adquiridos a lo largo del curso. B8 (9 D3
Los resultados del aprendizaje son: C19 D6
RA1L, RA2, RA3, RA4 C21 D7
D8
D9
D10
D11
D13

Otros comentarios sobre la Evaluacion

PRIMERA OPORTUNIDAD
Se ofrecerdn dos alternativas de evaluacién: continua y Unica.

La evaluacién continua implicara la realizacién de las practicas y una prueba mixta que serdn evaluados en los porcentajes
arriba indicados (50, 50), siendo necesario obtener un cinco sobre diez en la evaluacién total. Igualmente, serd necesario
obtener un dos y medio sobre cinco en el examen de preguntas objetivas para poder aprobar la materia. En caso de optar a
la evaluacion continua, el alumnado que realice cualquier tipo de entrega o realice alguna practica no podra calificarse
como "no presentado”.

En caso de la evaluacién Unica, toda la puntuacién en actas vendrd dada por una Unica prueba mixta que incluird parte
tedrica y préactica. Dicha prueba se realizard al final del bimestre y debera obtenerse en total al menos un cinco sobre diez
para poder aprobar la asignatura.

La seleccién de la alternativa de evaluacién deberd indicarse como muy tarde al final de la segunda semana de clase.

Para cualquiera de las dos alternativas se dara flexibilidad horaria para el alumnado con reconocimiento de dedicacién a
tiempo parcial y dispensa académica de exencién de asistencia.

Las competencias evaluadas son las competencias de la materia, tanto basicas, generales, especificas y transversales.
SEGUNDA OPORTUNIDAD Y CONVOCATORIAS EXTRAORDINARIAS

El alumnado que optara en la primera oportunidad por la evaluacién continua, tendrd la opcién de conservar las notas de
practicas realizadas durante el curso académico. Dicho alumnado realizard una prueba mixta, estableciéndose la nota en
actas en los porcentajes indicados arriba (50,50). El resto de estudiantes (incluido el alumnado con reconocimiento de
dedicacién a tiempo parcial y dispensa académica de exencién de asistencia) se tratard como estudiantes de evaluacién
Unica y realizardn una prueba mixta que mezcle parte tedrica y practica. El resultado de esta prueba sera la calificacién que
aparecera en actas.

PROCESO DE CUALIFICACION DE ACTAS
Independientemente de la convocatoria, la calificacién en actas serd la suma de los puntos obtenidos en cada una de las
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partes evaluadas. En el caso de no haber una puntuacién mayor o igual que 5, se conservard la puntuacién de las partes
superadas para la 22 convocatoria.

FECHAS DE EVALUACION

El calendario de exdmenes de evaluacion aprobado oficialemente por la Xunta de Centro de la ESEI. Publicado
en:https://esei.uvigo.es/docencia/exames/

OTROS COMENTARIOS
No se conservara ninguna de las notas obtenidas para os cursos académicos posteriores.

En caso de deteccidn de plagio durante alguna de las entregas, se calificara al estudiante con un suspenso (0) y se
comunicara la situacién a la Direccién del Master y a las autoridades universitarias correspondientes de cara a tomar las
medidas oportunas.

Fuentes de informacion

Bibliografia Basica

William Stallings, Cryptography and Networ k Security. Principles and Practices., ISBN13 9781292158587 ISBN
1292158581, Prentice Hall,

Gert Schauwers, Network Security Fundamentals, ISBN 1587051672, Cisco Press,

Bibliografia Complementaria

Recomendaciones

Plan de Contingencias

Descripcion

=== MEDIDAS EXCEPCIONALES PLANIFICADAS ===
ESCENARIO 1: DOCENCIA MIXTA

Debido a la situacién excepcional, ante la imposibilidad de poder impartir la docencia de un modo completamente
presencial, se utilizardn medios virtuales para la imparticién de las clases no presenciales.

Para la parte no presencial se utilizaran los medios proporcionados por la Universidad, actualmente el "Campus Remoto" y
FAITIC. No obstante se podra complementar con otros medios.

ESCENARIO 2: DOCENCIA NO PRESENCIAL

Debido a la situacién excepcional, ante la imposibilidad de poder impartir la docencia de un modo presencial, se utilizaran
medios virtuales para la imparticién de las clases.

Se utilizaran los medios proporcionados por la Universidad, actualmente el "Campus Remoto" y FAITIC. No obstante se podra
complementar con otros medios.

=== ADAPTACION DE LAS METODOLOGIAS ===

Para las practicas de laboratorio, se sustituirdn las practicas que requieran de equipamiento especifico por otro simulado o
virtualizado. Eventualmente se propondran prdcticas alternativas que no requieran de dicho equipamiento. Estas practicas
podran tener un formato auténomo en previsién de problemas de conciliacién y/o conectividad.

Las sesiones de tutorizacién (atencién al alumnado) se realizardn por medios telematicos (Correo electrénico, Foros de
FAITIC, Campus Remoto), que se podran complementar entre si y con otras herramientas. En algunas de ellas se utilizara
una modalidad de concertacién previa.

=== ADAPTACION DE LA EVALUACION ===

La evaluacién se realizarad de forma continua, manteniendo la misma metodologia en ambos escenarios con la siguiente

Paxina 4 de 5



adaptacion:

- la prueba presencial se sustituird por una prueba online utilizando Campus Remoto y FAITIC.
- las entregas de resultados de las practicas y/o trabajos sustitutivos de las mismas se realizaran online.
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