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Descricién A seguridade en redes de computadoras é un campo da ciencia e a tecnoloxia que abarca desde conceptos
xeral matematicos até conceptos practicos de programacion e sistemas. A sla importancia é crucial no

funcionamento global dos sistemas de comunicaciéns e Internet. A materia presentara os conceptos bdsicos
e orientard 0s mesmos cara a unha compofiente eminentemente practica.

Resultados de Formacion e Aprendizaxe

Cddigo

A2 (CB7) Que os estudantes saiban aplicar os cofiecementos adquiridos e a sGia capacidade de resolucién de problemas
en contornos novos ou pouco cofiecidos dentro de contextos mais amplos (ou multidisciplinares) relacionados coa sUa
area de estudo

Bl Capacidade para proxectar, calcular e desefiar produtos, procesos e instalacions en todos os ambitos da Enxefieria
Informatica

B8 Capacidade para a aplicacién dos coflecementos adquiridos e de resolver problemas en entornos novos ou pouco
cofecidos dentro de contextos mais amplos e multidisciplinares, sendo capaces de integrar estos cofiecementos

C4 Capacidade para modelar, desefar, definir a arquitectura, implantar, xestionar, operar, administrar e manter
aplicaciéns, redes, sistemas, servizos e contidos informaticos.

Cc9 Capacidade para desefar e avaliar sistemas operativos e servidores, e aplicacions e sistemas baseados en
computacion distribuida.

C19 Capacidade para optimizar as politicas de seguridade da infraestrutura da rede dunha entidade

C20 Capacidade para manexar correctamente sistemas operativos, redes e linguaxes de programaciéon dende o punto de
vista da seguridade informatica e das comunicacions

C21 Capacidade para desefiar, desenvolver e xestionar mecanismos de seguridade no tratamento e acceso & informacién
nun sistema de procesamiento local ou distribuido

D2 Capacidade para a direccién de equipos e organizaciéns

D3  Capacidade de liderado

D6  Habilidades de relaciéns interpersonales

D7  Capacidade de razonamiento critico e creatividade

D8 Responsabilidade e compromiso ético no desempefio da actividade profesional

D9 Respecto e promocién dos dereitos humanos, os principios democraticos, os principios de igualdade entre homes e
mulleres, de solidariedade, de accesibilidade universal e disefio para todos

D10 Orientacién a a calidade e a mellora continua

D11 Capacidade de aprendizaxe autbnomo

D13 Capacidade para integrar cofiecementos e enfrontarse a complexidade de formular xuizos a partir dunha informacién
incompleta

Resultados previstos na materia
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Resultados previstos na materia

Resultados de
Formacién e
Aprendizaxe

RA1: Ser capaz de executar politicas preventivas en base a resultados de monitorizacién A2

RA2: Comprender as diferentes técnicas que se poden empregar para a detecién de intrusos nun sistema Bl

informatico e saber como se poden implementar.

RA3: Entender as problematicas de seguridade e os ataques a redes LAN e cofiecer os mecanismos que Bl

permiten minimizalos

RA4: Cofiecer qué e un sistema de cortalumes, cal é o seu sistema de funcionamento e como se poder Bl
empregar para dotar de seguride a unha rede informatica. c4

D10
D11

Contidos

Tema

Vulnerabilidades e ataques nas redes de
computadores.

- Conceptos xerais: escoita, escaneo, técnicas activas, poissoning,
HoneyPot, Red/Blue team

- Ataque forza bruta WPA.

- Outros

Protocolos de seguridade

Redes IP
Seguridade en Redes IP.
SSL/TLS

Mecanismos de defensa en redes

Medidas preventivas
Medidas correctivas

Técnicas e ferramentas de seguridade

Firewalls, iptables
Accesos seguros
VPN

Planificacion

Horas na aula Horas féra da aula Horas totais

Leccién maxistral 10 20 30
Practicas de laboratorio 28 40 68
Actividades introdutorias 4 0 4
Traballo tutelado 2 44 46
Exame de preguntas obxectivas 2 0 2

*Os datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do

alumnado.

Metodoloxia docente

Descricion
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Leccién maxistral Realizaranse clases expositivas para o desenvolvemento dos contidos fundamentais da materia e,
para conseguir a participacién activa dos estudantes, levaranse a cabo actividades individuais ou
en grupo que permitan aplicar os conceptos expostos e resolver problemas. A asistencia é optativa.

Practicas de laboratorio Realizaranse sesions de laboratorio guiadas que axuden ao alumno a conseguir os obxectivos
propostos. A asistencia é optativa.

Actividades introdutoriasPresentardnse exemplos e casos de uso dos contidos da materia para despertar a curiosidade
practica do alumnado. A asistencia é optativa.

Traballo tutelado Tutelarase un traballo practico a realizar polo estudante. A realizacién é voluntaria.

Atencion personalizada
Metodoloxias Descricidn

Practicas de laboratorio Realizaranse sesidns de laboratorio guiadas que axuden ao alumno a conseguir os obxectivos
propostos.

Avaliacion

Descricién Cualificaciéon Resultados de Formacion e
Aprendizaxe
Practicas de laboratorio Resolucion de practicas e realizacion de informes cos 40 A2 Bl C4 D2
resultados obtidos. B8 (9 D3
C20 D6
D7
D8
D9
D10
D11
D13
Traballo tutelado Traballo guiado que complementa os contidos da materia. 40 A2 Bl C4 D2
Os resultados da aprendizaxe son: B8 (9 D3
*RAL, *RA2, *RA3, *RA4 C20 D6
D7
D8
D9
D10
D11
D13
Exame de preguntas  Se realizard una proba de cofiecementos tanto teéricos 20 A2 Bl C4 D2
obxectivas como practicos adquiridos ao longo do curso B8 (9 D3
C19 D6
c21 D7
D8
D9
D10
D11
D13

Outros comentarios sobre a Avaliacion

Ofreceranse duas alternativas de avaliacién: continua e global.

SISTEMA DE AVALIACION CONTINUA

A avaliacién continua consistira en:

- Realizacién das practicas (coa entrega dos informes de realizacidén nas datas sinaladas. Terad unha ponderacién do 40 %).
- Realizacién dun traballo practico proposto polo alumno ou o profesor. Terd unha ponderacién do 40%

- Realizacién dunha proba tipo test de cofilecementos xerais da materia. Terd unha ponderacién do 20%.

SISTEMA DE AVALIACION GLOBAL

Considérase que o alumnado opta polo sistema de avaliacién global se non realiza 0 50% das practicas.

Primeira edicién das actas: este sistema empregarase para o alumnado que non opte pola avaliacién continua.

Segunda edicién das actas e edicién de Fin de Grao: este sistema serd empregado para todo o alumnado.

Proba Unica: proba de opcién multiple e resposta longa. Puntuacién: Esta proba puntuard o 100%.
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REGISTRO PROCESO DE CUALIFICACION

Independentemente da convocatoria, a cualificacién en actas serd a suma dos puntos obtidos en cada unha das partes
avaliadas. No caso de non ter unha puntuacién superior ou igual a 5, a puntuacién das partes superadas conservarase para
a 2a convocatoria.

DATAS DE AVALIACION

O calendario de exames de avaliacion aprobado oficialmente pola Xunta de Centro da ESEI. Publicado en:
https://esei.uvigo.es/docencia/exames/

EMPREGO DE DISPOSITIVOS MOBILES

Lémbrase a todo o alumnado a prohibicién do uso de dispositivos mdbiles en exercicios e practicas, en cumprimento do
artigo 13.2.d) do Estatuto do Estudante Universitario, relativo aos deberes do estudantado universitario, que establece o
deber de "Absterse da utilizaciéon ou cooperacién en procedementos fraudulentos nas probas de avaliacion, nos traballos que
se realicen ou en documentos oficiais da universidade."

CONSULTA/SOLICITUDE DE TITORIAS
As titorias poden consultarse a través da paxina persoal do profesorado, accesible a través de https://esei.uvi
OUTROS COMENTARIOS

Non se conservara ningunha das cualificaciéns obtidas para cursos académicos posteriores. No caso de detectarse plaxio
durante algunha das entregas, o alumno ou alumna sera cualificada cun suspenso (0) e a situacidn serd comunicada ao
Departamento de Master e 4s autoridades universitarias correspondentes para que adopten as medidas oportunas.

Bibliografia. Fontes de informacion

Bibliografia Basica

William Stallings, Cryptography and Networ k Security. Principles and Practices., Prentice Hall, 2010
Gert Schauwers, Network Security Fundamentals, Cisco Press, 2004

Bibliografia Complementaria

Recomendacidns

Paxina 4 de 4



