UniversidagaVigo

Guia Materia 2019 / 2020

DATOS IDENTIFICATIVOS
Seguridade e administracion de sistemas operativos
Materia Seguridade e
administracién de
sistemas
operativos
Cddigo 006M132V03313
Titulacién Master
Universitario en
Enxefaria
Informatica
Descritores  Creditos ECTS Sinale Curso Cuadrimestre
6 OP 2 1c
Lingua de Castelan
imparticién  Galego
Departamento Informatica
Coordinador/a Méndez Reboredo, José Ramdn
Profesorado  Méndez Reboredo, José Ramén

Correo-e moncho.mendez@uvigo.es

Web http://faitic.uvigo.es

Descricién Esta materia estd centrada na administracién de sistemas operativos de forma que se poida mellorar a

xeral seguridade & vez que se despegan servizos empregando técnicas de virtualizacién, contenedores e
clustering. O despegue das configuracién false embregando ferramentas de automatizacion da
infraestructura.

Dada a actualidade das tematicas, pode ser necesario o uso de materiales escritos en Inglés e/ou
ferramentas con interfaz de usuario en Inglés.

Competencias

Cddigo

A2 CB7. Que os estudantes saiban aplicar os cofiecementos adquiridos e a sla capacidade de resolucién de problemas
en contornos novos ou pouco cofiecidos dentro de contextos mais amplos (ou multidisciplinares) relacionados coa sUa
area de estudo

A3 CB8 - Que os alumnos sexan capaces de integrar cofiecementos e xestionar a complexidade e formular xuizos a partir
dunha informacién que, sendo incompleta ou limitada, inclda unha reflexién sobre as responsabilidades sociais e
éticas relacionadas coa utilizacién dos seus cofiecementos e xuizos

A5 CB10 - Que os alumnos tefian as habilidades de aprendizaxe que lles permitan continuar estudando dun xeito que
serd en gran parte auto dirixido ou auténomo

Bl CGL. Capacidade para proxectar, calcular e desefar produtos, procesos e instalacions en todos os dmbitos da
Enxefieria Informatica

B2 CG2: Capacidade para a direccion de obras e instalacions de sistemas informaticos, cumprindo a normativa vixente e
asegurando a calidade do servizo

B8 CG8. Capacidade para a aplicacion dos cofiecementos adquiridos e de resolver problemas en entornos novos ou
pouco cofiecidos dentro de contextos mais amplos e multidisciplinares, sendo capaces de integrar estos
cofecementos

Cc4 CE4. Capacidade para modelar, desefiar, definir a arquitectura, implantar, xestionar, operar, administrar e manter
aplicacions, redes, sistemas, servizos e contidos informaticos.

Cc9 CE9: Capacidade para desefar e avaliar sistemas operativos e servidores, e aplicaciéns e sistemas baseados en
computacion distribuida.

D1 Desenvolver un espiritu innovador e emprendedor

D4  Capacidade de comunicar cofiecemento e conclusiéns a publicos especializados e non especializados, de xeito oral e
escrita

D5  Capacidade de traballo en equipo

D6 Habilidades de relaciéns interpersonales

D7  Capacidade de razonamiento critico e creatividade

D8 Responsabilidade e compromiso ético no desempefio da actividade profesional
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D9 Respecto e promocién dos dereitos humanos, os principios democraticos, os principios de igualdade entre homes e
mulleres, de solidariedade, de accesibilidade universal e disefio para todos

D10 Orientacién a a calidade e a mellora continua

D11 Capacidade de aprendizaxe auténomo

D12 Capacidade para resolver problemas en contornas novas ou pouco cofiecidas dentro de contextos mas amplos ou

multidisciplinares

D13 Capacidade para integrar cofiecementos e enfrontarse a complexidade de formular xuizos a partir dunha informacién

incompleta

Resultados de aprendizaxe

Resultados previstos na materia

Resultados de
Formacién e
Aprendizaxe

RAOQ1 - Ser capaz de protexer os principais sistemas operativos da actualidade

RA02 - Comprender e ser capaz de administrar correctamente os mecanismos de AAA (Autentificacion,
Autorizacién e Accounting) nos principais sistemas operativos para 0 seu uso en entornos corporativos

RAO3 - Ser capaz de configurar os sistemas para mellorar a flexibilidade, escalabilidade e dispofiibilidade

usando técnicas de virtualizacién e clustering.

Contidos

Tema

1. Introducién

1.1. Centros de Procesamento de Datos
1.2. Arquitecturas do CPD

2. Ferramentas basicas

2.1 Automatizacién de infraestructura
2.2 Virtualizacién

- Conceptos de virtualizacién

- Hipervisores e instalacion

2.3 Contenedores

- Orquestacion de contenedores

3. Autentificacién, Autorizacién e Accounting

1.1 AAA incorporado nos sistemas operativos
1.2 AAA corporativa (LDAP)
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4. Clustering 4.1 Introducién ao clustering
4.2 Usos comuns do clustering: Alta Dipofiibilidade, Balanceo de carga,
Computacién de Altas Prestacidns
4.3 Exemplo practico do uso de clustering na web
4.4 Consideracions de seguridade
5. Outros servizos de rede 5.1. Correo electrénico
5.2. Web

Planificacion

Horas na aula Horas féra da aula Horas totais
Leccién maxistral 10 0 10
Practicas de laboratorio 20 15 35
Resolucidn de problemas e/ou exercicios 17 70 87
Exame de preguntas obxectivas 1 17 18

*Qs datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do
alumnado.

Metodoloxia docente

Descricién

Leccién maxistral Empregaranse distintas actividades na aula, dirixidas ao grupo completo ou a pequenos grupos.
Principalmente, realizaranse clases expositivas para o desenvolvemento dos contidos fundamentais
da materia e para conseguir a participacion activa dos estudantes, levarase a cabo actividades
breves individuais ou en grupo que permitan aplicar os conceptos expostos e resolver problemas.
Nas actividades propostas potenciarase a adquisicion de cofiecementos e a sea aplicaciéon no
ambito profesional e investigador da Informatica.

Practicas de laboratorio Realizaranse actividades practicas, sesidns de laboratorio guiadas, seminarios de resolucién de
problemas, etc. en grupos, baixo a direccién dun profesor. Poderanse incluir actividades previas e
posteriores as sesions de laboratorio e seminario que axuden a conseguir os obxetivos propostos.
Fomentaranse especialmente as actividades encamifiadas ao desenvolvemento de proxectos,
supostos practicos, informes, etc. Asimesmo, poderanse organizar nestas sesiéns actividades de
avaliacién.

Atencidn personalizada

Probas Descricion

Resolucién de Os problemas plantéxanse certo tempo antes de rematar a clase para que 0s alumnos plantexen
problemas e/ou soluciéns (e se lles poida proporcionar apoio). A implementacién da solucién faise de forma
exercicios auténoma ata o seguinte dia de clase. Ao comenzar a seguinte clase, os alumnos todavia tefien

alguin tempo para rematar a actividade e poder resolver dudas técnicas de Ultima hora.

Avaliacion
Descricién Cualificacién Resultados de
Formacién e
Aprendizaxe
Resolucién de Realizacién de actividades, traballos e estudo por parte do estudiantado, de 50 A2 Bl C4 D1
problemas e/ou maneira auténoma, individualmente ou en grupo.As actividades que o/a A3 B2 C9 D4
exercicios estudante desenvolverd de maneira non presencial estaran orientadas A5 B8 D5
principalmente 4 adquisicién de cofiecementos no &mbito profesional e D6
investigador da Informatica, e ao desenvolvemento dos proxectos e D7
traballos solicitados, ben individualmente ou en grupo. D8
D9
Avaliarase a realizacién de actividades de forma auténoma no laboratorio e D10
non presencialmente. Resultados de aprendizaxe: RA01, RA02 e RAO3. D11
D12
D13
Exame de Exame. As datas de celebracién figuran no apartado de outros comentarios 50
preguntas e segunda convocatoria. Resultados de aprendizaxe: RA01, RA02 e RA03.
obxectivas

Outros comentarios sobre a Avaliacion

CRITERIOS DE AVALIACION PARA ASISTENTES 12 EDICION DE ACTAS

Os alumnos que asistan reqularmente a clase, teran notas pola "Resolucion de problemas e/ou exercicios" que consistiran
en distintos exercicios practicos que se faran de forma grupal ou individual durante o transcurso da clase e de forma non
presencial. Os alumnos que non superasen (ou realizaran) ata dous destes problemas, poden opcionalmente recuperalos
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mediante unha proba préctica especifica do exercicio ou exercicios a recuperar. Cando o nimero de exercicios a recuperar
supere os dous, debera facer a proba practica para toda a materia de "Resolucién de problemas e/ou exercicios".

A proba préctica da materia de "Resolucién de problemas e/ou exercicios" realizarase na data oficial de exame xusto a
continuacién do Exame de preguntas obxectivas.

Para superar a materia, un alumno debera ter unha media maior ou igual a 5 puntos sobre 10 entre o Exame de preguntas
obxectivas e a correspondente avaliacion practica ("Resolucién de problemas e/ou exercicios" e/ou os resutados da proba
practica da materia "Resolucién de problemas e/ou exercicios")

CRITERIOS DE AVALIACION PARA NON ASISTENTES

A avaliacién para non asistentes serd equivalente & avaliacién para asistentes cando o alumno ausentouse 4 realizacién de
mais de duas "Resoluciéns de problemas e/ou exercicios". Por tanto, debera realizar o "Exame de preguntas obxectivas" e a
correspondente avaliacion practica da materia de "Resolucién de problemas e/ou exercicios". A avaliacién practica da
materia de "Resolucidn de problemas e/ou exercicios" consistird nunha proba individual para facer exercicios similares aos
executados polos estudantes asistentes. As datas de celebracién figuran mais abaixo. Resultados de aprendizaxe: RAO1,
RA02 e RAO3.

Para superar a materia, un alumno debera ter unha media maior ou igual a 5 puntos sobre 10 entre as duas probas.

CRITERIOS DE AVALIACION PARA 22 EDICION DE ACTAS E FIN DE CARREIRA

Empregarase o mesmo sistema de avaliacidn aplicado a primeira edicidn das actas conservando as notas de "Resolucidn de
problemas e/ou exercicios".

PROCESO DE CUALIFICACION DE ACTAS

A nota que figurard en actas serd o resultado da media obtida no Exame de preguntas obxectivas e na Resolucién de
problemas e/ou exercicios ou na proba proba practica da materia de "Resolucién de problemas e/ou exercicios".

DATAS DE AVALIACION

O calendario de probas de avaliacién aprobado oficialmente pola Xunta de Centro da ESEI atépase publicado na paxina web
http://www.esei.uvigo.es.

Bibliografia. Fontes de informacion

Bibliografia Basica

Gerald Carter, LDAP System Administration, O'Reilly Media, 2003
Docker, Get Started with Docker, 2019

Ansible, Ansible Documentation, 2019

Debian, Debian -- Documentation, 2019

Bibliografia Complementaria

The Kubernetes Authors, Kubernetes Documentation, 2019
OpenStack community, OpenStack Docs: Stein, 2019
Grafana Labs, Grafana Documentation, 2019

Samba community, Samba Wiki, 2019

Recomendacions
Materias que contintan o temario
Auditoria e Xestion da Seguridade/0O06M132V03203

Materias que se recomenda cursar simultaneamente
Seguridade en redes/O06M132V03312

Materias que se recomenda ter cursado previamente
Auditoria e Xestion da Seguridade/O06M132V03203

Outros comentarios
0 alumno debe ser capaz de empregar os instrumentos de Internet para a procura de informacién (buscadores, foros, etc).

Recoméndase ter habilidades mecanograficas para cursar esta e outras materias.
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