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Descricién Esta materia realiza un repaso polas capas da arquitectura de comunicaciéns de Internet, mostrando as stas
xeral principais debilidades desde o punto de vista da seguridade, e proporcionando as técnicas e ferramentas

necesarias para mitigalas. Os estudantes cofiecerdn en detalle os protocolos de rede que provén de
seguridade & transmisién da informacién, e as implicaciéns derivadas do lugar que ocupan dentro da
arquitectura en que se organiza o software de comunicaciéns.

Resultados de Formacion e Aprendizaxe
Cddigo

Resultados previstos na materia

Resultados previstos na materia Resultados de
Formacion e
Aprendizaxe

Contidos

Tema

Arquitectura e protocolos de Internet Conceptos fundamentais.

Seguridade no nivel de enlace Seguridade en redes cableadas/Ethernet:

Control de acceso e autenticacién baseada en portos
Confidencialidade en redes Ethernet

Seguridade en redes sen fios/WiFi:
WPA/2/3 seguridade persoal
WPA/2/3 seguridade empresarial
Seguridade no nivel de rede IPsec
Protocolos de seguridade
Xestién dindmica de chaves
Mecanismos de autenticacién
Asegurando a infraestrutura de Internet Encamifiamento seguro
Seguridade en DNS
Seguridade en TCP
Seguridade na transmisién dos datos O protocolo TLS
Suites criptograficas
Infraestrutura WebPKI
Validacion de certificados
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Seguridade en redes mébiles Arquitectura do sistema

Asociacion e autenticacion do terminal/usuario

Privacidade
Planificacion
Horas na aula Horas féra da aula Horas totais

Leccién maxistral 21 21 42
Practicas de laboratorio 19 19 38
Practicas con apoio das TIC 0 58 58

Exame de preguntas de desenvolvemento 2 0 2

Informe de practicas, practicum e practicas externas 0 10 10

*Qs datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do

alumnado.

Metodoloxia docente

Descricion

Leccidon maxistral

As sesidns maxistrais seguen o esquema habitual para este tipo de docencia. Nestas sesidns
trabdllanse as competencias CG3, CE1, CE2, CE4, CE8

Practicas de laboratorio Realizaranse varias sesidns practicas guiadas polos profesores onde se asentaran os conceptos

apresos nas clases tedricas. En ditas practicas utilizaranse dispositivos de rede reais (routers e
switches) e/ou software de virtualizacion que permitird ao alumno a sta instrucién e adestramento
na sla propia casa. De forma natural, as actividades definidas poderan incluir apartados/retos
adicionais que complementaran o traballo auténomo do estudante, que se describe no seguinte
item. Os alumnos deben adquirir nas practicas as competencias CB2, CB4, CG1, CG3, CG5, CE1,
CE4, CE8

Practicas con apoio das Mais alé das practicas guiadas, o alumno terd que despregar/configurar/implementar algunhas

TIC

soluciéns particulares, para certos escenarios, de forma auténoma. Nestas actividades trabdllanse
as competencias CB2, CB4, CB5, CG1, CG3, CG5, CE1, CE4, CE8

Atencion personalizada

Metodoloxias

Descricion

Leccién
maxistral

Durante as horas de titoria os docentes realizardn unha atencién personalizada para fortalecer ou
orientar ao alumno na comprensién dos conceptos tedricos explicados nas clases maxistrais ou nas
sesions demostrativas de caracter practico; e para corrixir ou reorientar os pequenos traballos practicos
optativos derivados de devanditas clases de laboratorio. Titorias: Raul Rodriguez Rubio
https://moovi.uvigo.gal/user/profile.php?id=11315 Andrés Sudrez Gonzélez
https://moovi.uvigo.gal/user/profile.php?id=11340 Diego Ferndndez Iglesias
https://www.udc.es/es/centros_departamentos_servizos/centros/titorias/?codigo=614

Practicas de
laboratorio

Esta actividade é interactiva por definicién, polo que se espera que as cuestidns flian con naturalidade
entre docentes e estudantes, podendo involucrar a outros estudantes nas respostas buscadas.

Practicas con

Ainda que o traballo auténomo esta orientado a que o estudante resolva pola sta conta situaciéns/retos

apoio das TIC  que se atopara nos sistemas reais, nas horas de titoria os docentes poderan orientalo cuestionando as
soluciéns elixidas ou suxerindo camifios alternativos.
Avaliacion
Descricién CualificaciénResultados de
Formacion e
Aprendizaxe
Practicas de laboratorio Serdn cualificadas como apto/non apto. O alumno sera apto se asiste a 0

todas as sesidns deste tipo. Se por algin motivo perdera algunha,
deberd suplila realizando algunha practica complementaria que o
profesor definird no seu momento.

Nalgunhas das sesidns/actividades poderase solicitar ao alumno un
traballo auténomo adicional (e o seu informe asociado) que se avaliara
cuantitativamente dentro do item mais xeral que denominamos
"Practicas auténomas a través de TIC"
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Practicas con apoio das Os estudantes teran que realizar, ante os profesores, a demostracion 60
TIC practica que mostre a resolucién dos distintos retos técnicos abordados,
enfrontdndose a preguntas sobre as soluciéns adoptadas e o seu grao de
finalizacion. Esta defensa/entrevista terd lugar, por termo xeral, tras a
entrega da Ultima tarefa encargada e antes do periodo oficial de exames
de cada convocatoria; consensudndose a data concreta entre alumnos e
profesores con antelacién suficiente.

Todo reto ou actividade auténoma esixirad un informe escrito, cuxa
estrutura, composicion e claridade terdn o seu peso na valoracion final.

Exame de preguntas de Realizarase un exame escrito ao final do cuadrimestre, onde se avaliaran 40
desenvolvemento tanto os conceptos tedricos impartidos nas sesiéns maxistrais, como os
fundamentos practicos derivados das clases/traballos practicos
acometidos.
Informe de practicas, O traballo auténomo do alumno debera ser recollido nos informes de 0
practicum e practicas  practicas pertinentes, e a sta valoracién formara parte da valoracion
externas integral daquel.

Outros comentarios sobre a Avaliacion

A avaliacién da materia podera seguir a canle de avaliacién continua ou ben avaliacién global. Un alumno elixird avaliacién
continua ao entregar a solucién e informe do primeiro reto ou traballo auténomo que se lle esixa durante o devir normal do
curso. As porcentaxes expresadas no epigrafe anterior sé reflicten o maximo conseguible en cada tipo de proba na
modalidade de avaliacién continua; e son sé orientativos. A forma de avaliacién detallada exprésase a continuacion:

Para a avaliacion continua (oportunidade ordinaria), a nota final serd a media xeométrica ponderada entre a nota do traballo
auténomo (TA, 60%) e a cualificacién correspondente ao exame de preguntas de desenvolvemento (E, 40%). A nota TA serd
a media aritmética das cualificacions asociadas a cada un dos retos/practicas auténomas que o alumno tera que resolver ao
longo do cuadrimestre, que nunca serdn menos de dous.

NOTA FINAL(EC)=(TA™0.6)x(E™0.4)

Se as practicas de laboratorio foron cualificadas como non aptas, a nota serd a minima entre a nota do exame escrito (E) e
3.

Os alumnos que opten pola avaliacién global deberdn presentarse a un exame final que consistira de tres partes: unha
proba escrita analoga & proba de avaliacién continua (E), unha proba de aptitude no laboratorio e un ou varios traballos
practicos (T). A nota final, neste caso, é a media xeométrica ponderada entre a nota de teoria (E, 80%) e o traballo practico
(T, 20%), coa condicién de que se supere a proba de aptitude. Se o alumno non supera a proba de aptitude, a nota final sera
0 minimo entre E e 3.

NOTA FINAL(EU)=(T"~0.2)x(E"0.8)

Finalmente, para a oportunidade extraordinaria (xufio/xullo), o0 alumno podera proseguir co modo de avaliacién que xa
elixira (conservandoselle a nota da parte -E ou TA/T- que superase, e afrontando unicamente a parte suspensa - con posibles
modificacidns nas especificaciéns dos traballos practicos), ou encarar desde cero unha avaliacién que terd as mesmas
caracteristicas que o exame final que acabamos de describir. A proba de aptitude sé sera necesaria se non asistiu a todas as
sesiéns do laboratorio.
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