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Descricién Nesta materia mdstrase unha visién xeral da seguridade en dispositivos mébiles con diferentes

xeral caracteristicas. Partindo do estudo da arquitectura destes dispositivos, descubriremos o seu funcionamento

interno e cales son as principais ferramentas de seguridade que inclden, xunto cos riscos e ameazas que
sofren. Estudiaremos como atopar, analizar e mitigar as vulnerabilidades que afectan aos dispositivos
mobiles, usando ferramentas de andlise forense, de desenvolvemento de aplicaciéns seguras e de xestién de
dispositivos en contornos empresariais.

A documentacién desta materia estara en inglés.

Resultados de Formacion e Aprendizaxe
Cddigo

Resultados previstos na materia

Resultados previstos na materia Resultados de
Formacion e
Aprendizaxe

Contidos

Tema

Introducién: Ameazas e vulnerabilidades que

afectan aos dispositivos mébiles

Arquitecturas de dispositivos mébiles

Modelos de seguridade de dispositivos mébiles

Desenvolvemento de aplicaciéns seguras Permisos
Xestion de paquetes
Xestién de usuarios
APIs

Seguridade dos datos

Seguridade dos dispositivos

Seguridade da rede

Vulnerabilidades, exploits e aplicacidns
maliciosas

Anadlise forense de sistemas operativos mébiles
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Sistemas de Xestién de Mobilidade Empresarial
(EMM)

Planificacion

Horas na aula Horas féra da aula Horas totais
Leccién maxistral 9 9 18
Practicas con apoio das TIC 12 12 24
Exame de preguntas obxectivas 2 14 16
Resolucidn de problemas e/ou exercicios 0 5 5
Informe de practicas, practicum e practicas externas 0 12 12

*Qs datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do
alumnado.

Metodoloxia docente

Descricién

Leccién maxistral Exposicién, por parte do profesorado, dos principais contidos tedricos relacionados coa seguridade
en dispositivos mébiles. Con esta metodoloxia contribuirase 4 adquisiciéon das competencias B14 e
C14.

Practicas con apoio das Realizacién por parte do alumnado de practicas guiadas e supervisadas. Con esta

TIC metodoloxia traballaranse as competencias C14, D3, D8 e D9.

Atencidn personalizada
Metodoloxias Descricion

Practicas con apoio O conxunto de profesores da materia proporcionard atencién individual e personalizada aos alumnos

das TIC e alumnas durante o curso, solucionando as slas dubidas e preguntas. Asi mesmo, o profesorado
orientara e guiara ao alumnado durante a realizacién das tarefas que tefien asignadas nas practicas
con apoio das TIC. As dubidas atenderanse de forma presencial ou telematica (durante as propias
practicas, ou durante o horario de titorias). O horario de titorias establecerase ao inicio do curso e
publicarase na paxina web da materia. Fora dese horario, sera preciso reservar as titorias mediante
cita previa.

Leccién maxistral O conxunto de profesores da materia proporcionard atencién individual e personalizada aos alumnos
e alumnas durante o curso, solucionando as slas dibidas e preguntas. As dubidas atenderanse de
forma presencial e telematica (durante a propia sesién maxistral, ou durante o horario de titorias). O
horario de titorias establecerase ao inicio do curso e publicarase na paxina web da materia. Fora dese
horario, serd preciso reservar as titorias mediante cita previa.

Avaliacion
Descricién Cualificaciéon Resultados de
Formacioén e
Aprendizaxe
Exame de preguntas Exame de preguntas cortas sobre os contidos tedricos e practicos 40
obxectivas revisados ao longo do curso, tanto nas sesiéns maxistrais, como nas
practicas de laboratorio. Este exame realizarase ao finalizar o
cuadrimestre.
Resolucién de Resolucién de problemas nos que se faga uso dos cofiecementos 25
problemas e/ou adquiridos tanto nas sesiéns de teoria como de practicas. Esta proba
exercicios realizarase ao longo do cuadrimestre, con entregas parciais nas datas
indicadas polo profesorado.
Informe de practicas, O alumnado completard de forma individual cuestionarios e/ou informes 35
practicum e practicas de practicas onde mostrardn a correcta realizacién e comprensién das
externas practicas.

Outros comentarios sobre a Avaliacion

PRIMEIRA OPORTUNIDADE

Seguindo as directrices propias da titulacion ofertaranse a quen curse esta materia dous sistemas de avaliacidn: avaliacién
continua e avaliacién Unica.

Antes de que finalice a cuarta semana do curso, os e as estudantes deberan indicar

ao profesorado da materia o sistema de avaliacion elixido. Quen opte polo sistema de avaliaciéon continua non podera ser
cualificado como "non presentado” se realiza unha entrega ou proba de avaliacién con posterioridade & comunicacién da sla
decisién.
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Sistema de avaliacion continua

A cualificacién global da materia sera igual & media aritmética ponderada das probas indicadas previamente. Para superar a
materia a cualificacién global debe ser maior ou igual que cinco.

Sistema de avaliacidon global

A cualificacién global da materia sera igual & media aritmética ponderada das probas indicadas previamente. Neste caso, a
proba de resolucién de problemas farase nunha Unica proba ao finalizar o bimestre. Para superar a materia, a cualificacién
global debe ser maior ou igual que

cinco.
SEGUNDA OPORTUNIDADE

A avaliacién consistirad en realizar un exame de preguntas obxectivas, un exame de resolucién de problemas e entregar os
informes de practicas de todas as practicas realizadas ao longo do curso.

OUTROS COMENTARIOS
As puntuacions obtidas solo son validas para o curso académico en vigor.

0 uso de calquera material durante a realizacién dos exames e probas de avaliacién debera ser autorizado explicitamente
polo profesorado da materia.

No caso de deteccién de plaxio nalgin dos traballos/probas realizadas, a cualificacién final da materia serd de suspenso (0)
e os profesores comunicaran o asunto a direccién da escola para que tome as medidas que considere oportunas.

Bibliografia. Fontes de informacion

Bibliografia Basica

Dominic Chell, The mobile application hacker’s handbook, 1, Jonh Wiley & Sons, 2015

Bibliografia Complementaria

Joshua Drake, Android hacker's handbook, 1, Jonh Wiley & Sons, 2014

Charles Miller, i0S hacker's handbook, 1, Jonh Wiley & Sons, 2013

Abhishek Dubey, Anmol Misra, Android security: attacks and defenses, 1, CRC Press, 2013

David Thiel, iOS application security: the definitive guide for hackers and developers, 1, No Starch Press, 2016
Nikolay Elenkov, Android security internals: an in-depth guide to Android's security architecture, 1, No Starch
Press, 2015

Andrew Hoog, iPhone and iOS forensics: investigation, analysis, and mobile security for Apple iPhone, iPad, and
iOS devices, 1, Syngress/Elsevier, 2011

Recomendacions

Outros comentarios
Recoméndase ter cofiecementos basicos sobre o0 S.0. Linux e cofiecementos de programacién en Java. Asi mesmo, se ben
non é imprescindible, recoméndase ter cofiecementos de programacién de dispositivos mdbiles Android.
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