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Descricién Nesta materia preséntanse as principais técnicas para proporcionar privacidade e anonimidade en redes,
xeral sistemas e aplicaciéns. Estlidanse conceptos e métodos de privacidade diferencial, técnicas de mellora da

privacidade (PET), privacidade na xeolocalizacién, privacidade para aprendizaxe maquina e técnicas de
anonimidade. Tamén se exploran as implicaciéns da privacidade desde o desefio e aspectos éticos e legais

da privacidade.

Resultados de Formacion e Aprendizaxe

Cddigo

Resultados previstos na materia

Resultados previstos na materia

Resultados de
Formacién e
Aprendizaxe

Contidos

Tema

Introducién. Ataques.

Introducién & privacidade e a anonimidade. Ataques de inferencia.
Ataques de analises de trafico. Rastrexo online.

Privacidad diferencial.

Privacidade diferencial. Mecanismos para a privacidade diferencial.
Teoremas de composicién.

Técnicas de mantemento e mellora da
privacidade.

Primitivas con mantemento da privacidade: recuperacién de informacién,
interseccién de conxuntos. Técnicas de mellora da privacidade con cifrado
homomdrfico e computacién multipartita segura. Filtros de Bloom.

Anonimidade.

Conceptos basicos. K-anonimidade, I-diversidade e t-proximidade.

Aplicaciéns en privacidade e anonimidade.

Privacidade da xeolocalizacién. Comunicaciéns anénimas. Encamifiamento
en cebola. Mixes. Autenticacién andnima. Privacidade en aprendizaxe
maquina.

Planificacion

Horas na aula Horas féra da aula Horas totais

Practicas de laboratorio 19 38 57
Leccién maxistral 19 38 57
Resolucién de problemas 2 0 2
Resolucién de problemas e/ou exercicios 0 5 5
Exame de preguntas obxectivas 2 0 2
Informe de practicas, practicum e practicas externas 0 2 2
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*Os datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do
alumnado.

Metodoloxia docente
Descricién

Practicas de laboratorio Os estudantes desenvolveran no laboratorio practicas de privacidade e anonimidade como
aplicaciéns das técnicas presentadas nas lecciéns maxistrais. As practicas ou proxectos seran
supervisadas polos profesores.

Leccién maxistral Exposicidn sistematica dos contidos do curso: conceptos, resultados, algoritmos, exemplos e
€asos de uso.

Resolucién de Resolucién de problemas na aula por parte dos docentes.

problemas

Atencion personalizada
Metodoloxias Descricién

Practicas de laboratorio Responderanse individualmente as cuestiéns relativas 4s practicas de laboratorio e ao
desenvolvemento do proxecto. O horario de tutorias establecerase ao principio do curso e
publicarase na paxina web da materia.

Leccién maxistral Dispensarase atencién individual aos estudantes que precisen orientacién para o estudo,
explicacién adicional sobre os contidos da disciplina, aclaracién ou guia sobre a resolucién de
problemas. O horario de tutorias establecerase ao principio do curso e publicarase na paxina web

da materia.
Resolucién de Atenderanse individualmente as consultas sobre a resolucién de problemas e exercicios expostos
problemas nas clases ou traballados de forma auténoma. O horario de tutorias establecerase ao principio do

curso e publicarase na paxina web da materia.

Avaliacion
Descricién Cualificaciéon  Resultados de
Formacion e
Aprendizaxe
Resolucién de problemas e/ou  Resolucidn de cuestidns, problemas e exercicios ao longo 30
exercicios do curso. Entrega individual por escrito.
Exame de preguntas obxectivas Exame escrito. Resolucién de cuestiéns, problemas ou 40
exercicios.
Informe de practicas, practicum Informes sobre as practicas realizadas individualmente ou 30
e practicas externas por parellas.

Outros comentarios sobre a Avaliacion

Déixase a discrecion dos alumnos dous métodos de avaliacion alternativos na materia: avaliacion continua e avaliacion
global.

A avaliacién continua consistird na realizacién dun exame final (40% da cualificacién), o desenvolvemento de practicas e
proxectos (30% da cualificacién) e na entrega ao longo do curso e nos prazos establecidos de exercicios resoltos (30%).
A avaliacién Unica consistird na realizacién dun exame final escrito (70% da cualificacién) e no desenvolvemento de
practicas e proxectos (30%).

As probas escritas das modalidades de avaliacion global e continua non seran necesariamente iguais.

Os alumnos poderan optar por unha ou outra modalidade de avaliacién até a data do exame escrito do curso.

Quen non superen a materia na convocatoria ordinaria dispofien dunha segunda oportunidade extraordinaria ao final do
curso na que se reavaliaran os seus cofiecementos cunha proba escrita.

A cualificacién das probas sé fornece efecto no curso académico en que se obtefian, con independencia do itinerario de
avaliacién escollido

Bibliografia. Fontes de informacion

Bibliografia Bdsica

C. Dwork, The Algorithmic Foundations of Differential Privacy, Now Publishers Inc., 2013

J. Morris Chang, Di Zhuang, and G. Dumindu Samaraweer, Privacy-preserving Machine Learning, 9781617298042,
Manning Publications, 2023

Mark Craddock, Ed., UN Handbook on Privacy-Preserving Computation Techniques, 9781913805272, GCATI, 2020
Bibliografia Complementaria

Katharine Jarmul, Practical Data Privacy, 9781098129460, O'Reily Media, 2023

Nishant Bhajaria, Data Privacy, 9781617298998, Manning Publications, 2022

Paxina 2 de 3



PALISADE, PALISADE HOMOMORPHIC ENCRYPTION SOFTWARE LIBRARY,

Recomendacions

Paxina 3 de 3



