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Descricién Esta materia proporciona unha descricién xeral da seguridade nas redes de telecomunicacién modernas.
xeral Abordaranse contidos como a proteccidn e interceptacién das comunicaciéns, asi como a aplicacién de

distintas tecnoloxias que permitan dispor de comunicaciéns seguras nos distintos medios de transmision.

Resultados de Formacion e Aprendizaxe

Cddigo

A6 CB6 - Posuir e comprender cofiecementos que aporten unha base ou oportunidade de ser orixinais no
desenvolvemento e/ou aplicacién de ideas, a miido nun contexto de investigacién.

A7 CB7 - Que os estudantes saiban aplicar os cofiecementos adquiridos e a sta capacidade de resolucién de problemas
en contornas novas ou pouco cofiecidas dentro de contextos mais amplos (ou multidisciplinares) relacionados coa sUa
area de estudo.

A8 CB8 - Que os estudantes sexan capaces de integrar cofiecementos e enfrontarse & complexidade de formular xuizos a
partir dunha informacién que, sendo incompleta ou limitada, inclia reflexiéns sobre as responsabilidades sociais e
éticas vinculadas & aplicacién dos seus cofiecementos e xuizos.

A9 CB9 - Que os estudantes saiban comunicar as stas conclusiéns e os cofiecementos e razons Ultimas que as sustentan
a publicos especializados e non especializados dun modo claro e sen ambigiidades.

A10 CB10 - Que os estudantes postan as habilidades de aprendizaxe que lles permitan continuar estudando dun modo
que habera de ser en gran medida autodirixido ou auténomo.

Bl CG1 - Posuir coflecementos avanzados e altamente especializados e demostrar unha comprensién detallada e
fundamentada dos aspectos tedricos e practicos tratados nas diferentes areas de estudo.

B3 CG3 - Dirixir, planificar, coordinar, organizar e/ou supervisar tarefas, proxectos e/ou grupos humanos. Traballar
cooperativamente en equipos multidisciplinares actuando, no seu caso, como integrador/a de cofiecementos e lifias
de traballo.

B6 CG6 - Ser capaz de tomar decisiéns en contornas caracterizadas pola complexidade e incerteza, avaliando as
distintas alternativas existentes co obxectivo de seleccionar aquela cuxo resultado esperado sexa mais favorable,
xestionando adecuadamente o risco asociado a decision.

B7 CG7 - Valorar a importancia dos aspectos de seguridade na xestién de sistemas e informacién, identificando
necesidades de seguridade, analizando posibles ameazas e riscos e contribuindo & definicién e avaliacion de criterios
e politicas de seguridade.

Cl4 CISTT3 - Definir, analizar e implantar as medidas de seguridade en sistemas de telecomunicaciéns en funcién do
dominio da informacién manexada.

D5  CT5 - Aprendizaxe e traballo auténomos.

D6 CT6 - Manexar apropiadamente recursos de informacion.

Resultados previstos na materia
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Resultados previstos na materia

Resultados de
Formacién e
Aprendizaxe

RA1. Cofiecer a base tecnoldxica sobre a que se apoia a proteccién das comunicacions.

RA2. Cofiecer as tecnoloxias e técnicas de interceptacién de comunicaciéns e as stas contramedidas.

RA3. Cofiecer e aplicar técnicas de securizacién das comunicaciéns.

RA4. Saber despregar e configurar redes inaldmbricas de forma segura.

RAS5. Cofiecer e configurar os dispositivos de proteccién de redes.
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RA6. Cofiecer e configurar redes privadas de forma segura. A6

A7
A8
A9
Al0
Bl
B3
B6
B7
Cl4
D5
D6
Contidos
Tema
Tema 1: Tecnoloxias e técnicas de proteccion das - Xestion baseada en regras
comunicacioéns. - Regras en devasas
- Regras en IDS
- Xestion de VLAN
- Configuracién segura de encaminadores
- Listas de control de acceso
- Seguridade de portos
- 802.1x
- Gardas contra inundaciéns
- Proteccién contra bucles
- Denegacién implicita
- Separacién de redes
- Andlises de rexistros
Tema 2: Tecnoloxias e técnicas de interceptacién - Tecnoloxias de interceptacién das comunicaciéns.
das comunicaciéns. - Técnicas de interceptacién das comunicaciéns.
Tema 3: Protocolos de aplicacion & seguridade - Controis de ciberseguridade
das comunicaciéns. - Probas de penetracién
Tema 4: Redes privadas virtuais. - Zonas de seguridade DMZ
- DMZ
- Trunking (VLAN)
- Virtualizacién
- Computacién na nube
- NAT
- IPsec
Tema 5: Seguridade en redes inaldmbricas. - Redes Inaldmbricas
- Operacions en Redes Inaldmbricas
Tema 6: Dispositivos e sistemas de seguridade de- Devasas
rede (incluidos sistemas de control de acceso - Routers
centralizados). - Switches
- Load Balancers
- Proxies
- Concentradores VPN
- IDS
- IPS
- Analizador de Protocolos
Planificacion
Horas na aula Horas féra da aula Horas totais
Resolucién de problemas de forma auténoma 0 8 8
Estudo previo 0 45 45
Leccién maxistral 5 5 10
Resolucién de problemas 5 5 10
Practicas con apoio das TIC 8 0 8
Seminario 2 0 2
Foros de discusién 0 4 4
Exame de preguntas de desenvolvemento 2 0 2
Traballo 0 6 6
Estudo de casos 0 5 5

*0s datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do
alumnado.

Metodoloxia docente
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Descricion

Resolucién de
problemas de forma
auténoma

Actividade na que o alumnado analiza e resolve problemas e/ou exercicios relacionados coa
materia de forma auténoma.

Estudo previo

Procura, lectura, traballo de documentacién e/ou realizacién de forma auténoma de calquera outra
actividade que o alumno/a considere necesaria para permitirlle a adquisicién de cofiecementos e
habilidades relacionadas coa materia. Adéitase levar a cabo con anterioridade as clases, practicas
de laboratorio e/ou probas de avaliacidn.

Leccién maxistral

Exposicién por parte dun profesor/a de os contidos da materia obxecto de estudo, bases tedricas
e/ou directrices dun traballo ou exercicio que o/a estudante ten de desenvolver.

Resolucién de
problemas

Actividade na que se formulan problemas e/ou exercicios relacionados coa materia. O alumno/a
debe desenvolver as soluciéns adecuadas e correctas mediante a exercitacién de rutinas,
aplicacién de férmulas ou algoritmos, a aplicacién de procedementos de transformacién da
informacién dispofible e a interpretacion dos resultados.

Practicas con apoio das Actividades de aplicacién dos cofiecementos nun contexto determinado e de adquisicién de

TIC

habilidades bésicas e procedementais en relacién coa materia, a través do uso das TIC.

Seminario

Actividade enfocada ao traballo sobre un tema especifico, que permite profundar ou complementar
nos contidos da materia.

Foros de discusion

Actividade desenvolvida nunha contorna virtual na que se debate sobre temas diversos e de
actualidade relacionados co &mbito académico e/ou profesional.

Atencion personalizada

Metodoloxias

Descricion

Leccion maxistral

Dado o caracter semipresencial do curso, distinguiremos dous casos: (1) Atencién na fase a distancia:
levard a cabo mediante o uso de medios telematicos. Os alumnos que o desexen poderan expor
dubidas ao profesorado en foros ou mediante correo electrénico. Tamén poderan concertar titorias
individuais co profesor, que se desenvolveran mediante videoconferencia. (2) Atencién na fase
presencial: ainda que segue sendo posible o uso de mecanismos telematicos de atencién ao alumno,
durante esta fase empregaranse tamén mecanismos de titoria presencial.

Resolucién de
problemas

Dado o caracter semipresencial do curso, distinguiremos dous casos: (1) Atencién na fase a distancia:
levard a cabo mediante o uso de medios telematicos. Os alumnos que o desexen poderdn expor
dubidas ao profesorado en foros ou mediante correo electrénico. Tamén poderan concertar titorias
individuais co profesor, que se desenvolveran mediante videoconferencia. (2) Atencién na fase
presencial: ainda que segue sendo posible o uso de mecanismos telematicos de atencién ao alumno,
durante esta fase empregaranse tamén mecanismos de titoria presencial.

Practicas con
apoio das TIC

Dado o caracter semipresencial do curso, distinguiremos dous casos: (1) Atencién na fase a distancia:
levara a cabo mediante o uso de medios telematicos. Os alumnos que o desexen poderan expor
dubidas ao profesorado en foros ou mediante correo electrénico. Tamén poderan concertar titorias
individuais co profesor, que se desenvolveran mediante videoconferencia. (2) Atencién na fase
presencial: ainda que segue sendo posible o uso de mecanismos teleméticos de atencién ao alumno,
durante esta fase empregaranse tamén mecanismos de titoria presencial.

Seminario

Dado o caracter semipresencial do curso, distinguiremos dous casos: (1) Atencidén na fase a distancia:
levard a cabo mediante o uso de medios teleméticos. Os alumnos que o desexen poderdn expor
dubidas ao profesorado en foros ou mediante correo electrénico. Tamén poderan concertar titorias
individuais co profesor, que se desenvolveran mediante videoconferencia. (2) Atencién na fase
presencial: ainda que segue sendo posible o uso de mecanismos telematicos de atencién ao alumno,
durante esta fase empregaranse tamén mecanismos de titoria presencial.

Probas

Descricion

Estudo de casos

Dado o caracter semipresencial do curso, distinguiremos dous casos: (1) Atencién na fase a distancia:
levard a cabo mediante o uso de medios telematicos. Os alumnos que o desexen poderdn expor
dubidas ao profesorado en foros ou mediante correo electrénico. Tamén poderan concertar titorias
individuais co profesor, que se desenvolveran mediante videoconferencia. (2) Atencién na fase
presencial: ainda que segue sendo posible o uso de mecanismos telematicos de atencién ao alumno,
durante esta fase empregaranse tamén mecanismos de titoria presencial.

Avaliacion

Descricién Cualificacion Resultados de
Formacién e
Aprendizaxe

Resolucién de
problemas

Actividade na que se formulan problemas e/ou exercicios relacionados 20 A6 Bl Cl4 D5
coa materia. O alumno/a debe desenvolver as solucions axeitadas e A7 B3 D6
correctas. Avaliarase (RP) mediante un entregable na fase a distancia. A8 B6

A9 B7

Al0

Paxina 4 de 5



Practicas con apoio  Actividades de aplicacidén dos cofiecementos nun contexto determinado 10 A6 Bl Cl4 D5

das TIC e de adquisicién de habilidades bésicas e procedementais en relacién A7 B3 D6
coa materia, a través do uso do TIC. Permiten avaliar os cofiecementos A8 B6
e habilidades do alumno/a. Avaliaranse (P) mediante entregables A9 B7
durante a fase presencial. Al0

Exame de preguntas Proba de avaliacién que inclie preguntas abertas e/ou exercicios, sobre 40 A6 Bl Cl4 D5

de desenvolvemento un tema. Os alumnos/as deben desenvolver, relacionar, organizar e A7 B3 D6
presentar os cofiecementos que tefian sobre a materia nunha resposta A8 B6
argumentada. Pddese utilizar para avaliar cofiecementos e habilidades. A9 B7
Esta proba (PD) realizarase durante a fase presencial. Al0

Traballo Texto ou documento elaborado sobre un tema que debe redactarse 20 A6 Bl Cl4 D5
seguindo unhas normas establecidas de estilo e lonxitude. Permite A7 B6 D6
avaliar as habilidades, os cofiecementos e, en menor medida, as A8 B7
actitudes do alumno/a. Avaliarase (T) durante a fase a distancia. A9

Estudo de casos Feito, problema ou suceso real que serd analizado coa finalidade de 10 A6 Bl Cl4 D5
cofiecelo, interpretalo, resolvelo, xerar hipdteses, contrastar datos, A7 B3 D6
reflexionar, completar colecementos, diagnosticarlo e entrenarse nos A8 B6
procedimentos alternativos de solucién. Avaliarase (EC) sobre tédolos A9 B7
contidos da materia por medio dun entregable na fase presencial. Al0

Outros comentarios sobre a Avaliacion

Se denominamos MED_CON & nota media de avaliacién continua, que se calcula como:
MED_CON = 0.2*RP + 0.1*P+ 0.4*PD + 0.2*T + 0.1*EC
Serd necesario obter polo menos 0 50% da cualificacién para superar a materia.

No caso de que o alumno non consiga aprobar a materia na convocatoria ordinaria, terd dereito a unha segunda
oportunidade de avaliacién (convocatoria extraordinaria) que se realizard en modalidade a distancia nas datas establecidas
para ese efecto pola Comisién Académica de Master. O sistema de avaliacidon na convocatoria extraordinaria serd o mesmo
gue na convocatoria ordinaria, realizandose a entrega de practicas e a proba escrita mediante medios telematicos. Sera
necesario obter polo menos o 50% da cualificacién para superar a materia.

COMPROMISO ETICO:

Espérase que o alumnado tefia un comportamento ético axeitado, comprometéndose a actuar con honestidade. En base ao
artigo 42.1 do Regulamento sobre a avaliacién, a calificacién e a calidade da docencia e do proceso de aprendizaxe do
estudiantado da Universidade de Vigo, o emprego de procedementos fraudulentos nas probas de avaliacion, asi como a
cooperacién neles implicara a calificacién de cero (suspenso) na acta da convocatoria correspondente, con independencia
do valor que sobre a calificacidén global tivese a proba en cuestién e sen perxuicio das posibles consecuencias de indole
disciplinaria que puidesen producirse .

No caso de que exista algunha diferencia entre as guias en galego/espafiol relacionada coa avaliacion prevalecera sempre o
indicado na guia docente en espafiol.

Bibliografia. Fontes de informacion

Bibliografia Bdsica

Bibliografia Complementaria

A. S. Tanenbaum, D. Wetherall, Computer Networks: International Version, 5, Prentice Hall, 2010

Dr. Wm. Arthur Conklin, Dr. Gregory White, Chuck Cothren, Roger L. Davis, Dwayne Williams, CompTIA Security+ (All-in-
One Exam Guide), 5, McGraw-Hill, 2018

Mike Meyers, CompTIA Network+ Certification (All-in-One Exam Guide), 7, McGraw-Hill Education, 2018

Recomendacions

Materias que se recomenda ter cursado previamente
Redes e sistemas de telecomunicaciéon/P52M182V01104
Seguridade da informacién/P52M182V01106
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