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Descricién Esta materia enmdrcase dentro da Intensificacién en Tecnoloxias Navais, e nela perséguese dotar ao
xeral alumnado dunha formacidn, tanto teérica como préctica, sobre os conceptos fundamentais das redes de

comunicacién e servizos telematicos: a base tecnoléxica da transmisién de datos, a arquitectura das redes e
0s servizos de comunicacion, os principais compofientes das infraestruturas TIC e os sistemas de
informacion, os métodos de xestidn e planificacién de redes e os aspectos basicos da seguridade nas redes
de computadores. Na parte final da materia introddcense cuestiéns basicas relacionadas coa ciberdefensa e
a ciberseguridad.

As clases de aula utilizaranse para a introducién dos conceptos tedricos, que se complementaran con
distintas practicas de laboratorio e a resolucién de problemas durante as sesiéns de titoria e os seminarios.

Resultados de Formacion e Aprendizaxe

Cddigo

B3 Cofiecemento en materias basicas e tecnoldéxicas que os capacite para a aprendizaxe de novos métodos e teorias, e
os dote de versatilidade para adaptarse a novas situaciéns.

C31 CITN6/OPT2 Adquirir a capacidade para comprender os conceptos de arquitectura de rede, protocolos e interfaces de
comunicacioéns.

C32 CITN7/OPT3 Adquirir a capacidade de diferenciar os conceptos de redes de acceso e transporte, redes de
conmutacion de circuitos e de paquetes, asi como cofiecemento dos métodos de interconexién de redes e
encamifiamento.

C33 CITN8/OPT4 Cofecer e utilizar correctamente os sistemas de informacién.

D1  Andlise e sintese.

D2  Resolucion de problemas.

D3 Comunicacion oral e escrita de coflecementos.

D6  Aplicacién da informatica no ambito de estudo.

D8  Toma de decisiéns.

D9  Aplicar cohecementos.

D10 Aprendizaxe e traballo auténomos.

Resultados previstos na materia

Resultados previstos na materia Resultados de Formacion
e Aprendizaxe
Cofecer a base tecnoldxica sobre a que se apoian a telematica e a transmisién de datos. B3 C31 D1
C32 D3
C33 D6
D9
D10
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Comprender os principios basicos e arquitecturas de redes e servizos de comunicacion. B3 C31 D3
C32 D6
C33 D9
D10
Cofecer os principais compofientes das infraestruturas das TIC. B3 C31 D1
C32 D2
C33 D3
D6
D8
D9
D10
Conecer basicamente os aspectos da seguridade nas redes de computadores. B3 C31 D1
C32 D3
C33 D6
D9
D10
Resultado de aprendizaxe ENAEE: 1.- Cofiecemento e comprension. Sub-resultado de aprendizaxe C31
1.3.- Ser conscientes do contexto multidisciplinar da enxefiaria. Nivel de desenvolvemento do sub- C32
resultado: Adecuado (2) C33
Resultado de aprendizaxe ENAEE: 5.- Aplicacién practica da enxefaria. Sub-resultado de D9
aprendizaxe 5.1.- Comprension das técnicas aplicables e métodos de analise, proxecto e
investigacion e as suas limitaciéns no ambito da sta especialidade. Nivel de desenvolvemento do
sub-resultado: Adecuado (2)
Resultado de aprendizaxe ENAEE: 5.- Aplicacién practica da enxefaria. Sub-resultado de C31 D6
aprendizaxe 5.3.- Cofilecemento de aplicacién de materiais, equipos e ferramentas, tecnoloxia e C32 D9
procesos de enxefiaria e as suas limitaciéns no &mbito da sta especialidade. Nivel de C33
desenvolvemento do sub-resultado: Adecuado (2)
Resultado de aprendizaxe ENAEE: 6.- Elaboracién de xuizo 6.1- Capacidade de recoller e C31
interpretar datos e manexar conceptos complexos dentro da sUa especialidade, para emitir xuizos C32
que impliquen reflexién sobre temas éticos e sociais. C33
Contidos
Tema

Introducién, protocolos e capas

Introducién e motivacion.
Conceptos basicos de redes.
Modelos de referencia.
Organismos de estandarizacion.
Historia de Internet.

As capas fisicas e de enlace

Introducién & capa fisica.

Medios de transmision.

Capacidade limite das canles de comunicacién.
Introducién & capa de enlace.

Delimitacién de trama.

Introducién aos erros de transmision.
Deteccién e correccién de erros.

Retransmisiéns, acceso multiple e conmutacién

Retransmisidns.

Acceso multiple aleatorio.

Acceso multiple sen contencioén.

Redes de area local (LAN) conmutadas.
Virtual LAN.

Reenvio de paquetes e conexién de redes

Introducién & capa de rede.

Protocolo IP (v4 y v6).

Protocolo ARP.

Fragmentacion de paquetes.

Protocolo ICMP.

Traducién de direcciéns de rede (NAT).

Encamifiamento

Introducién ao encamifiamento.

O algoritmo de Dijkstra.

Algoritmos de encamifiamento en redes.
Encamifiamento xerarquico.

O protocolo da pasarela fronteira (BGP).

A capa de transporte. Transporte fiable

Introducién & capa de transporte.

Protocolos sen conexién: User Datagram Protocol (UDP).

Protocolos orientados a conexidon: Transmission Control Protocol (TCP).
- Establecemento e liberacién de conexidns.

- Mecanismos de fiabilidade.

- Control de fluxo.

- Control de conxestion.
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Calidade de servizo

Introducién & calidade de servizo.

Transmision de datos multimedia sobre redes best effort.
Redes de distribucién de contidos.

Servicios diferenciados.

A capa de aplicacién

Introducién & capa de aplicacién.

Sistema de nomes de dominio (DNS).

Protocolo de transferencia de hipertexto (HTTP).
Protocolo de configuracién dindmica de equipos (DHCP)

Ciberdefensa e ciberseguridade Introducién & seguridade nas redes de computadores.

Aspectos ético-sociais da seguridade nas redes.
Xestion de riscos na ciberseguridade.
Confidencialidade das mensaxes.

Autenticide e integridade das mensaxes.
Protocolos de seguridade: WPA, IPsec, TLS.
Ferramentas software de seguridade.

Sistemas de informacién na rede. Arquitectura e compofientes dun sistema de informacién.

Big data e computacién na nube.
Sistemas intelixentes.

Sistemas de informacién e mando e control na  Xeneralidades da Intranet.

Armada

Sistemas de mando e control.
NATO Secret WAN.
Sistema de mando naval.

SIJE.

Futuro dos sistemas de informacién.

SIM.
Planificacion

Horas na aula Horas féra da aula Horas totais

Leccién maxistral 28 47 75
Practicas de laboratorio 12 12 24
Resolucién de problemas 7 0 7
Traballo tutelado 15 14 29
Presentacién 2 2 4
Practica de laboratorio 3 0 3
Exame de preguntas de desenvolvemento 2 0 2
Exame de preguntas de desenvolvemento 6 0 6

*0s datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do

alumnado.

Metodoloxia docente

Descricion

Leccidon maxistral

Exposicién por parte do profesor dos contidos sobre a materia obxecto de estudo, bases tedricas e
directrices dun traballo, exercicio ou proxecto a desenvolver polo estudante.

Practicas de laboratorio Actividades de aplicacién dos cofiecementos a situaciéns concretas e de adquisicion de habilidades

bésicas e procedementos relacionados coa materia obxecto do estudo. Desenvélvense en espazos
especiais con equipamento especializado (laboratorios, aulas informaticas, etc.).

Resolucién de
problemas

Actividade na que se formulan problemas e exercicios relacionados coa materia. O alumno debe
desenvolver soluciéns adecuadas ou correctas a través do exercicio de rutinas, a aplicacion de
férmulas ou algoritmos, a aplicacién de procedementos para transformar a informacién dispoiiible e
a interpretacion dos resultados.

Traballo tutelado

Desenvolverase un curso intensivo no que os estudantes que non superasen a materia na
convocatoria ordinaria traballardn, baixo a tutela do profesor, revisando os conceptos tedricos e
practicos e realizando actividades, problemas e exercicios a modo de preparacién para o exame da
convocatoria extraordinaria.

Atencion personalizada

Metodoloxias

Descricion

Leccion maxistral

Os profesores da materia atenderan persoalmente as dibidas e consultas dos alumnos, tanto de
forma presencial, segundo o horario que se publicard na paxina web do centro, como a través de
medios telematicos (correo electrdnico, videoconferencia, foros de Moovi, etc.) baixo a modalidade
de cita previa.
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Practicas de Os profesores da materia atenderdn persoalmente as dibidas e consultas dos alumnos, tanto de

laboratorio forma presencial, segundo o horario que se publicard na paxina web do centro, como a través de
medios telematicos (correo electronico, videoconferencia, foros de Moovi, etc.) baixo a modalidade
de cita previa.

Traballo tutelado Os profesores da materia atenderdn persoalmente as dubidas e consultas dos alumnos, tanto de
forma presencial, segundo o horario que se publicard na paxina web do centro, como a través de
medios telematicos (correo electrénico, videoconferencia, foros de Moovi, etc.) baixo a modalidade
de cita previa.

Resolucién de Os profesores da materia atenderan persoalmente as dibidas e consultas dos alumnos, tanto de

problemas forma presencial, segundo o horario que se publicard na paxina web do centro, como a través de
medios telematicos (correo electrdnico, videoconferencia, foros de Moovi, etc.) baixo a modalidade
de cita previa.

Avaliacion
Descricién Cualificaciéon  Resultados de
Formacién e
Aprendizaxe
Presentacién Entrega e presentacién dun traballo relacionado coa tematica da 15 B3 C31 D1
materia (TL): Avaliacién dos traballos relacionados coa materia e as C32 D3
sUas presentacions (data aproximada: semana 13 do cuadrimestre) C33 D6
D8
D10
Practica de laboratorio Proba puntuable practica (PL): Proba individual para avaliar os 15 B3 C31 D1
coflecementos adquiridos nas sesidns practicas (data aproximada: C32 D2
semana 14 do cuadrimestre). Consiste na resolucién de problemas C33 D3
similares aos analizados nas sesidns de practicas. D6
D9
D10
Exame de preguntas de Proba puntuable de teoria (PT, 30% da cualificacién): Proba escrita 70 B3 C31 D1
desenvolvemento parcial para avaliar os cofiecementos adquiridos nas sesiéns de teori- C32 D2
a Tl a T6 (data aproximada: semana 8 do cuadrimestre). C33 D3
D6
Exame Final (ET, 40% da cualificacién): Proba escrita final para D8
avaliar os cofiecementos adquiridos nas sesions de teoria T1 a T11 D9

(data aproximada: semana 14 do cuadrimestre).

Poden ter a forma de cuestionario tipo test, cuestionario de
respostas curtas, resolucién problemas ou algunha combinacién das
anteriores.

Outros comentarios sobre a Avaliacion

Nota final e requisitos minimos para superar a materia mediante avaliacion continua:

Para asegurarse de que o alumno adquirira as habilidades minimas en cada un dos aspectos da materia, os estudantes terdn
que obter unha nota minima de 4.0 sobre 10 no exame final de teoria. Se chamamos MED_CON a nota media de avaliacién
continua, que se calcula como:

MED_CON = 0.3*PT + 0.4*ET + 0.15*PL + 0.15*TL

A nota final de avaliacién continua (NEC) coincidird con MED_CON no caso de que ET sexa maior ou igual a 4.0 e, se non,
calcularase como:

NEC = min(4, MED_CON)

E necesario que esta nota sexa igual ou superior a 5 (nunha escala de 10) para aprobar o curso. O alumno que non aprobe a
materia nesta convocatoria debera participar no exame ordinario.

Nota final e requisitos minimos para superar a materia no exame ordinario:
A nota final do exame ordinario calctlase coa seguinte férmula:
NEO = 0.7*T + 0.3*L

Onde:

o T representa a parte tedrica do exame ordinario da materia. Proba escrita individual para avaliar os cofiecementos

Paxina 4 de 5



adquiridos nas sesiéns de teoria T1 a T11. Pode tomar a forma dun cuestionario de proba, cuestionario de resposta
curta, resolucién de problemas ou algunha combinacién dos anteriores.

o L representa a parte practica do exame ordinario da materia. Proba escrita individual para avaliar os cofiecementos
adquiridos nas sesiéns practicas da materia. Consiste en resolver problemas similares aos analizados nas sesiéns
practicas e/ou preguntas sobre o traballo presentado e/ou as presentaciéns.

E necesario que esta nota (NEO) sexa igual ou superior a 5 (sobre unha escala de 10) para superar a materia. O alumno que
non supere a materia nesta convocatoria ou na avaliacién continua debe presentarse @ convocatoria extraordinaria.

Nota final e requisitos minimos para superar a materia no exame extraordinario:
A nota final no exame extraordinario (NEE) calculase coa siguinte férmula:
NEE = 0.7*T + 0.3*L

Onde:

e Trepresenta a parte tedrica do exame ordinario da materia. Proba escrita individual para avaliar os cofiecementos
adquiridos nas sesiéns de teoria T1 a T11. Pode tomar a forma dun cuestionario de proba, cuestionario de resposta
curta, resolucién de problemas ou algunha combinacién dos anteriores.

o L representa a parte practica do exame ordinario da materia. Proba escrita individual para avaliar os cofiecementos
adquiridos nas sesidns practicas da materia. Consiste en resolver problemas similares aos analizados nas sesiéns
practicas e/ou preguntas sobre o traballo presentado e/ou as presentaciéns.

Sendo necesario que esta nota (NEE) sexa igual ou superior a 5 (sobre unha escala de 10) para superar a materia.
COMPROMISO ETICO:

Agérdase que o estudantado tefia un comportamento ético axeitado, comprometéndose a actuar con honestidade. En base
ao artigo 42.1 do Regulamento sobre a avaliacién, a cualificacién e a calidade da docencia e do proceso de aprendizaxe do
estudantado da Universidade de Vigo, asi como ao punto 6 da norma quinta da Orde DEF/711/2022, do 18 de xullo, pola que
se establecen as normas de avaliacidn, progreso e permanencia nos centros docentes militares de formacién para a
incorporacion &s escalas das Forzas Armadas, a utilizaciéon de procedementos fraudulentos en probas de avaliacidn,
asi como a cooperacidon neles implicara a cualificaciéon de cero (suspenso) na acta da convocatoria
correspondente, con independencia do valor que sobre a cualificacidén global tivese a proba en cuestion e sen prexuizo das
posibles consecuencias de indole disciplinaria que poidan producirse.

Bibliografia. Fontes de informacion

Bibliografia Basica

A. S. Tanenbaum, N. Feamster, D. Wetherall, Computer Networks: Global Editionnal Version, 6a edicién, Prentice-Hall,
2021

J. F. Kurose , K. W. Ross, Redes de computadoras: Un enfoque descendente, 7a edicidn, Pearson Education, 2017
Bibliografia Complementaria

K. R. Fall, W. R. Stevens, TCP/IP lllustrated, Volume 1: The Protocols, 2a edicién, Addison-Wesley, 2011

K. R. Fall, W. R. Stevens, TCP/IP lllustrated, Volume 2: The Implementation, 2a edicién, Addison-Wesley, 2011

Recomendacions

Outros comentarios
Para que o alumno poida superar con éxito esta materia, é recomendable dispor de:

- Capacidade de comprensién escrita e oral ben desenvolvida.
- Capacidade de abstraccién e sintese da informacion.
- Destrezas para o traballo e para a comunicacién en grupo.
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