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Descricién Esta materia repasard os aspectos da seguridade incluindo: seguridade fisica, seguridade en redes, 55.00. e
xeral servizos, seguridade no desenvolvemento de aplicaciéns.

Ademais introducira os Sistemas de Xestién da Seguridade da Informacién (SGSI): normativas e estandares.
Analise de riscos, contramedidas, plans de continxencia e recuperacién ante desastres. auditorias técnicas de
seguridade e auditorias de certificacién de SGSI.

Dada a actualidade das tematicas, pode ser necesario o uso de materiales escritos en Inglés e/ou
ferramentas con interfaz de usuario en Inglés.

Resultados de Formacion e Aprendizaxe

Cddigo

A3 (CB8) Que os alumnos sexan capaces de integrar cofiecementos e xestionar a complexidade e formular xuizos a
partir dunha informacién que, sendo incompleta ou limitada, inclda unha reflexién sobre as responsabilidades sociais
e éticas relacionadas coa utilizacién dos seus cofiecementos e xuizos

B2 Capacidade para a direccién de obras e instalacions de sistemas informéaticos, cumprindo a normativa vixente e
asegurando a calidade do servizo

B3 Capacidade para dirixir, planificar e supervisar equipos multidisciplinares

B7 Capacidade para a posta en marcha, direccién e xestién de procesos de fabricacién de equipos informaticos, con
garantia da seguridade para as persoas e bens, a calidade final dos produtos e a sia homologacién

B9 Capacidade para comprender e aplicar a responsabilidade ética, a lexislacion e a deontoloxia profesional da
actividade da profesién de Enxefieiro en Informdtica

C7 Capacidade para desefar, desenvolver, xestionar e evaluar mecanismos de certificacion e garantia de seguridade no
tratamento e acceso 4 informacién nun sistema de procesamento local ou distribuido.

D2 Capacidade para a direccidén de equipos e organizacions

D3 Capacidade de liderado

D5  Capacidade de traballo en equipo

D6  Habilidades de relaciéns interpersonales

D7  Capacidade de razonamiento critico e creatividade

D8 Responsabilidade e compromiso ético no desempefio da actividade profesional

D9 Respecto e promocién dos dereitos humanos, os principios democraticos, os principios de igualdade entre homes e
mulleres, de solidariedade, de accesibilidade universal e disefio para todos

D10 Orientacién a a calidade e a mellora continua

D13 Capacidade para integrar cofiecementos e enfrontarse a complexidade de formular xuizos a partir dunha informacién
incompleta

Resultados previstos na materia
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Resultados previstos na materia Resultados de
Formacion e
Aprendizaxe

RAO01: Cofiecer e saber aplicar as ferramentas, técnicas, procedementos e boas practicas dispofiibles para A3

asegurar a seguridade da informacién aos diversos niveis onde é necesario: seguridade fisica, sequridade B2

en redes e S.0. e seguridade no desenvolvemento de aplicaciéns. B3

RA02: Cofiecemento e comprension das normativas e estandares da Seguridade da Informacién, das A3
metodoloxias de andlise de riscos e das metodoloxias para a realizacién de auditorias de seguridade. B2

RA03: Capacidade para desefar e implantar medidas preventivas, politicas de seguridade e plans de A3
continxencia a partir da identificacién dos riscos de seguridade e vulnerabilidades dos sistemas B2
informaticos. B3

RA04: Capacidade para desefar el sistema de xestién da sequridade da informacién (SGSI) dunha A3
organizacién, identificar, definir e implantar os seus controis de seguridade, planificar a sta implantacién B2
e xestionar o seu mantemento e mellora. B3
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RAO5: Poder desefar e executar auditorias de seguridad mas organizacions, incluindo as orientadas 4 A3
certificacién, conforme 4s metodoloxias e boas practicas existentes. B2

Contidos
Tema
1. Aspectos da seguridade 1.1 Seguridade fisica
1.2 Seguridade en redes, SS.00. e servizos
1.3 Seguridade no desenvolvemento de aplicaciéns
2. Sistemas de Xestién da Seguridade da 2.1 Normativas e estandares
Informacién (SGSI) 2.2 Andlise de riscos, contramedidas, plans de continxencia e
recuperacion ante desastres
2.3 Auditorias técnicas de seguridade
2.4 Auditorias de Certificacién de SGSI

Planificacion

Horas na aula Horas féra da aula Horas totais
Practicas de laboratorio 10.5 0 10.5
Leccién maxistral 20.5 14 34.5
Exame de preguntas obxectivas 1 17 18
Practica de laboratorio 16 71 87

*Os datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do
alumnado.

Metodoloxia docente
Descricién

Practicas de laboratorio Realizaranse actividades practicas, sesidns de laboratorio guiadas, seminarios de resolucién de
problemas, etc. en grupos, baixo a direccién dun profesor. Poderanse incluir actividades previas e
posteriores as sesions de laboratorio e seminario que axuden a conseguir os obxetivos propostos.
Fomentaranse especialmente as actividades encamifiadas ao desenvolvemento de proxectos,
supostos practicos, informes, etc. Asimesmo, poderanse organizar nestas sesiéns actividades de
avaliacién.

A asistencia a estas sesidns non é obrigatoria.

Leccién maxistral Empregaranse distintas actividades na aula, dirixidas ao grupo completo ou a pequenos grupos.
Principalmente, realizaranse clases expositivas para o desenvolvemento dos contidos fundamentais
da materia e para conseguir a participacién activa dos estudantes, levarase a cabo actividades
breves individuais ou en grupo que permitan aplicar os conceptos expostos e resolver problemas.
Nas actividades propostas potenciarase a adquisicién de cofiecementos e a sea aplicacién no
ambito profesional e investigador da Informatica.

A asistencia a estas sesiéns non é obrigatoria.

Atencion personalizada

Probas Descricion
Practica de Os problemas plantéxanse certo tempo antes de rematar a clase para que os alumnos plantexen
laboratorio solucidns (e se lles poida proporcionar apoio). A implementacién da solucién faise de forma auténoma

ata o seguinte dia de clase. Ao comenzar a seguinte clase, os alumnos todavia tefien algin tempo para
rematar a actividade e poder resolver dudas técnicas de Ultima hora.

Avaliacion
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Descricion Cualificacion  Resultados de
Formacién e
Aprendizaxe

Exame de Exame. As datas de celebracién figuran no apartado de outros comentarios 40 B2 C7 D10

preguntas e segunda convocatoria. Avalianse os resultados de aprendizaxe R01 e R02 B7

obxectivas

Practica de Realizacién de actividades, traballos e estudo por parte do estudiantes, de 60 A3 B2 C7 D2

laboratorio maneira auténoma, individualmente ou en grupo. As actividades que o/a B3 D3
estudante desenvolvera de maneira non presencial estaran orientadas B7 D5
principalmente a adquisicién de cofiecementos no ambito profesional e B9 D6
investigador da Informatica, e ao desenvolvemento dos proxectos e D7
traballos solicitados, ben individualmente ou en grupo. D8

D9

Avaliarase a realizacién de actividades practicas no laboratorio. D10
Celebraranse no transcurso das sesions presenciais. Avalianse os resultados D13

de aprendizaxe R01, R02, RO3, R04 e R05.

Outros comentarios sobre a Avaliacion

SISTEMA DE AVALIACION CONTINUA

0 sistema de avaliacién continua consta de ddas partes: (/) 0 exame de preguntas obxectivas e (ii) as practicas de
laboratorio.

(i). Exame de preguntas obxectivas

Tratase dun exame que se fara na data prevista no calendario de exames finais do centro. Constara de preguntas curtas ou
tipo test e servird para avaliar os coflecementos tedricos adquiridos polo alumno.

Metodoloxia(s) aplicada(s): Exame de preguntas obxectivas

% Calificacién: 40%.

% Minimo: Para superar a asignatura o estudante deberd obter unha nota entre as dlas probas da asignatura superior a 5
sobre 10.

Competencias avaliadas: B2, B7, C7 e D10.

Resultados avaliados: RO1 e R02.

(ii). Practicas de laboratorio

Consiste na entrega de todas as practicas de laboratorio plantexadas ao longo do curso.

Metodoloxia(s) aplicada(s): Practicas de laboratorio.

% Calificacién: 60% en total (3-4 practicas a 25-33% cada unha delas).

% Minimo: Para superar a asignatura o estudante deberd obter unha nota entre as dlas probas da asignatura superior a 5
sobre 10.

Competencias avaliadas: A3, B2, B3, B7, B9, C7, D2, D3, D5, D6, D7, D8, D9, D10 e D13.

Resultados avaliados: R01, R02, R03, R04 e R05.

Un estudante que entregue calquera das practicas de laboratorio enténdese que se acolle ao procedemento de avaliacién
continua descrito anteriormente.

Se un estudante non se presenta a algunha das probas, asignaraselle unha calificacién de 0 nela.
SISTEMA DE AVALIACION GLOBAL

Cando un estudante non presente ningunha das practicas de laboratorio, enténdese que opta pola modalidade de avaliacién
global.

Do mesmo xeito ca no caso anterior, o sistema de avaliacién global consta de dlas partes: (/) o exame de preguntas
obxectivas e (ii) as practicas de laboratorio.

(i). Exame de preguntas obxectivas

Tratase dun exame que se fard na data prevista no calendario de exames finais do centro. Constard de preguntas curtas ou
tipo test e servira para avaliar os cofiecementos tedricos adquiridos polo alumno.

Metodoloxia(s) aplicada(s): Exame de preguntas obxectivas.

% Calificacion: 40%.

% Minimo: Para superar a asignatura o estudante deberd obter unha nota entre as dlas probas da asignatura superior a 5
sobre 10.

Competencias avaliadas: B2, B7, C7 e D10.

Resultados avaliados: RO1 e R0O2.
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(ii). Practicas de laboratorio

Suponse que o alumno non asiste regularmente as sesidns practicas e/ou non fai as entregas correspondentes asi que
deberd someterse a un exame que se celebrard a continuacién (e no mesmo dia) do exame de preguntas obxectivas onde
se avaliara a adquisicién dos cofilecementos practicos propios da materia.

Metodoloxia(s) aplicada(s): Exame de Practicas de laboratorio.

% Calificacién: 60% en total (en torno a 15% cada unha delas)

% Minimo: Para superar a asignatura o estudante deberd obter unha nota entre as dlas probas da asignatura superior a 5
sobre 10.

Competencias avaliadas: A3, B2, B3, B7, B9, C7, D2, D3, D5, D6, D7, D8, D9, D10 e D13.
Resultados avaliados: RO1, R02, R03, R04 e R05.

CRITERIOS DE AVALIACION PARA AS CONVOCATORIAS EXTRAORDINARIA E FIN DE CARREIRA

Empregaranse os sistemas de avaliacién continua e global expostos anteriormente. Para estas convocatorias conservaranse
as notas das partes superadas na convocatoria ordinaria.

PROCESO DE CALIFICACION DAS ACTAS

En todo caso a nota que figurara na acta serd a media ponderada das notas consignadas no exame de preguntas obxetivas
e na practica de laboratorio.

DATAS DE AVALIACION

As datas oficiais do exame das distintas convocatorias, aprobadas oficialmente pola Xunta de Centro da ESEI, atépanse
publicadas na paxina web da ESEI (https://esei.uvigo.es).

EMPREGO DE DISPOSITIVOS MOBILES

Recérdase a todo o alumnado a prohibicién do uso de dispositivos mdbiles durante as probas de avaliacién. En particular, o
artigo 13.2.d) do Estatuto do Estudiante Universitario, relativo aos deberes do estudantado universitario, establece o deber
de "Absterse do emprego ou cooperacién en procedementos fraudulentos nas probas de avaliacién, nos traballos que se
realicen ou en documentos oficiais da universidade".

CONSULTA/SOLICITUDE DE TITORIAS

As titorias poden consultarse a través da paxina persoal do profesorado, accesible a través do enderezo
https://esei.uvigo.es/docencia/profesorado/.

Bibliografia. Fontes de informacion

Bibliografia Bdsica

Inteco, Guia SGSI de INTECO-CERT
(https://www.incibe.es/extfrontinteco/img/File/intecocert/sgsi/img/Guia_apoyo_SGSI.pdf). Ultimo acceso
08/07/2022,

1S027000.es, El portal de 1SO 27001 en espaiiol. Gestion de Seguridad de la Informacion
(https://www.is027000.es). Ultimo acceso 08/07/2022,

Bibliografia Complementaria

LUIS GOMEZ FERNANDEZ, COMO IMPLANTAR UN SGSI SEGUN UNE-ISO/IEC 27001:2014 Y SU APLICACI ON EN EL
ESQUEMA NACIONAL DE SEGURIDAD, 978-84-8143-900-7, 1, AENOR. ASOCIACION ESPANOLA DE NORMALIZACION Y
CERT, 2015

DAVID ROLDAN MARTINEZ; JOSE MANUEL HUIDOBRO MOYA, SEGURIDAD EN REDES Y SISTEMAS INFORMATICOS,
9788428329170, 1, EDICIONES PARANINFO, 2005

CHRIS MCNAB, SEGURIDAD DE REDES, &#8206;978-8441517516, 2, ANAYA MULTIMEDIA, 2008

Recomendacidns

Outros comentarios
0 alumno debe ser capaz de empregar os instrumentos de Internet para a procura de informacién (buscadores, foros, etc).

Recoméndase ter habilidades mecanograficas para cursar esta e outras materias.
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