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Descricién Nesta materia mdstrase unha visién xeral da seguridade en dispositivos mébiles con diferentes

xeral caracteristicas. Partindo do estudo da arquitectura destes dispositivos, descubriremos o seu funcionamento

interno e cales son as principais ferramentas de seguridade que inclden, xunto cos riscos e ameazas que
sofren. Estudiaremos como atopar, analizar e mitigar as vulnerabilidades que afectan aos dispositivos
mobiles, usando ferramentas de andlise forense, de desenvolvemento de aplicaciéns seguras e de xestién de
dispositivos en contornos empresariais.

A documentacién desta materia estara en inglés.

Competencias

Cddigo

A2 Que os estudantes saiban aplicar os cofiecementos adquiridos e a sUa capacidade de resolucién de problemas en
contornas novas ou pouco cofiecidas dentro de contextos mas amplos (ou multidisciplinares) relacionados coa sua
area de estudo

A3 Que os estudantes sexan capaces de integrar cofiecementos e enfrontarse 4 complexidade de formar xuizos a partir
dunha informacién que, sendo incompleta ou limitada, inclda reflexidéns sobre as responsabilidades sociais e éticas
vinculadas & aplicacién dos seus cofiecementos e xuizos.

A4 Que os estudantes saiban comunicar as stas conclusiéns ---e os cofiecementos e razéns Ultimas que as sustentan--- a
publicos especializados e non especializados de un modo claro e sen ambiguidades

Bl Ter capacidade de analisis e sintesis. Ter capacidade para proxectar, modelar, calcular e disefiar soluciéns de
seguridade da informacidn, as redes e/ou os sistemas de comunicaciéns en todos os dmbitos de aplicacién

B2 Resolucién de problemas. Ter capacidade de resolver, cos cofiecementos adquiridos, problemas especificos do
ambito técnico da seguridade da informacidn, as redes e/ou os sistemas de comunicacidns.

B5 Ter capacidade para aplicar os coflecementos tedricos na practica, no marco de infraestructuras, equipamientos e
aplicaciéns concretos, e suxeitos a requisitos de funcionamento especificos

Cc4 Comprender e aplicar os métodos e técnicas de ciberseguridade aplicables ds datos, os equipos informaticos, as
redes de comunicacions, as bases de datos, 0s programas e os servizos de informacion

C6 Desenvolver e aplicar métodos de investigacidn forense para o analisis de incidentes ou riscos de ciberseguridade

C9  Ter capacidade para elaborar plans e proxectos de traballo no dmbito da ciberseguridade, claros, concisos e razoados

C15 Ter capacidade de identificar o valor, tanto econémico como doutra indole, da informacién da institucién, os seus
procesos criticos e o impacto que produciria a interrupcién destes; e, tamén, as necesidades internas e externas que
permitirdn estar preparados ante ataques de seguridade.

D4  Valorar a importancia da seguridade da informacién no avance socioeconémico da sociedade

D5  Ter capacidade para comunicarse oralmente e por escrito en inglés.
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Resultados de aprendizaxe
Resultados previstos na materia Resultados de

Formacion e

Aprendizaxe
Cofiecer os conceptos fundamentais asociados coa seguridade nos sistemas operativos mobiles e A2
desenvolvemento de apps seguras. Bl

Cc4

C15

D4

D5
Identificar unha app con comportamento malicioso e vulnerabilidades en sistemas operativos e apps Ad

B2

C4

D4

D5
Ser capaz de realizar unha andlise forense dun dispositivo mdbil A3

B2

C6

D5
Cofecer os sistemas de xestién dos dispositivos mébiles A2

Bl

B2

B5

C9

D5

Contidos

Tema

Introducién: Ameazas e vulnerabilidades que

afectan aos dispositivos mébiles

Arquitecturas de dispositivos mdbiles

Modelos de seguridade de dispositivos mdbiles

Desenvolvemento de aplicacidns seguras Permisos
Xestién de paquetes
Xestion de usuarios

APls
Seguridade dos datos
Seguridade dos dispositivos
Seguridade da rede
Vulnerabilidades, exploits e aplicaciéns
maliciosas
Andlise forense de sistemas operativos mdbiles
Sistemas de Xestién de Mobilidade Empresarial
(EMM)
Planificacion

Horas na aula Horas féra da aula Horas totais

Leccién maxistral 9 9 18
Practicas con apoio das TIC 10 10 20
Exame de preguntas obxectivas 2 14 16
Resolucidn de problemas e/ou exercicios 0 11 11
Informe de practicas, practicum e practicas externas 0 10 10

*0s datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do
alumnado.

Metodoloxia docente

Descricién

Leccién maxistral Exposicién, por parte do profesorado, dos principais contidos teéricos relacionados coa seguridade
en dispositivos mébiles. Con esta metodoloxia contribuirase & adquisiciéon das competencias CB3,
CG1, CE4, CE15 e CTA4.

Practicas con apoio das Realizacién por parte do alumnado de préacticas guiadas e supervisadas. Con esta

TIC metodoloxia traballaranse as competencias CG2, CG5, CB2, CB4, CE4, CE6 e CE9.

Atencion personalizada
Metodoloxias Descricion
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Practicas con apoio Os profesores da materia proporcionaran atencién individual e personalizada aos alumnos durante o

das TIC curso, solucionando as slas dubidas e preguntas. Asi mesmo, os profesores orientaran e guiaran aos
alumnos durante a realizacién das tarefas que tefien asignadas nas practicas con apoio das TIC. As
dubidas atenderanse de forma presencial ou telematica (durante as propias practicas, durante o
horario establecido para as titorias, ou durante o horario acordado cos alumnos para as titorias). O
horario de titorias establecerase ao inicio do curso e publicarase na paxina web da materia. Fora dese
horario, serd preciso reservar as titorias mediante cita previa.

Leccién maxistral  Os profesores da materia proporcionaran atencién individual e personalizada aos alumnos durante o
curso, solucionando as suas dubidas e preguntas. As dubidas atenderanse de forma presencial e
telematica (durante a propia sesidon maxistral, durante o horario establecido para as titorias, ou
durante o horario acordado cos alumnos para as titorias). O horario de titorias establecerase ao inicio
do curso e publicarase na paxina web da materia. Fora dese horario, serd preciso reservar as titorias
mediante cita previa.

Avaliacion
Descricion Cualificaciéon  Resultados de
Formacién e
Aprendizaxe
Exame de preguntas Exame de preguntas cortas sobre os contidos tedricos e practicos 50 A3 Cc4
obxectivas revisados ao longo do curso, tanto nas sesiéns maxistrais, como nas A4
practicas de laboratorio. Este exame realizarase ao finalizar o
bimestre.
Resolucién de Resolucién de problemas nos que se faga uso dos cofiecementos 20 A2 Bl C4
problemas efou adquiridos tanto nas sesiéns de teoria como de practicas. Esta proba A4 B2
exercicios realizarase ao longo do bimestre, con entregas parciais nas datas
indicadas polo profesorado.
Informe de practicas, O alumnado completard de forma individual cuestionarios e/ou 30 A4 B5 C4 D4
practicum e practicas informes de practicas onde mostrardn a correcta realizacién e C6
externas comprensién das practicas. C9

C15

Outros comentarios sobre a Avaliacion

PRIMEIRA OPORTUNIDADE

Seguindo as directrices propias da titulacién ofertaranse a quen curse esta materia dous sistemas de avaliacidn: avaliacién
continua e avaliacién Unica.

Antes de que finalice a segunda semana do curso, os estudantes deberan indicar ao profesorado da materia o sistema de
avaliacién elexido. Quen opte polo sistema de avaliacién continua non podera ser cualificado como "non presentado" se
realiza unha entrega ou proba de avaliacién con posterioridade & comunicacién da sta decisién.

Sistema de avaliacion continua

A cualificacién global da materia sera igual & media aritmética ponderada das probas indicadas previamente. Para superar a
materia a cualificacién global debe ser maior ou igual que cinco.

Sistema de avaliacion unica

A cualificacién global da materia sera igual @ media aritmética ponderada das probas indicadas previamante. Neste caso, a
proba de resolucién de problemas farase nunha Unica proba ao finalizar o bimestre. Para superar a materia, a cualificacién
global debe ser maior ou igual que cinco.

SEGUNDA OPORTUNIDADE

A avaliacién consistirad en realizar un exame de preguntas obxectivas, un exame de resolucién de problemas e entregar os
informes de practicas de todas as practicas realizadas ao longo do curso.

OUTROS COMENTARIOS
As puntuacions obtidas solo son validas para o curso académico en vigor.

0 uso de calquera material durante a realizacién dos exames e probas de avaliacién debera ser autorizado explicitamente
polo profesorado da materia.

No caso de detecién de plaxio nalgun dos traballos/probas realizadas, a cualificacién final da materia sera de suspenso (0) e
os profesores comunicardn o asunto a direccién da escola para que tome as medidas que considere oportunas.
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Bibliografia. Fontes de informacion

Bibliografia Basica

Dominic Chell, The mobile application hacker’s handbook, 1, Jonh Wiley & Sons, 2015

Bibliografia Complementaria

Joshua Drake, Android hacker's handbook, 1, John Wiley & Sons, 2014

Charles Miller, i0S hacker's handbook, 1, John Wiley & Sons, 2012

Abhishek Dubey, Anmol Misra, Android security: attacks and defenses, 1, CRC Press, 2013

David Thiel, iOS application security: the definitive guide for hackers and developers, 1, No Starch Press, 2016
Nikolay Elenkov, Android security internals: an in-depth guide to Android's security architecture, 1, No Starch
Press, 2015

Andrew Hoog, iPhone and iOS forensics: investigation, analysis, and mobile security for Apple iPhone, iPad, and
iOS devices, 1, Syngress/Elsevier, 2011

Andrew Hoog, iPhone and iOS forensics: investigation, analysis, and mobile security for Apple iPhone, iPad, and
iOS devices, 1, Syngress/Elsevier, 2011

Recomendacions

Outros comentarios
Recoméndase ter cofiecementos basicos sobre o0 S.0. Linux e cofiecementos de programacién en Java. Asi mesmo, se ben
non é imprescindible, recoméndase ter cofiecementos de programacién de dispositivos mdbiles Android.

Plan de Continxencias

Descricion

No caso de que a docencia deba levar a caso de maneira totalmente remota, utilizaranse as mesmas metodoloxias e
realizaranse as mesmas probas que se desenvolverian de maneira presencial nas aulas e/ou nos laboratorios da Escola, que
pasaran a desenvolverse en lifia a través do Campus Remoto e Faitic.

No caso de que a avaliacién sexa non presencial, 0 peso das distintas probas de avaliacién pasaria a ser o seguinte:

- Exame de preguntas obxectivas: 30 %
- Resolucién de problemas e/ou exercicios: 30 %
- Informes de practicas: 40 %

BIBLIOGRAFIA COMPLEMENTARIA

- Platform Architecture - Android Developers: https://developer.android.com/guide/platform/ - Android Secure:
https://source.android.com/security

- Android Enterprise: https://www.android.com/enterprise/

- Mobile Threat Catalogue - NIST: https://pages.nist.gov/mobile-threat-catalogue/

- OWASP Mobile Security Project: https://www.owasp.org/index.php/OWASP_Mobile_Security Project
- ENISA: Smartphone Secure Development Guidelines:
https://www.enisa.europa.eu/publications/smartphone-secure-development-guidelines-2016

- Guia de Seguridad de las TIC CCN-STIC 453E. SEGURIDAD DE DISPOSITIVOS

MOVILES: ANDROID 9.x. Centro Criptogréfico Nacional. NIPO: 083-19-015-2:
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/400-guias-generales/3588-ccnstic-
453g-guia-practica-de-seguridad-en-dispositvos-moviles-android-9/file.html

- Guia de seguridad de las TIC (CCN-STIC-457): Gestion de dispositivos

moviles: https://www.ccn-cert.cni.es/series-ccn-stic/guias-de-accesopublico-
cen-stic/14-cen-stic-457-herramienta-de-gestion-dedispositivos-

moviles-mdm/file.html
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