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Descricién Nesta materia estidanse, dun xeito unificado, os principais problemas ou ameazas de seguridade nas redes e

xeral

servizos telemdticos, e preséntanse distintas técnicas para protexelos.

Primeiro abdrdase o tema dende un punto de vista xeral, de forma que os conceptos, servizos e técnicas de
seguridade que se estudan, sexan aplicables a calquera tipo de rede, servizo telemético ou sistema de
informacion a securizar. Este bloque férmano os temas 1 ao 4. Isto leva a tratar con detalle os tres temas
centrais da seguridade: a parte algoritmica (cifrado,sinatura dixital e integridade), os protocolos de
autenticidade, e os procedementos de xestién e negociacién de chaves. O obxectivo é que o alumno adquira
unha adoitada base que lle capacite para facilitar a sia comprensién das técnicas particulares que cada
aplicacién requira asi como para aplicalo a outros dmbitos que tefia que afrontar.

Logo tratase o tema dunha forma algo mais particular, revisando os problemas, técnicas e estandares de
seguridade nalglns dos entornos de comunicacién de mais prevalencia na actualidade. Asi dedicase un tema
& seguridade a nivel IP, protocolo central na arquitectura Internet, e outro tema & seguridade na Web, onde o
alumno asimilarad os conceptos tedricos e practicos do protocolo SSL, central para a seguridade das
transacciéns a través da Web. Dada a utilizacién cada vez maior das comunicaciéns por medios sen fios e os
seus particulares problemas de seguridade, dedicase tamén un tema a eles. Péchase o curso cunha
introduccién a outros dous temas de transcendencia crecente: as redes e software malicioso e o analise
forense de sistemas da informacion.

Competencias

Cddigo

B3

CG3 Cofiecemento de materias basicas e tecnoloxias que capaciten o alumnado para a aprendizaxe de novos
métodos e tecnoloxias, asi como para dotalo dunha gran versatilidade para adaptarse a novas situacidns.

B4

CG4 Capacidade para resolver problemas con iniciativa, para a toma de decisidns, a creatividade, e para comunicar e
transmitir cofiecementos, habilidades e destrezas, comprendendo a responsabilidade ética e profesional da
actividade do Enxefieiro Técnico de Telecomunicacién.

B6

CG6 Facilidade para o manexo de especificaciéns, regulamentos e normas de obrigado cumprimento.

C28

CE28/TEL2 Capacidade para aplicar as técnicas en que se basean as redes, servizos e aplicaciéns telematicas, tales
como sistemas de xestién, sinalizacién e conmutacién, encamifiamento e enrutamento, seguridade (protocolos
criptograficos, tunelado, devasas, mecanismos de cobro, de autenticacién e de proteccién de contidos), enxefiaria de
trafico (teoria de grafos, teoria de colas e teletréfico) tarificacién e fiabilidade e calidade de servizo, tanto en
contornas fixas, mébiles, persoais, locais ou a gran distancia, con diferentes anchos de banda, incluindo telefonia e
datos.

D2

CT2 Concibir a Enxefaria no marco do desenvolvemento sostible.

D3

CT3 Tomar conciencia da necesidade dunha formacion e mellora continua de calidade, amosando unha actitude
flexible, aberta e ética ante opinidn discriminacidn por sexo, raza ou relixién, respecto os dereitos fundamentais,
acesibilidade, etc.
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Resultados de aprendizaxe
Resultados previstos na materia Resultados de Formacién
e Aprendizaxe

Comprender os fundamentos da ciencia criptografica. B3

Adquirir os coflecementos necesarios para asegurar a seguridade dun sistema informatico ou B3

telematico.

Adquirir habilidades sobre o proceso de analise dos ataques que pode sufrir unha rede e os B4 C28 D3
principais mecanismos de defensa contra eles.

Cofecer as principais arquitecturas de seguridade aplicables aos sistemas informaticos e B4 C28 D3
telematicos.

Cofiecer as principais ideas das normas e estandares mais importantes en materia de seguridade B6 C28 D2

en sistemas informaticos e en redes de comunicacion.

Contidos

Tema

1 Fundamentos matematicos da seguridade. - Nociéns de Teoria da Complexidade.
- Revisién de Teoria dos NUmeros.

2. Algoritmos de cifrado, sinatura dixital e hash. - Tipos de criptosistemas e algoritmos.
- Integridade e Algoritmos de Hash.
- Criptosistemas de chave simétrica. Funcions Mac. Cifrado. Principios de
cifrado de Shannon. Cifrado en fluxo e cifrado en blogque. Algoritmos DES e
AES. Modos de traballo dos cifradores en bloque.
- Criptosistemas de chave publica. RSA, DSA e curva eliptica.

3. Certificacién e PKls. - Problemdtica da seguridade na criptografia asimétrica. Certificacién e
formatos de certificados.
- Modelos de confianza. Confianza plana e modelo PGP. Confianza en
terceiros e autoridades de certificacion.
- Infraestructuras de certificacién. Ruta de Certificacién. Revocacion de
certificados.

4., Protocolos de autenticidade e convenio de - Métodos de autenticidade.

chave. - Ameazas a un protocolo de autenticidade. Contramedidas.
- Requisitos dun protocolo de convenio de chave. Protocolo D-H.
- Autenticidade en criptosistemas simétricos. Casos de estudo: GSM y
Kerberos.
- Autenticidade en criptosistemas asimétricos. Casos de estudo:
autenticidade X509 e SSL.
- Protocolos baseados en contrasinais: SRP.
- Single Sign On (SSO0).

5. Seguridade no nivel de Rede - Analise de ameazas no nivel de rede.
- Arquitectura de seguridade en IP.
- Protocolo IPsec. Tuneles IPsec. IPsec e NAT.
- Xestion de chaves. Protocolos IKE, ISAKMP e OAKLEY.

6. Seguridade na Web - Problemas de seguridade na Web.
- Protocolos SSL e TLS.
- Certificacién na Web.

7. Seguridade en comunicaciéns sen fios e - Ameazas a seguridade en comunicaciéns sen fios.

protocolos AAA. - Wireless Aplication Protocol (WAP).WTLS. Protocolos WEP, WPA, WPA2.
- Protocolos AAA: RADIUS

8. Seguridade de Sistemas. - Cortalumes e sistemas contra intrusiéns.

- Software e redes maliciosas. Botnets.
- Andlise Forense de Sistemas da Informacion.

Planificacion

Horas na aula Horas féra da aula Horas totais
Leccién maxistral 21 38 59
Resolucién de problemas de forma auténoma 0 10 10
Traballo tutelado 6 28 34
Practicas de laboratorio 11 22 33
Practica de laboratorio 1 0 1
Traballo 1 0 1
Exame de preguntas de desenvolvemento 1 5 6
Exame de preguntas de desenvolvemento 1 5 6

*Qs datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do
alumnado.

Metodoloxia docente
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Descricion

Leccién maxistral

Exposicién mediante presentacidén en powerpoint e pizarra dos contidos teéricos da asignatura.
Desenvolveranse os temas tedricos da materia que non queden cubertos polas outras metodoloxias
empregadas.

Con esta metodoloxia o alumno adquirird parte das competencias CG3 y CE28.

Resolucién de
problemas de forma
auténoma

0 alumno resolvera de forma autonoma os exercicios do boletin non realizados nas horas
presenciais. As dubidas xurdidas acordaranse e poderdn exporse ao titor nas horas normais de
tutorfa.

Esta metodoloxia esta orientada as competencias CG4 e CE28.

Traballo tutelado

Traballo en grupo. Presentaranse varios traballos teéricos e practicos a desenvolver, entre os cales
cada grupo debe elixir un. Na clase tipo C, exporase a cada grupo os obxectivos do traballo,
ferramentas hardware e software a usar, forma de acometelo e realizarase un seguimento a cada
grupo.

Esta metodoloxia esta orientada a adquisicién das competencias CG4, CG6, CE28, CT2 y CT3.

Practicas de laboratorio

Traballo en grupo. O grupo desenvolverd unha practica no laboratorio, enfocada tanto a madurar e
levar a practica os contidos tedricos, como a mellorar a sta capacidade para o desenvolvemento
e/ou implantacién de redes e servizos seguros.

Esta metodoloxia esta orientada as competencias CG6, CE28, CT2 y CT3.

Atencion personalizada

Metodoloxias

Descricion

Practicas de
laboratorio

Seguimento individualizado do traballo de cada grupo. Comentarios de forma conxunta de
diversas recomendacidns e estratexias para a boa realizacion do proxecto. Revisase con cada
grupo o nivel de comprension e avance do proxecto, dibidas particulares que poidan xurdir, erros
de desefio e codificacion Xava. Axuda para a comprension dos paquetes JCA/JCE e JSSE. Axuda
individualizada para a instalacidn da ferramenta de xestién de almacéns de chaves (keyStores) e
do cédigo Xava basico da practica.

Traballo tutelado

Seguimento individualizado do traballo de cada alumno de cada grupo. Comentarios de forma
conxunta de diversas recomendacions e estratexias para a boa realizacion do proxecto. Revisase
con cada grupo o nivel de comprensién e avance do proxecto, dubidas particulares que poidan
xurdir, erros de desefio ou formulacién e opciéns de mellora.

Resolucién de
problemas de forma
auténoma

Revisién e comentarios dos diversas exercicios propostos. O alumno podré dispor en Faitic da
solucién a varios dos exercicios que se propofian.

Avaliacion

Descricion

Cualificacién Resultados de
Formacién e
Aprendizaxe

Practica de laboratorio

Proba de grupo na que o profesor valorara a practica de laboratorio, 25 B6 C28 D3

revisando o seu funcionamento cos integrantes do grupo presentes.

Esta proba realizarase na primeira semana lectiva de Xaneiro. Todos os

integrantes do grupo deben estar presentes no momento da
presentacion.

Realizarase unha entrevista de autoria da que se determinard o nivel de

participacién de cada alumno e da que, xunto co correcto
funcionamento, se deducird a nota individual.

Traballo

Proba de grupo. Valoracién do proxecto ou traballo tutelado realizado 25 B4 C28 D2
polo grupo (tipo C). O grupo fard unha demostracién ao profesor do B6 D3
proxecto ou traballo realizado e resultados obtidos.Esta proba

realizarase na primeira semana lectiva de Xaneiro. Todos 0s

integrantes do grupo deberdn estar presentes no momento da

presentacion.

Realizérase unha entrevista de autoria da que se determinard o nivel de

participacién de cada alumno no proxecto e da que, xunto co correcto

funcionamento, se deducira a nota individual.

Exame de preguntas deExame final da materia. Este exame consta dun conxunto de 25

desenvolvemento

B3 C28
exercicios/cuestidns sobre os contidos dados no curso a partir da B4
semana 7, o de todo o curso para aqueles alumnos que non superen a

nota minima no examen parcial.

Exame de preguntas deExame parcial da materia, obrigatorio para os alumnos que vaian por 25
AC. B4

desenvolvemento

B3 (28

Este exame constard dun conxunto de exercicios/cuestions sobre os
contidos dados ata aproximadamente a mitade do curso tedrico.

Outros comentarios sobre a Avaliacion

Paxina 3 de 5



ELECCION DE AVALIACION CONTINUA.

Por defecto considerarase que o alumno vai por avaliacién continua (AC). Se un alumno desexa ir por avaliacién Unica (AU)
deberd comunicalo ao profesor antes da semana 4 do curso académico. A comunicacién sera por correo electrénico.

PRIMEIRA OPORTUNIDADE.

Avaliacién continua (AC). A avaliacién continua estara formada por:

1. Traballo de laboratorio B, representando un 25% da nota. Este traballo debera ser entregado via Faitic antes do dia
11 de Xaneiro.

2. Proxecto C, representando un 25% da nota. Este proxecto deberd ser entregado via Faitic antes do dia 11 de Xaneiro.

3. Exame parcial dos contidos dados ata, aproximadamente, a mitade do curso, representando o 25% da nota. Este
exame promediard co exame final se 0 alumno ten un minimo de 3.5 puntos sobre 10. Se o alumno ten unha nota
inferior a ésta debera volver a avaliarse desta parte no exame final. A data de realizacion deste exame aprobarase
nunha Comisién Académica de Grao e estard dispofiible ao principio do cuatrimestre.

4. Exame final, na data acordada en Xunta de Escola. Habra dous casos:

e Alumnos que haxan superado a nota minima do exame parcial. Neste exame entraran os temas dados dende
aproximadamente a mitade do curso ata o final. Representard un 25% da nota total. Para poder superar a materia o
alumno deberd obter neste exame unha nota minima de 3,5 puntos sobre 10.

e Alumnos gque non haxan superado a nota minima do exame parcial. Neste exame entraran todos os temas dados no
curso tedrico. Representara un 50% da nota total. Para poder superar a materia o alumno deberd obter neste exame
unha nota minima de 3,5 puntos sobre 10.

Avaliacién unica (AU). Os alumnos que non elixan avaliacién continua fardn un exame final polo 80% da nota, xunto con as
practicas de laboratorio que completa o outro 20%.

0 exame final serd o mesmo para todos os alumnos, tanto para os que opten por avaliacién continua como para os que non.

SEGUNDA OPORTUNIDADE (XULLO)

Para os alumnos que optasen na primeira convocatoria por avaliacién Unica, realizarase un exame final cun valor do 80%,
xunto co laboratorio que representard o 20%. Se garda a nota do laboratorio da primeira convocatoria.

Os alumnos que optasen durante o cuatrimestre por AC, poderan seguir optando en xullo por AC ou ben cambiar a s6
avaliacién final o Unica. Os alumnos que asi o fagan deberdn comunicalo explicitamente ao profesor por correo electrénico:

* No primeiro caso, é dicir, de que sigan por AC en xullo, se garda, da primeira convocatoria, as notas do exame parcial
e final (sempre que superasen a nota minima) de practica de laboratorio e do proxecto tutelado. Deberén
presentarse ao exame final da convocatoria todos os alumnos que non superasen a nota minima tedrica da primeira
oportunidade.

¢ No segundo caso, é dicir de que se cambie de AC a AU en xullo, realizarase un exame final polo 80% da nota e as
practicas de laboratorio polo 20%. Mantendrase a nota do laboratorio obtida na primeira oportunidade,
axeitadamente porcentuada.

Os alumnos que cambien de AU a AC, mantendran a nota do laboratorio obtida na primeira oportunidade.

OUTRAS OBSERVACIONS.

e Nota minima en teoria. Optese ou non por AC e independentemente da convocatoria, seréa obrigatorio sacar un
minimo de 3,5 puntos sobre 10 para AC e 4 puntos sobre 10 para AU no exame tedrico, para poder aprobar a
materia.

e Considerarase a un alumno/a como "non presentado" se non seguiu a avaliacién continua e non se presentou ao
exame final. Do mismo xeito, se 0 alumno/a seguiu a avaliacién continua (AC) e non se presentou o examen de
ningunha das partes A,B e C, considerarase ao alumno/a como "non presentado".

o As calificacions obtidas nas practicas de laboratorio e proxecto en grupo soamente seran validas durante o curso
académico en que se realicen.
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e Se a nota total é igual ou superior a 5 pero non se acadou a nota minima nalgunha, a nota final serd 4.5 puntos
(suspenso).

CONVOCATORIA EXTRAORDINARIA (FIN DE CARREIRA).

o Constara de:

= Exame tedrico (50%). Exame individual dos contidos tedricos da materia representando o 50% da
nota total. O alumno debra obter una calificacién minima de 3,33 puntos sobre 10 para aprobar a
materia.

= Trabajo B de laboratorio, representando un 25% da nota total.
= Proyecto C, representando un 25% da nota total.

Bibliografia. Fontes de informacion

Bibliografia Basica

F. Fernandez Masaguer, Apuntes de Seguridad en Redes y Sistemas de Informacion, 12 ed., Revision 2020
William Stallings, Cryptography and Network Security. Principles and practice., 72 ed., Pearson, 2017
Bibliografia Complementaria

R.Perlman, C. Kaufman, M.Speciner, Network Security: Private communications on a public world, 22 ed., Prentice
Hall, 2002

Joseph Migga Kizza, Guide to Computer Network Security, 22 ed.,

Douglas R. Stinson, Cryptography. Theory and Practice., 32 ed.,

M. Laurent Maknavicius, Wireless and Mobile Network Security, 12, Wiley, 2009

Enisa, Botnets: Detection; Measurement, Disinfection &amp;amp; Defence, Enisa, 2011

Recomendacidns

Materias que se recomenda cursar simultaneamente
Arquitecturas e servizos telematicos/V05G301V01310
Servizos de internet/V05G301V01301

Plan de Continxencias
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