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Web

Descricién A materia de Xestion da Seguridade e Andlise de Riscos pretende ofrecer aos alumnos unha visién xeral dos

xeral

Sistemas de Xestién da Seguridade da Informacién (SXSI), coa descricién dos fundamentos dos estandares
existentes para a certificacion dun SXSI, e prestando especial atencién 4s metodoloxias de andlises e xestién
de riscos, asi como aos plans de resposta a incidentes de seguridade.

Competencias

Cddigo

A6

CB6 - Posuir e comprender cofiecementos que aporten unha base ou oportunidade de ser orixinais no
desenvolvemento e/ou aplicacién de ideas, a miido nun contexto de investigacién.

A7

CB7 - Que os estudantes saiban aplicar os cofiecementos adquiridos e a sta capacidade de resolucién de problemas
en contornas novas ou pouco cofiecidas dentro de contextos mais amplos (ou multidisciplinares) relacionados coa sUa
area de estudo.

A8

CB8 - Que os estudantes sexan capaces de integrar cofiecementos e enfrontarse & complexidade de formular xuizos a
partir dunha informacién que, sendo incompleta ou limitada, inclia reflexiéns sobre as responsabilidades sociais e
éticas vinculadas & aplicacién dos seus cofiecementos e xuizos.

A9

CB9 - Que os estudantes saiban comunicar as stas conclusiéns e os cofiecementos e razons Ultimas que as sustentan
a publicos especializados e non especializados dun modo claro e sen ambigiidades.

A10

CB10 - Que os estudantes posuan as habilidades de aprendizaxe que lles permitan continuar estudando dun modo
que habera de ser en gran medida autodirixido ou auténomo.

Bl

CG1 - Posuir coflecementos avanzados e altamente especializados e demostrar unha comprensién detallada e
fundamentada dos aspectos tedricos e practicos tratados nas diferentes dreas de estudo.

B2

CG2 - Integrar e aplicar os cofiecementos adquiridos, e posuir capacidade de resolucién de problemas en contornas
novas ou definidas de forma imprecisa, incluindo contextos de caracter multidisciplinar relacionados co seu ambito de
estudo.

B3

CG3 - Dirixir, planificar, coordinar, organizar e/ou supervisar tarefas, proxectos e/ou grupos humanos. Traballar
cooperativamente en equipos multidisciplinares actuando, no seu caso, como integrador/a de cofiecementos e lifias
de traballo.

B6

CG6 - Ser capaz de tomar decisidéns en contornas caracterizadas pola complexidade e incerteza, avaliando as
distintas alternativas existentes co obxectivo de seleccionar aquela cuxo resultado esperado sexa mais favorable,
xestionando adecuadamente o risco asociado a decisidn.

B7

CG7 - Valorar a importancia dos aspectos de seguridade na xestién de sistemas e informacién, identificando
necesidades de seguridade, analizando posibles ameazas e riscos e contribuindo & definicién e avaliacién de criterios
e politicas de seguridade.

Cc9

CE9 - Xestionar a seguridade da informacién nos aspectos normativo, técnico e metodoléxico.

D6

CT6 - Manexar apropiadamente recursos de informacion.
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Resultados de aprendizaxe

Resultados previstos na materia

Resultados de
Formacién e
Aprendizaxe

RA1. Entender o concepto de Xestion de Riscos e valorar a sUa importancia nos Sistemas TIC.

Ab
A7
A8
A9
Al0
Bl
B2
B6
B7
c9
D6

RA2. Comprender as caracteristicas o proceso de certificacién dun SXSI.

A9
Al0
Bl
B7
c9
D6

RA3. Estudar as metodoloxias e ferramentas dispofibles para analizar e xestionar os riscos.

A7
Al0
Bl
B3
B6
B7
C9
D6

RA4. Cofiecer a politica e xestién da seguridade da informaciéon no MINISDEF e as recomendaciéns
emitidas polo CCN.

Al0
B7
C9
D6

RAS5. Valorar o alcance e a metodoloxia que deben seguir as auditorias de seguridade de sistemas TIC.

A7
A8
A9
Al0
B2
B6
B7
C9
D6

RAG6. Entender como se pode levar a cabo unha correcta xestién de incidentes de seguridade.

A7
A8
Al0
B2
B6
B7
C9
D6

Contidos

Tema

Tema 1: Introducién & Xestion da Seguridade da - A importancia estratéxica da informacién e os activos dixitais

Informacion - O proceso de xestion da seguridade da informacion.

- Definicién de Politicas, Plans e Procedementos de Seguridade.
- Os profesionais da Seguridade da Informacién: Competencias, formacién

e certificacions.

Tema 2: Andlise e Xestién de Riscos - O proceso de identificacion, analise e avaliacién de riscos.
- Revisién das principais vulnerabilidades e tipos de ataques a sistemas

informaticos.

- Tratamento dos riscos.

- Metodoloxia MAGERIT.

- O modelo proposto pola ISO 31000.
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Tema 3: Sistema de Xestion de Seguridade da - Caracteristicas dun SXSI.

Informacion

- Certificacions e estandares de seguridade: ISO 27001 e ENS.
- Politica e xestidn da seguridade da informacién no MINISDEF.
- Normativa STIC do CCN.

Tema 4: Auditorias de seguridade e respostaa - O proceso de auditoria da seguridade da informacién.

incidentes - Xestién de incidentes de seguridade.
Tema 5: A importancia do factor humano na - Aspectos a considerar relacionados co factor humano e a seguridade.
seguridade da informacion - Técnicas de Enxefiaria Social.

- Ataques de Phishing.
- Definicién de politicas de uso seguro e aceptable dos recursos
informaticos.

Planificacion

Horas na aula Horas féra da aula Horas totais
Resolucién de problemas de forma auténoma 0 5 5
Estudo previo 0 55 55
Leccién maxistral 16 8 24
Resolucién de problemas 2 2 4
Foros de discusion 0 5 5
Autoavaliacién 0 3 3
Presentacién 3 0 3
Exame de preguntas de desenvolvemento 1 0 1

*Os datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do

alumnado.

Metodoloxia docente

Descricion

Resolucién de
problemas de forma
auténoma

Actividade na que o alumnado analiza e resolve problemas e/ou exercicios relacionados coa
materia de forma auténoma.

Estudo previo

Procura, lectura, traballo de documentacién e/ou realizacién de forma auténoma de calquera outra
actividade que o alumno/a considere necesaria para permitirlle a adquisicién de cofiecementos e
habilidades relacionadas coa materia. Adéitase levar a cabo con anterioridade s clases, practicas
de laboratorio e/ou probas de avaliacién.

Leccidon maxistral

Exposicién por parte dun profesor/a de os contidos da materia obxecto de estudo, bases tedricas
e/ou directrices dun traballo ou exercicio que o/a estudante ten de desenvolver.

Resolucion de
problemas

Actividade na que se formulan problemas e/ou exercicios relacionados coa materia. O alumno/a
debe desenvolver as soluciéns adecuadas e correctas mediante a exercitacién de rutinas,
aplicacién de férmulas ou algoritmos, a aplicaciéon de procedementos de transformacion da
informacién dispofible e a interpretacion dos resultados.

Foros de discusion

Actividade desenvolvida nunha contorna virtual na que se debate sobre temas diversos e de
actualidade relacionados co ambito académico e/ou profesional.

Atencidn personalizada

Metodoloxias

Descricion

Leccion maxistral

Exponse dous métodos de atencién personalizada: (1) Atencién na fase a distancia: levara a cabo
mediante o uso de medios telematicos. Os alumnos que o desexen poderan expor dibidas ao
profesorado en foros ou mediante correo electrénico. Tamén poderan concertar titorias individuais co
profesor, que se desenvolveran mediante videoconferencia. (2) Atencién na fase presencial: ainda que
segue sendo posible 0 uso de mecanismos telematicos de atencién ao alumno, durante esta fase
empregaranse tamén mecanismos de titoria presencial.

Resolucion de

Exponse dous métodos de atencién personalizada: (1) Atencién na fase a distancia: levara a cabo

problemas mediante o uso de medios telematicos. Os alumnos que o desexen poderan expor dlbidas ao
profesorado en foros ou mediante correo electrénico. Tamén poderan concertar titorias individuais co
profesor, que se desenvolverdn mediante videoconferencia. (2) Atencién na fase presencial: ainda que
segue sendo posible 0 uso de mecanismos telematicos de atencién ao alumno, durante esta fase
empregaranse tamén mecanismos de titoria presencial.

Avaliacion

Descricién Cualificaciéon Resultados de
Formacion e
Aprendizaxe
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Foros de discusién  Actividade desenvolvida nunha contorna virtual na que se debate sobre 10 A6 C9 D6

temas diversos e de actualidade relacionados co &mbito académico e/ou A7
profesional. Permite avaliar as habilidades, os cofiecementos e, en Al0
menor medida, as actitudes do alumno/a. Avaliarase a participacién nos
foros.
Autoavaliacién Mecanismo no que, por medio dunha serie de preguntas ou actividades, 20 B1 C9 D6

posibilitase que o alumno/a avalie de maneira auténoma o seu grao de
adquisicién de cofiecementos e habilidades sobre a materia, permitindo
unha autorregulacién do proceso de aprendizaxe persoal.

Presentacién Exposicién por parte do alumnado, de maneira individual ou en grupo, 35 A7 B1 C9 D6
dun tema relacionado cos contidos da materia ou dos resultados dun A8 B2
traballo, exercicio, proxecto, etc. A través da presentacion pddense A9 B3
avaliar coflecementos, habilidades e actitudes. A10 B6

B7
Exame de preguntas Proba de avaliacién que inclie preguntas abertas e/ou exercicios, sobre 35 Al10 B1 C9 D6

de desenvolvemento un tema. Os alumnos/as deben desenvolver, relacionar, organizar e
presentar os cofiecementos que tefian sobre a materia nunha resposta
argumentada. Pddese utilizar para avaliar cofecementos e habilidades.

Outros comentarios sobre a Avaliacion

Para superar a materia sera necesario alcanzar unha cualificacién do 50% ou superior no conxunto das avaliaciéns da
materia.

No caso de que o alumno non consiga aprobar a materia na convocatoria ordinaria, tera dereito a unha segunda
oportunidade de avaliacién (convocatoria extraordinaria) que se realizard en modalidade a distancia nas datas establecidas
para ese efecto pola Comisién Académica de Master. O proceso de avaliacién en convocatoria extraordinaria serd o mesmo
que en convocatoria ordinaria. A presentacion e a proba escrita realizaranse utilizando medios telematicos. O alumno terd a
opcion de gardar as cualificaciéns obtidas na convocatoria ordinaria durante 0 mesmo curso académico.

A fraude ou intento de fraude por parte do alumno no proceso de avaliacién (copia ou plaxio ou facilitalo a terceiros) sera
penalizado outorgandolle directamente unha cualificacién de suspenso (0.0) na convocatoria. (Sen prexuizo das posibles
medidas que poida tomar a universidade fronte a estes casos)

Bibliografia. Fontes de informacion

Bibliografia Basica

Bibliografia Complementaria

Fernandez, C. Manuel., Piattini, M., y Peso, E., Auditoria Informatica: Un enfoque practico, ISBN: 9788478974443, 2, Ra-
Ma, 2000

Merino Bada, C. y Cafiizares Sales, R., Implantacion de un sistema de gestion de seguridad de la informacién segtin
1SO 27001, ISBN: 9788492735877, 1, Fundacién Confemetal, 2011

Talabis, M. y Martin, J., Information Security Risk Assessment Toolkit: Practical Assessments through Data
Collection and Data Analysis, ISBN: 9781597497350, 1, Syngress, 2012

Tipton, H. F. and Micki K., Information Security Management Handbook, ISBN: 9780849319976, 5, Auerbach
Publications, 2004

Recomendacions

Materias que se recomenda cursar simultaneamente
Sistemas de informacién/P52M182V01105

Plan de Continxencias

Descricion
=== MEDIDAS EXCEPCIONAIS PLANIFICADAS ===

Ante a incerta e imprevisible evolucién da alerta sanitaria provocada polo COVID-19, a Universidade de Vigo establece unha
planificacién extraordinaria que se activard no momento en que as administraciéns e a propia institucién determineno
atendendo a criterios de seguridade, salde e responsabilidade, e garantindo a docencia nun escenario non presencial ou
parcialmente presencial. Estas medidas xa planificadas garanten, no momento que sexa preceptivo, o desenvolvemento da
docencia dun modo mais axil e eficaz ao ser cofiecido de anteman (ou cunha ampla antelacién) polo alumnado e o
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profesorado a través da ferramenta normalizada e institucionalizada das guias docentes.
=== ADAPTACION DAS METODOLOXIAS ===
- Toda a docencia impartirase de forma telematica.

- Suspéndese a Atencion na fase presencial, establecéndose como Unico mecanismo de titorias o descrito como Atencién na
fase a distancia.

- O contido da materia permanecerd inmutable, co que non se considera necesario engadir bibliografia adicional para este
caso.

=== ADAPTACION DA AVALIACION ===

- Tanto as actividades participativas como a actividade de autoevaluacién non sufrirdn cambios.

- A avaliacién mediante presentaciéns ou exposicions realizarase de forma telematica establecendo quendas para que os
alumnos poidan presentar o seu traballo de avaliacion utilizando mecanismos de videoconferencia.

- O exame final da materia realizarase en modalidade on-line utilizando a plataforma que prové o campus virtual.
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