UniversidajaVigo

Guia Materia 2024 / 2025

DATOS IDENTIFICATIVOS
Smart Contracts e dApps

Asignatura Smart Contracts e
dApps
Cédigo VO5M175V11219
Titulacion Master
Universitario en
Ciberseguridad
Descriptores Creditos ECTS Seleccione Curso Cuatrimestre
3 OP 1 ple
Lengua Castellano
Imparticién

Departamento Ingenieria telematica
Coordinador/a Fernandez Iglesias, Manuel José

Profesorado  Alvarez Sabucedo, Luis Modesto
Fernandez Iglesias, Manuel José
Correo-e manolo@uvigo.es
Web
Descripcién  Esta asignatura ofrece una visién introductoria de los conceptos y practicas relacionados con el desarrollo y
general despliegue de contratos inteligentes y aplicaciones descentralizadas seguras. Los y las estudiantes

exploraran las especificidades de la programacién de contratos inteligentes y examinaran diversas
vulnerabilidades y amenazas de seguridad especificas de los contratos inteligentes y las aplicaciones
descentralizadas. A través de ejercicios practicos, ejemplos de casos reales y explicaciones en el aula, el
alumnado aprendera a emplear las mejores practicas para mitigar los riesgos y protegerse contra los ataques
en el ecosistema blockchain. Al final del curso, se dispondréd de conocimientos y habilidades para desarrollar
contratos inteligentes seguros y disefar aplicaciones descentralizadas robustas que puedan soportar los
desafios que presentan estas tecnologias.

Resultados de Formacion y Aprendizaje

Cddigo

Resultados previstos en la materia

Resultados previstos en la materia

Resultados de
Formacién y
Aprendizaje

Contenidos

Tema

Conceptos basicos

Presentacién de los conceptos basicos relacionados con el desarrollo de
contratos inteligentes y aplicaciones descentralizadas.

Disefio y desarrollo de contratos inteligentes

Se abordar el desarrollo de contratos inteligentes, teniendo en cuenta los
aspectos relacionados con la seqguridad mas relevantes en su desarrollo.

Sistemas de archivos peer-to-peer

Se presentan las caracteristicas basicas de las redes peer-to-peer, para a
continuacién describir los elementos esenciales de los sistemas de
archivos descentralizados y su relacién con las tecnologias blockchain. Se
presenta IPFS como caso de estudio.

Tokens no fungibles

Se presenta un caso de uso concreto muy popular en el mundo de los
contratos inteligentes y las aplicaciones decentralizadas: los tokens no
fungibles o NFT.

Oraculos. Buenas practicas

Se presentan los ordculos como servicios de terceros que proporcionan
datos o eventos externos a un contrato inteligente en una blockchain. Se
identifican buenas practicas para su desarrollo y utilizacién.

Aspectos relacionados con la ciberseguridad

Se realiza una recapitulacién de los elementos clave para el disefio de
contratos inteligentes, ordculos y aplicaciones descentralizadas seguras.

Planificacion
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Horas en clase Horas fuera de clase  Horas totales

Leccién magistral 11.5 24.5 36
Practicas con apoyo de las TIC 2.5 6 8.5
Practicas con apoyo de las TIC 4 9 13
Practicas con apoyo de las TIC 4 9 13
Examen de preguntas objetivas 1.5 3 4.5

*Los datos que aparecen en la tabla de planificacién son de caracter orientativo, considerando la heterogeneidad de

alumnado

Metodologias

Descripcion

Leccién magistral

Se expondran en clase los conceptos tedricos y su aplicacién practica. Se intentard que el
alumnado participe intercalando la resolucién de supuestos practicos (estudio de casos), de tal
forma que en cada sesién de clase se combine la presentacién del profesorado con la participacién
del alumnado.

Practicas con apoyo de
las TIC

Se planteardn pequefios proyectos o ejercicios de programacién de contratos inteligentes o
aplicaciones descentralizadas, a realizar en el laboratorio y/o mediante trabajo auténomo, bajo la
supervisién del profesorado. Se utilizaran plataformas y lenguajes de referencia en el &mbito de las
cadenas de bloques.

Practicas con apoyo de
las TIC

Se planteardn pequefios proyectos o ejercicios de programacién de contratos inteligentes o
aplicaciones descentralizadas, a realizar en el laboratorio y/o mediante trabajo auténomo, bajo la
supervisién del profesorado. Se utilizaran plataformas y lenguajes de referencia en el &mbito de las
cadenas de bloques.

Practicas con apoyo de
las TIC

Se planteardn pequefios proyectos o ejercicios de programacioén de contratos inteligentes o
aplicaciones descentralizadas, a realizar en el laboratorio y/o mediante trabajo auténomo, bajo la
supervisién del profesorado. Se utilizaran plataformas y lenguajes de referencia en el &mbito de las
cadenas de bloques.

Atencion personalizada

Metodologias

Descripcion

Leccién magistral

El alumnado tendra ocasién de acudir a tutorias personalizadas de acuerdo con el
procedimiento que se establecerd a tal efecto al principio del curso. Este procedimiento se
publicard en la web de la asignatura.

Practicas con apoyo de las El alumnado tendra ocasién de acudir a tutorias personalizadas de acuerdo con el

TIC procedimiento que se establecera a tal efecto al principio del curso. Este procedimiento se
publicard en la web de la asignatura.
Evaluacion
Descripcién CalificaciénResultados de
Formacién y
Aprendizaje
Practicas con Se evaluara la solucién ofrecida a la primera prdctica de la materia, teniendo en 10

apoyo de las TIC cuenta la correccién de la solucidn propuesta, la calidad del cddigo, la eficiencia
del mismo, las habilidades de resolucién de problemas y la documentacién del
cédigo.

Practicas con Se evaluara la solucién ofrecida a la segunda practica de la materia, teniendo en 25
apoyo de las TIC cuenta la correccién de la solucién propuesta, la calidad del cédigo, la eficiencia

del mismo, las habilidades de resolucién de problemas y la documentacién del

cédigo.

Practicas con Se evaluara la solucién ofrecida a la tercera practica de la materia, teniendo en 25
apoyo de las TIC cuenta la correccién de la solucién propuesta, la calidad del cédigo, la eficiencia
del mismo, las habilidades de resolucién de problemas y la documentacién del

cédigo.
Examen de Cada estudiante realizard, individualmente y sin ningun tipo de material de 40
preguntas apoyo, un examen de teoria a final del cuatrimestre (la fecha exacta se publicard
objetivas a principio de curso en la web de la materia) sobre la totalidad de los contenidos

de la materia.

Otros comentarios sobre la Evaluacion

Existen dos mecanismos de evaluacién, evaluacion continua (EC) y evaluacion global (EG), regidos por las siguientes

condiciones:

¢ La modalidad de evaluacién elegida (EC o EG) serd Unica y, por tanto, aplicable tanto a teoria como a practicas.
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e La EC incluird las pruebas descritas en el apartado anterior: un puntuable de teoria, y tres practicas.

e El alumnado confirmard la modalidad de evaluacién definitiva a través de la entrega de las practicas, en funcién del
plazo (de EC o EG) al que se acoja.

e Con independencia de la modalidad elegida, las practicas se realizaran siempre individualmente.

e Se establece e una nota minima de 2 puntos tanto en teoria (de un total de 4 puntos) como en practicas (de un total
de 6 puntos) para poder aprobar la asignatura.

¢ Sila nota resultante de sumar las calificaciones de teoria y practicas a igual o mayor que 5 puntos pero el/la
estudiante no alcanza la nota minima exigida en alguna de ellas, la calificacién final sera suspenso (4.5).

¢ Siel alumnado se presenta a alguna de las pruebas de evaluacién de la materia no podra figurar en el acta como "no
presentado".

e Las pruebas de EC se llevaradn a cabo en las fechas estipuladas por el equipo docente, no pudiendo repetirse mas
tarde.

e En caso de plagio, se asignara la nota suspenso (0) y este hecho sera notificado a direccién del Centro para los
efectos oportunos.

Procedimiento de evaluacion en la oportunidad comun para el alumnado que opte por EC:

¢ Parte tedrica (40%): La nota de esta parte resulta de la calificacién del examen de teoria final de cuatrimestre)
cuya calificaciéon maxima es de 4 puntos.

o Parte practica (60%): La nota de esta parte depende de las calificaciones obtenidas en las practicas (hasta 1, 2,5y
2,5 puntos respectivamente, hasta 6 puntos en total).

El estudiantado que no apruebe la materia en la oportunidad comun, podra conservar la calificacién obtenida tanto en teoria
como en practicas para la oportunidad extraordinaria, siempre que alcanzara la nota minima exigida en la parte que deseen
guardar (2 puntos en ambos casos).

Procedimiento de evaluacion en la oportunidad comin para el alumnado que opte por EG:

o Parte tedrica (40%): La nota de esta parte corresponde al examen final realizado en la fecha aprobada por la Xunta
de Escuela, sobre un maximo de 4 puntos.

e Parte practica (60%): La nota de esta parte depende de las calificaciones obtenidas en las practicas (hasta 1, 2,5y
2,5 puntos respectivamente, hasta 6 puntos en total). Los entregables podran ser idénticos a los exigidos en EC o
incluir modificaciones en las funcionalidades para desarrollar. Se entregaran en formato electrénico y seran
evaluados por el profesorado fuera de clase.

Procedimiento de evaluacion en la oportunidad extraordinaria y en la convocatoria fin de carrera:

o Parte tedrica (40%). La nota de esta parte corresponde al examen final en la fecha que aprobara la Xunta de
Escuela, sobre un méximo de 4 puntos.

¢ Parte practica (60%). Se entregaran las 3 practicas en formato digital. Las funcionalidades exigidas podran ser las
mismas que en la oportunidad comun o incluir modificaciones que serdn publicadas con la debida antelacién. Dado
que no existe la modalidad de EC, las condiciones de evaluacién son idénticas a las descritas en el apartado de AG
de la oportunidad comdn.

Fuentes de informacién

Bibliografia Basica

Lorne Lantz e Daniel Cawrey, Mastering Blockchain: Unlocking the Power of Cryptocurrencies, Smart Contracts,
and Decentralized Applications, O[JReilly Media., 2020

Daniel Drescher, Blockchain Basics:A Non-Technical Introduction in 25 Steps, Apress, 2017

Don Tapscott e Alex Tapscott, Blockchain Revolution: How the Technology Behind Bitcoin is Changing Money,
Business, and the World, New enlarged edition, Penguin Publishing Group, 2018

Paul Vigna e Michae |]. Case, The Truth Machine: The Blockchain and the Future of Everything, Harper Collins, 2019
Manuel J. Ferndndez Iglesias, Introduction to Blockchain, Smart Contracts and Decentralized Applications, 2023
Bibliografia Complementaria

Andreas M. Antonopoulos, The Internet of Money, CreateSpace Independent Publishing Platform, 2016

Ethereum.org, Ethereum Development Tutorials, 2023

Bina Ramamurthy, Blockchain Basics, Coursera, 2023

Mark Parzygnat, IBM Blockchain 101: Quick-start guide for developers, IBM Developer, 2023
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Recomendaciones

Asignaturas que se recomienda haber cursado previamente
Tecnologias de resgistro distribuido y Blockchain/V05M175V11113
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