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Descripcién  Esta asignatura proporciona al alumno los conceptos y técnicas basicas de operacién de los sistemas de
general comunicaciones cudanticos, con especial énfasis en la construccién de canales de comunicaciones seguras y

en el analisis de los protocolos en que se fundamentan. Se trataran la distribucion cudntica de claves, las
diferentes posibilidades de implementacidn tecnoldgica y las técnicas de andlisis de la seguridad de estos
esquemas.

Resultados de Formacion y Aprendizaje

Cddigo

A3 Comprensién y conocimiento de los fundamentos de la Teoria Cuantica de la Informacién, asi como los aspectos
basicos de los cuatro tipos de tecnologias cuanticas: computacién, comunicaciones, metrologia, simulacién.

A6 Conocer y comprender la naturaleza de las plataformas fisicas para el procesado de la informacién cuantica en
sistemas fotdénicos: éptica cudntica, sistemas dépticos integrados, sistemas opto-atédmicos, sistemas de deteccién y
medida, foténica de semiconductores.

A1l  Adquirir una base sélida sobre la teorfa cuantica de la informacién en su aplicacién a las comunicaciones cuénticas,
asi como sobre la tecnologia de dispositivos foténicos empleados en comunicaciones cudnticas, tanto terrestres como
aéreas y via satélite.

A12  Adquirir destrezas para el disefio y la estimacion de recursos que permitan el desarrollo de canales y redes de
comunicacién cudnticas y de computacién distribuida. Conocer el estado de desarrollo y de implementacién actual de
redes cudnticas, y los planes para su expansion.

B1l Conocimientos sobre comunicaciones cuanticas, los principios tedricos, y las implementaciones experimentales, tanto
terrestres como aéreas y via satélite.

B12 Tener conocimientos sobre criptografia cudntica, sus bases tedricas, las implementaciones existentes y los retos y
desafios que afrontan.

Cl Analizar y descomponer un concepto complejo, examinar cada parte y observar cdmo encajan entre si

C2 Clasificar e identificar tipos o grupos, mostrando cémo cada categoria es distinta de las demas

C3 Comparar y contrastar y sefialar las similitudes y diferencias entre dos o mas temas o conceptos

Resultados previstos en la materia

Resultados previstos en la materia Resultados de
Formacién y
Aprendizaje
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Conocimiento de los principales tipos de protocolos de distribuciéon cuantica de clave, asi como de los A3
fundamentos tedricos sobre su seguridad. A6

Conocimiento de las tecnologias foténicas empleadas en estos sistemas, asi como de las principales A3
plataformas experimentales, y capacidad para comprender y evaluar sus prestaciones. A6

Conocimiento y capacidad para aplicar y deducir resultados de protocolos de comunicaciones cuanticas. A3

Contenidos

Tema

1. Introduccién a la criptografia 1.1. Cifrado y autenticacién de informacién.
1.2. Criptografia clasica de clave simétrica. Libreta de un solo uso.
1.3. Criptografia clasica de clave publica y post-cudntica.

2. Criptografia cuantica 2.1. Distribucién cuéantica de clave.
2.2. Fundamentos sobre seguridad.

3. Protocolos de distribucién cuantica de clave  3.1. Protocolos de preparaciéon y medida.
3.2. Protocolos basados en entrelazamiento y en interferencia fotdnica.
3.3. Protocolos basados en variable continua.
3.4. Esquemas de post-procesado de datos.

4. Seguridad de los protocolos de distribucion 4.1. Ataques individuales, colectivos y coherentes.

cudntica de clave 4.2. Régimen asimptético y régimen finito.
4.3. Definicién de seguridad. Componibilidad.
5. Implementaciones tecnoldgicas 5.1. Principales plataformas experimentales

5.2. Limitaciones en la tasa de generacién de clave secreta. Ataque
basado en la divisién del nimero de fotones.
5.3. Estados sefiuelo.
6. Otros protocolos de comunicaciones cuanticas 6.1. Teleportacion.
6.2. Codificacién densa.
6.3. Bit commitment.
6.4. Quantum radar.

Planificacion

Horas en clase Horas fuera de clase  Horas totales
Leccién magistral 18 25 43
Resolucién de problemas 4 0 4
Resolucién de problemas y/o ejercicios 0 7 7
Trabajo 1 10 11
Examen de preguntas de desarrollo 2 8 10

*Los datos que aparecen en la tabla de planificacién son de caracter orientativo, considerando la heterogeneidad de
alumnado

Metodologias

Descripcion

Leccién magistral Exposicién por parte del profesor de los contenidos de la materia objeto de estudio.
Resolucién de Resolucién de problemas en clase magistral. Resolucién de problemas de forma auténoma por
problemas parte de los estudiantes.
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Atencion personalizada
Metodologias Descripcion
Leccidn Los estudiantes podran acudir a tutorias personalizadas en el despacho del profesor o a través de

magistral medios telematicos. Se puede consultar el horario y/o solicitar tutorias en:
https://www.uvigo.gal/es/universidad/administracion-personal/pdi/marcos-curty-alonso

Resolucién de  Los estudiantes podran acudir a tutorias personalizadas en el despacho del profesor o a través de
problemas medios telematicos. Se puede consultar el horario y/o solicitar tutorias en:
https://www.uvigo.gal/es/universidad/administracion-personal/pdi/marcos-curty-alonso

Pruebas Descripcion

Trabajo Los estudiantes podran acudir a tutorias personalizadas en el despacho del profesor o a través de
medios telematicos. Se puede consultar el horario y/o solicitar tutorias en:
https://www.uvigo.gal/es/universidad/administracion-personal/pdi/marcos-curty-alonso

Evaluacion
Descripcion Calificacién Resultados de Formacién y
Aprendizaje
Resolucién de problemas y/o Resolucién de problemas y/o ejercicios. 30 A3 B11 Cl
ejercicios A6 B12 C2
All C3
Al12
Trabajo Realizacién de un trabajo en grupo guiado por el 30 A3 B11l Cl
profesor. A6 B12 C2
All C3
Al12
Examen de preguntas de Examen final en el que se evallUan todos los 40 A3 B11 Cl
desarrollo contenidos de la materia. A6 B12 C2
All C3
Al12

Otros comentarios sobre la Evaluacion

Habra dos modalidades de evaluacion en la convocatoria ordinaria: evaluacién continua y evaluacién global. La evaluacién
continua consiste en la entrega de un boletin de ejercicios resueltos individualmente por cada estudiante (30%), de un
trabajo realizado en grupo y guiado por el profesor (30%), y un examen escrito al término del curso (40%). La evaluacién
global consistird en un Unico examen escrito al final del curso. Se considerard que un estudiante opta por la evaluacién
global si no entrega el boletin de ejercicios. La evaluacién continua impide una calificacién final de no presentado.

Fuentes de informacién

Bibliografia Basica

Bibliografia Complementaria

Nicolas Gisin, Grégoire Ribordy, Wolfgang Tittel, Hugo Zbinden, Quantum Cryptography,
https://doi.org/10.1103/RevModPhys.74.145, Rev. Mod. Phys. 74, 145, American Physical Society, 2002

Dagmar Bruss, Norbert Lutkenhaus, Quantum Key Distribution: from Principles to Practicalities,
https://doi.org/10.1007/s002000050137, AAECC Vol 10, 383-399, Springer, 2000

Hoi-Kwong Lo, Yi Zhao, Quantum Cryptography, https://doi.org/10.1007/978-0-387-30440-3_432, Encyclopedia of
Complexity and Systems Science 8, 7265-7289, Springer, 2009

Recomendaciones

Asignaturas que continian el temario
Comunicaciones cudanticas avanzadas/V05M198V01111
Comunicaciones cudnticas via satélite/V05M198V01216
Laboratorio de comunicaciones cuanticas/V05M198V01213
Redes de comunicaciones cuanticas/V05M198V01204
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