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Descripcién  En esta materia se muestra una visién general de la seguridad en dispositivos méviles con diferentes
general caracteristicas. Partiendo del estudio de la arquitectura de estos dispositivos, descubriremos su

funcionamiento interno y cudles son las principales herramientas de seguridad que incluyen, junto con los
riesgos y amenazas que sufren. Estudiaremos cémo encontrar, analizar y mitigar las vulnerabilidades que
afectan a los dispositivos méviles, usando herramientas de andlisis forense, de desarrollo de aplicaciones
seguras y de gestién de dispositivos en entornos empresariales.

La documentacién de esta materia estara en inglés.

Resultados de Formacion y Aprendizaje
Cddigo

Resultados previstos en la materia

Resultados previstos en la materia Resultados de
Formacién y
Aprendizaje

Contenidos

Tema

Introduccién: Amenazas y vulnerabilidades que

afectan a los dispositivos méviles

Arquitecturas de dispositivos méviles

Modelos de seguridad de dispositivos méviles

Desarrollo de aplicaciones seguras Permisos
Gestién de paquetes
Gestidén de usuarios
APIs

Seguridad de los datos

Seguridad de los dispositivos

Seguridad de la red

Vulnerabilidades, exploits y aplicaciones
maliciosas

Analisis forense de sistemas operativos méviles
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Sistemas de Gestién de Movilidad Empresarial
(EMM)

Planificacion

Horas en clase Horas fuera de clase  Horas totales
Leccién magistral 9 9 18
Practicas con apoyo de las TIC 12 12 24
Examen de preguntas objetivas 2 14 16
Resolucidn de problemas y/o ejercicios 0 5 5
Informe de practicas, practicum y practicas externas 0 12 12

*Los datos que aparecen en la tabla de planificacién son de caracter orientativo, considerando la heterogeneidad de
alumnado

Metodologias

Descripcion

Leccién magistral Exposicién, por parte del profesorado, de los principales contenidos tedricos relacionados con la
seguridad en dispositivos mdviles. Con esta metodologia se contribuird a la adquisicién de las
competencias B14 y C14.

Practicas con apoyo de Realizacién por parte del alumnado de practicas guiadas y supervisadas. Con esta

las TIC metodologia se trabajaran las competencias C14, D3, D8 y D9.

Atencidn personalizada
Metodologias Descripcion

Practicas con apoyo El conjunto de profesores de la materia proporcionara atencién individual y personalizada a los

de las TIC alumnos y alumnas durante el curso, solucionando sus dudas y preguntas. Asimismo, el profesorado
orientard y guiard al alumnado durante la realizacién de las tareas que tienen asignadas en las
practicas con apoyo de TIC. Las dudas se atenderan de forma presencial o telematica (durante las
propias practicas, o durante el horario de tutorias). El horario de tutorias se establecerd al inicio del
curso y se publicara en la pagina web de la materia. Fuera de ese horario, serd preciso reservar las
tutorias mediante cita previa.

Leccién magistral  El conjunto de profesores de la materia proporcionara atencién individual y personalizada a los
alumnos y alumnas durante el curso, solucionando sus dudas y preguntas. Las dudas se atenderan
de forma presencial y telematica (durante la propia sesién magistral, o durante el horario de
tutorfas). El horario de tutorias se establecera al inicio del curso y se publicara en la pagina web de la
materia. Fuera de ese horario, serd preciso reservar las tutorias mediante cita previa.

Evaluacion
Descripcion Calificacién Resultados de
Formacién y
Aprendizaje
Examen de preguntas Examen de preguntas cortas sobre los contenidos tedricos y practicos 40
objetivas revisados al largo del curso, tanto en las sesiones magistrales, como en las
practicas de laboratorio. Este examen se realizard al finalizar el
cuatrimestre.
Resolucién de Resolucién de problemas en los que se haga uso de los conocimientos 25
problemas y/o adquiridos tanto en las sesiones de teoria como de practicas. Esta prueba
ejercicios se realizara al largo del cuatrimestre, con entregas parciales en las fechas
indicadas por el profesorado.
Informe de practicas, El alumnado completard de forma individual cuestionarios y/o informes de 35
practicum y practicas practicas donde mostraran la correcta realizacién y comprensién de las
externas préacticas.

Otros comentarios sobre la Evaluacion

OPORTUNIDAD ORDINARIA

Siguiendo las directrices propias de la titulacién se ofertaradn a quien curse esta materia dos sistemas de evaluacién:
evaluacién continua y evaluacién global.

Antes de que finalice la cuarta semana del curso, los y las estudiantes deberan indicar al profesorado de la materia el
sistema de evaluacién elegido. Quien opte por el sistema de evaluacién continua no podra ser calificado como "no
presentado" si realiza una entrega o prueba de evaluacién con posterioridad a la comunicacién de su decisién.

Sistema de evaluacion continua
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La calificacién global de la materia serd igual a la media aritmética ponderada de las pruebas indicadas previamente. Para
superar la materia la calificaicén global debe ser mayor o igual que cinco.

Sistema de evaluacion global

La calificacién global de la materia serd igual a la media aritmética ponderada de las pruebas indicadas previamente. En
este caso, la prueba de resolucién de problemas se hard en una Unica prueba al finalizar el cuatrimestre. Para superar la
materia, la calificacién global debe ser mayor o igual que cinco.

OPORTUNIDAD EXTRAORDINARIA

La evaluacién consistira en realizar un examen de preguntas objetivas, un examen de resolucién de problemas y entregar
los informes de practicas de todas las practicas realizadas al largo del curso.

OTROS COMENTARIOS
Las puntuaciones obtenidas solo son validas para el curso académico en vigor.

El uso de cualquiera material durante la realizacién de los exdmenes y pruebas de evaluacion deberd ser autorizado
explicitamente por el profesorado de la materia.

En el caso de deteccion de plagio en alguno de los trabajos/pruebas realizadas, la calificacion final de la materia sera de
suspenso (0) y los profesores comunicaran el asunto a la direccién de la escuela para que tome las medidas que considere
oportunas.

Fuentes de informacién

Bibliografia Basica

Dominic Chell, The mobile application hacker’s handbook, 1, Jonh Wiley & Sons, 2015

Bibliografia Complementaria

Joshua Drake, Android hacker's handbook, 1, Jonh Wiley & Sons, 2014

Charles Miller, i0S hacker's handbook, 1, Jonh Wiley & Sons, 2013

Abhishek Dubey, Anmol Misra, Android security: attacks and defenses, 1, CRC Press, 2013

David Thiel, iOS application security: the definitive guide for hackers and developers, 1, No Starch Press, 2016
Nikolay Elenkov, Android security internals: an in-depth guide to Android's security architecture, 1, No Starch
Press, 2015

Andrew Hoog, iPhone and iOS forensics: investigation, analysis, and mobile security for Apple iPhone, iPad, and
iOS devices, 1, Syngress/Elsevier, 2011

Recomendaciones

Otros comentarios
Se recomienda tener conocimientos basicos sobre el SO Linux y conocimientos de programacion en Java. Asimismo, si bien
no es imprescindible, se recomienda tener conocimientos de programacién de dispositivos méviles Android.
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