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Descripcién  La asignatura introduce al estudiante en el desarrollo de estrategias basadas en inteligencia artificial para la
general defensa de sistemas informaticos y redes frente a ataques maliciosos que pretenden su control o el acceso a

la informacidn residente o circulante en ellos. Se le capacitara en la prevencién, deteccién, analisis y
eliminacién de amenazas en un contexto en continua evolucién. Se revisaran casos de uso tipo de la
inteligencia artificial en escenarios de ciberseguridad.

Resultados de Formacion y Aprendizaje

Cddigo

Al

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o
aplicacién de ideas, a menudo en un contexto de investigacién

A2 CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area
de estudio

A4 CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan
a pUblicos especializados y no especializados de un modo claro y sin ambigledades

A5 CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo
que habra de ser en gran medida autodirigido o auténomo.

Bl Mantener y extender planteamientos tedricos fundados para permitir la introduccién y explotacién de tecnologias
nuevas y avanzadas en el campo de la Inteligencia Artificial.

B2 Abordar con éxito todas las etapas de un proyecto de Inteligencia Artificial

B4 Elaborar adecuadamente y con cierta originalidad composiciones escritas 0 argumentos motivados, redactar planes,
proyectos de trabajo, articulos cientificos y formular hipdtesis razonables en el campo.

B5 Trabajar en equipo, especialmente de caracter multidisciplinar, y ser habiles en la gestién del tiempo, personas y
toma de decisiones.

Cc8 Capacidad para disefiar y desarrollar sistemas inteligentes seguros, en términos de integridad, confidencialidad y
robustez.

C19 Conocimiento de diferentes dambitos de aplicacién de las tecnologias basadas en IA y su capacidad para ofrecer un
valor afadido diferenciador.

C20 Capacidad de combinar y adaptar diferentes técnicas, extrapolando conocimientos entre diferentes dmbitos de
aplicacién

C21 Conocimiento de las técnicas que facilitan la organizacién y gestién de proyectos en IA en entornos reales, la gestién
de los recursos y la planificacién de tareas de una manera eficiente, teniendo en cuenta conceptos de diseminacién
del conocimiento y ciencia abierta.

C22 Conocimiento de técnicas que facilitan la seguridad de los datos, aplicaciones y las comunicaciones y sus
implicaciones en diferentes ambitos de aplicacion de la IA.

C30 Ser capaz de plantear, modelar y resolver problemas que requieran la aplicacién de métodos, técnicas y tecnologias

de inteligencia artificial
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D5 Entender la importancia de la cultura emprendedora y conocer los medios al alcance de las personas emprendedoras.

D8 Valorar la importancia que tiene la investigacion, la innovacién y el desarrollo tecnoldgico en el avance

socioecondémico y cultural de la sociedad

D9  Tener la capacidad de gestionar tiempos y recursos: desarrollar planes, priorizar actividades, identificar las criticas,

establecer plazos y cumplirlos.

Resultados previstos en la materia

Resultados previstos en la materia

Resultados de
Formacién y
Aprendizaje

RAL: Conocer técnicas y herramientas para implementar soluciones basadas en IA que permitan la

deteccidon automatizada de vulnerabilidades, ataques, contenidos y aplicaciones fraudulentas

Al
A2
Bl
B2
C8
C19
C21

RA2: Conocer, comprender y analizar casos reales de aplicacidon de técnicas de IA en diferentes dmbitos A2

de la ciberseguridad

RA3: Conocer técnicas que faciliten la seguridad por disefio y que permitan una administracién sequra de Al
sistemas y redes de comunicaciones, permitan la gestién de riesgos y posibiliten una recuperacién rapida A2

ante eventos de ciberseguridad.

RA4: Comprender la importancia del concepto de identidad y conocer técnicas que permitan garantizar el A2

acceso a los datos y su privacidad.

Contenidos

Tema

Conceptos e introduccién a la ciberseguridad.

Modelos de deteccién de amenazas y prevencion
de ataques.

Deteccién de contenidos y aplicaciones
fraudulentos.

Mineria de datos en sistemas de gestién de
eventos.

Control de identidad, biometrias y patrones de
comportamiento.

Deteccién de anomalias y agrupamiento para la
deteccidn de ataques en comunicaciones.

Gestién de riesgos en IA, riesgos criticos y
perfiles de normalidad, usos maliciosos y planes
de contingencia y recuperacion.

Planificacion

Horas en clase

Horas fuera de clase

Horas totales
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Leccién magistral 10 10 20

Practicas de laboratorio 5 15 20
Trabajo tutelado 5 29 34
Examen de preguntas objetivas 1 0 1

*Los datos que aparecen en la tabla de planificacién son de caracter orientativo, considerando la heterogeneidad de
alumnado

Metodologias

Descripcion
Leccién magistral Exposicién de los contenidos tedricos de la materia.

Con el fin de facilitar la comprensién de la misma y aumentar el interés del alumno, se incluiran
diversos ejemplos y ejercicios en los que se puede requerir la participacion activa del alumno.

Se promovera una actitud activa, fomentando la realizacién de preguntas y proponiendo cuestiones
abiertas para la reflexion del alumno.

Practicas de laboratorio Realizacién de problemas de caracter practico que incluyen el empleo de herramientas especificas
y la programacion de software relacionado con los contenidos de la materia.

EVALUACION CONTINUA
Caracter: Obligatorio
Asistencia: No obligatoria

EVALUACION GLOBAL
Caracter: Obligatorio

Trabajo tutelado Conjunto de uno o mas trabajos tedrico-practicos individuales, entregables y evaluables, sobre los
aspectos tedricos presentados en la materia y trabajados en las actividades practicas desarrolladas
por los alumnos.

Se trata de una tarea auténoma que contard con la tutorizacién puntual del profesorado. El
resultado se plasmara en una o mas memorias con la estructura que se determine.

EVALUACION CONTINUA
Caracter: Obligatorio
Asistencia: No obligatoria

EVALUACION GLOBAL
Caracter: Obligatorio

Atencion personalizada
Metodologias Descripcion

Practicas de laboratorio El profesor tutorizara al alumno en el laboratorio para la realizacién de los proyectos que se
evaluaran al final de la materia, respondiendo dudas individualmente.

Trabajo tutelado Seguimiento del trabajo de los alumnos, resolucién de dudas generales y puesta en comun de
problemas especificos de cardcter tedrico/practico relacionados con la materia.

Evaluacion
Descripcién Calificacién ~ Resultados de
Formacion y
Aprendizaje
Practicas de Evaluacién de las practicas de laboratorio propuestas mediante la 40 Al Bl C8 D5
laboratorio entrega de memoria y/o del cédigo desarrollado. A2 B2 Cl19 D8
A5 B5 C20 D9
La entrega de estas practicas es obligatoria. Tendran una fecha de C21
entrega y, opcionalmente, de defensa. C22
C30

- PUNTUACION MINIMA: 4 puntos sobre 10
- RESULTADOS APRENDIZAJE EVALUADOS: RA1, RA2, RA3, RA4
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Trabajo tutelado  Evaluacién de la memoria del trabajo (o trabajos) de investigacién 40 Al B4 Cl19 D8

tutelado, de caractes tedrico-practico, asignado a cada alumno. A4 B5 C20 D9
Se evaluara la capacidad de sintesis y la completitud y adecuada C22
presentacion de las ideas y conceptos relativos al tema escogido. C30

La entrega de estos trabajos es obligatoria. Tendrén una fecha de
entrega y, opcionalmente, de defensa.

- PUNTUACION MINIMA: 4 puntos sobre 10
- RESULTADOS APRENDIZAJE EVALUADOS: RA1, RA2, RA3, RA4

Examen de Prueba escrita donde se evaluaran los contenidos y competencias 20 A5 Bl C8
preguntas objetivasrevisados en las sesiones magistrales y los aspectos tedricos de su C19
puesta en practica llevada a cabo en las sesidn practicas. Cc20
C21
El tipo de prueba consistird en un conjunto de preguntas tipo test o C22
cuestiones de respuesta corta sobre conceptos concretos. C30

Se realizara en la fecha oficial prevista en el calendario de la titulacién.

- PUNTUACION MINIMA: no hay minimo exigido
- RESULTADOS APRENDIZAJE EVALUADOS: RA1, RA2, RA3, RA4

Otros comentarios sobre la Evaluacion

(1) SISTEMA DE EVALUACION CONTiINUA

PRUEBA 1:Précticas de laboratorio

Descripcion: Evaluacion de la memoria de las practicas de laboratorio entregadas en las fechas estipuladas.
Metodologia(s): Practicas de laboratorio

% Calificacion: 40%

% Minimo: 4 puntos sobre 10

Competencias evaluadas: A1,A2,A5,B1,B2,B5,C8,C19,C20,C21,C22,C30,D5,D8,D9

Resultados aprendizaje evaluados: RAl, RA2, RA3, RA4

PRUEBA 2: Trabajo tutelado

Descripcion: Evaluacién de la memoria del trabajo(s) entregados en las fechas estipuladas y de su
presentacion en clase.

Metodologia(s): Trabajo tutelado

% Calificacion: 40%

% Minimo: 4 puntos sobre 10

Competencias evaluadas: Al,A4,B4,B5,C19,C20,C22,C30,D8,D9

Resultados aprendizaje evaluados: RA1, RA2, RA3, RA4

PRUEBA 3: Examen final

Descripcion: Examen tipo test o de conceptos sobre los contenidos tedricos de la materia
Metodologia(s): Examen de preguntas objetivas

% Calificacion: 20%

% Minimo: no hay minimo

Competencias evaluadas: A5,B1,C8,C19,C20,C21,C22,C30

Resultados aprendizaje evaluados: RAl, RA2, RA3, RA4
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ACLARACIONES ADICIONALES

e Para superar la materia es preciso alcanzar los minimos indicados en las pruebas anteriores y sumar en la nota final
ponderada un minimo de 5 puntos sobre 10.

® En el caso de constatar un comportamiento no ético (copia, plagio) en alguna de las entregas realizadas (total o
parcial), se anulard la totalidad de la contribucién del correspondiente elemento de evaluacién sobre la calificacién
final

(2) SISTEMA DE EVALUACION GLOBAL

Procedimiento para la eleccién de la modalidad de evaluacién global:

e Se asume por defecto la modalidad de evaluacién continua.

e Los alumnos que opten por la evaluacidn global deberdn comunicarlo via Moovi mediante los mecanismos que se
habiliten y en el plazo estipulado, una vez superado el plazo de un mes desde el comienzo del cuatrimestre

PRUEBA 1: Précticas de laboratorio

Descripcion: Evaluacién de la memoria de las practicas de laboratorio entregadas en las fechas estipuladas.
Metodologia(s): Practicas de laboratorio

% Calificacion: 40%

% Minimo: 5 puntos sobre 10

Competencias evaluadas: A1,A2,A5,B1,B2,B5,C8,C19,C20,C21,C22,C30,D5,D8,D9

Resultados aprendizaje evaluados: RA1, RA2, RA3, RA4

PRUEBA 2: Trabajo tutelado

Descripcion: Evaluacion de la memoria del trabajo(s) entregados en las fechas estipuladas y de su
presentacion en clase.

Metodologia(s): Trabajo tutelado

% Calificacion: 40%

% Minimo: 5 puntos sobre 10

Competencias evaluadas: Al,A4,B4,B5,C19,C20,C22,C30,D8,D9

Resultados aprendizaje evaluados: RA1, RA2, RA3, RA4

PRUEBA 3: Examen final

Descripcion: Examen tipo test o de conceptos sobre los contenidos tedricos de la materia
Metodologia(s): Examen de preguntas objetivas

% Calificacion: 20%

% Minimo: 5 puntos sobre 10

Competencias evaluadas: A5,B1,C8,C19,C20,C21,C22,C30

Resultados aprendizaje evaluados: RA1, RA2, RA3, RA4
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ACLARACIONES ADICIONALES

e Para superar la materia es preciso alcanzar los minimos indicados en las pruebas anteriores y sumar en la nota
finalponderada un minimo de 5 puntos sobre 10.

® En el caso de constatar un comportamiento no ético (copia, plagio) en alguna de las entregas realizadas (total o

parcial), se anulard la totalidad de la contribucién del correspondiente elemento de evaluacién sobre la calificacién
final

(3) CRITERIOS DE EVALUACION PARA CONVOCATORIA EXTRAORDINARIA Y FIN DE CARRERA

Se empleardn los sistemas de evaluacidn continua y global expuestos anteriormente.

En estas convocatorias, los alumnos sélo deberan realizar las pruebas en las cuales no hubieran obtenido la calificacién
minima indicada.

(4) PROCESO DE CALIFICACION DE ACTAS

En el caso de los alumnos que superen parte de los elementos evaluados, pero no alcancen el minimo preciso para aprobar
la materia completa, la calificacién a incluir en las respectivas actas se calculard como el minimo entre el promedio
ponderado de las partes superadas y 4,9.

(5) FECHAS DE EVALUACION

El calendario de pruebas de evaluacién aprobado oficialmente por la Junta de Centro de la ESEI se encuentra publicado en la
pagina web http://www.esei.uvigo.es

(6) EMPLEO DE DISPOSITIVOS MOVILES

Se recuerda a todo el alumnado la prohibicién del uso de dispositivos méviles en ejercicios y practicas, en cumplimiento del
articulo 13.2.d) del Estatuto del Estudiante Universitario, relativo a los deberes del estudiantado universitario, que establece
el deber de "Abstenerse de la utilizacién o cooperacidn en procedimientos fraudulentos en las pruebas de evaluacién, en los
trabajos que se realicen o en documentos oficiales de la universidad."

(7) CONSULTA/SOLICITUD DE TUTORIAS

Las tutorias pueden consultarse a través de la pagina personal del profesorado, accesible a través de
https://esei.uvigo.es/docencia/profesorado/

Fuentes de informacion

Bibliografia Basica

William Stallings, Effective Cybersecurity: A Guide to Using Best Practices and Standards., 978-0134772806, 1,
Addison-Wesley Professional, 2018

Bibliografia Complementaria

Alessandro Parisi, Hands-On Artificial Intelligence for Cybersecurity: Implement smart Al systems for preventing
cyber attacks and detecting threats and network anomalies., 978-1789804027, 1, Packt Publishing, 2019

Recomendaciones

Asignaturas que se recomienda haber cursado previamente
Aprendizaje automatico I/006M193V01105

Aprendizaje Automatico 1/006M193V01207

Aprendizaje profundo/O06M193V01206

Conocimiento y razonamiento con incertidumbre/O06M193V01203

Otros comentarios
Materia coordinada por la Universidad de Vigo
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