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Descripcién  La asignatura de Seguridad en sistemas de informacién mostrard las técnicas, protocolos y arquitecturas

genera

| relacionadas con la seguridad que existen en los distintos niveles de implementacién de un sistema de
informacién moderno, con un énfasis particular en la parte de las comunicaciones. La asignatura se enfocara
a la exposicién clara de estos problemas, y a la resolucién practica de los mismos mediante casos de estudio
practicos.

Competencias

Cddigo

A6

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o
aplicacién de ideas, a menudo en un contexto de investigacion.

A7 CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area
de estudio.

A8 CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios
a partir de una informacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades
sociales y éticas vinculadas a la aplicacion de sus conocimientos y juicios.

A9 CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan
a publicos especializados y no especializados de un modo claro y sin ambiglUedades.

Al10 CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo
que habra de ser en gran medida autodirigido o auténomo.

Bl CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprension detallada y
fundamentada de los aspectos tedricos y practicos tratados en las diferentes areas de estudio.

B2 CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resoluciéon de problemas en entornos
nuevos o definidos de forma imprecisa, incluyendo contextos de caracter multidisciplinar relacionados con su ambito
de estudio.

B7 CG7 - Valorar la importancia de los aspectos de seguridad en la gestién de sistemas e informacion, identificando
necesidades de seguridad, analizando posibles amenazas y riesgos y contribuyendo a la definicién y evaluacién de
criterios y politicas de seguridad.

C18 CISTI4 - Definir, analizar e implantar los mecanismos de seguridad durante todo el ciclo de vida de los sistemas de
informacion.

D4  CT4 - Capacidad de comunicacion oral y escrita de conocimientos.

D6  CT6 - Manejar apropiadamente recursos de informacion.

Resultados de aprendizaje
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Resultados previstos en la materia Resultados de
Formacion y
Aprendizaje

RA1. Conocer las amenazas y vulnerabilidades inherentes al desarrollo de software mostrando cdmo éste A6

puede hacerse mas seguro A7

RA2. Describir los problemas, amenazas y soluciones empleadas en los distintos niveles de un A6
sistema/servicio de comunicaciones A7

RA3. Describir las bases técnicas modernas de la criptografia en los que se basan los sistemas de clave A6
simétrica y de clave publica A7

RA4. Estudiar los sistemas de infraestructura de clave publica, recogiendo en detalle cdmo se abordara la A6
creacién, mantenimiento, distribucién, uso, almacenaje y revocacién de certificados digitales A7
A8
A9
Al0
Bl
B2
B7
C18
RA5. Describir nuevas aplicaciones y tendencias en el dmbito de la seguridad en los sistemas de A6
informacion A7
A8
A9
Al0
Bl
B2
B7
C18
D4
D6

Contenidos
Tema
Tema 1. Introduccidn a la seguridad en sistemas
de informacion.
Tema 2. Seguridad en el desarrollo de software. - sSDLC
- Vulnerabilidades
- Contramedidas
Tema 3. Cifrado de clave simétrica. - Principios matematicos
- Codificadores de bloque (DES, Triple-DES, AES)
- Codificadores de flujo (RC4)
Tema 4. Criptografia de clave publica. - Motivacién
- Principios matematicos
- Diffie-Hellman
- RSA
- Criptografia de curvas elipticas (ECC)
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Tema 5. Firmas digitales. - Sistemas de MAC y Hash
- MD5
- SHA
- HMAC
Tema 6. Sistemas de distribucién de claves y - Introduccién
autenticacion. - Kerberos
- X509
- Infraestructura de clave publica (PKI).
Tema 7. Seguridad en transporte y web. - Motivacién
- SSL
-TLS
- SSH
Tema 8. Seguridad en redes. - IPSec
- Firewalls
- VPNs
- Cloud systems
Tema 9. Tendencias en el uso de sistemas de - Blockchain
seguridad. - Deep web
- Anonimizacién
- Criptomonedas
- Criptografia de Prueba de conocimiento cero
- Cifrado negable
- Criptografia de caja blanca
- Comparticiéon de secretos
- Esteganografia
- Criptografia cuantica
- Voto electrénico

Planificacion

Horas en clase Horas fuera de clase  Horas totales
Resolucién de problemas de forma auténoma 0 8 8
Estudio previo 0 52 52
Leccién magistral 8 8 16
Resolucién de problemas 2 2 4
Practicas con apoyo de las TIC 4 0 4
Seminario 3 0 3
Foros de discusién 0 4 4
Autoevaluacion 0 4 4
Presentacion 4 0 4

o

Examen de preguntas de desarrollo 1 1
*Los datos que aparecen en la tabla de planificacién son de caracter orientativo, considerando la heterogeneidad de
alumnado

Metodologias

Descripcion

Resolucién de Actividad en la que el alumnado analiza y resuelve problemas y/o ejercicios relacionados con la
problemas de forma materia de forma auténoma.

auténoma

Estudio previo BUsqueda, lectura, trabajo de documentacion y/o realizacién de forma auténoma de cualquier otra

actividad que el alumno/a considere necesaria para permitirle la adquisicién de conocimientos y
habilidades relacionadas con la materia. Se suele llevar a cabo con anterioridad a las clases,
practicas de laboratorio y/o pruebas de evaluacién.

Leccién magistral Exposicién por parte de un profesor/a de los contenidos de la materia objeto de estudio, bases
tedricas y/o directrices de un trabajo o ejercicio que el/la estudiante tiene de desarrollar.

Resolucién de Actividad en la que se formulan problemas y/o ejercicios relacionados con la materia. El alumno/a

problemas debe desarrollar las soluciones adecuadas y correctas mediante la ejercitacién de rutinas,

aplicacién de férmulas o algoritmos, la aplicacién de procedimientos de transformacién de la
informacién disponible y la interpretacién de los resultados.
Practicas con apoyo de Actividades de aplicacién de los conocimientos en un contexto determinado y de adquisicién de

las TIC habilidades bésicas y procedimentales en relacidn con la materia, a través del uso de las TIC.

Seminario Actividad enfocada al trabajo sobre un tema especifico, que permite ahondar o complementar en
los contenidos de la materia.

Foros de discusién Actividad desarrollada en un entorno virtual en la que se debate sobre temas diversos y de

actualidad relacionados con el d&mbito académico y/o profesional.

Atencion personalizada
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Metodologias Descripcion

Leccién magistral Dado el caracter semipresencial del curso, distinguiremos dos casos: (1) Atencién en la fase a
distancia: se llevara a cabo mediante el uso de medios telematicos. Los alumnos que lo deseen podran
plantear dudas al profesorado en foros o mediante correo electrénico. También podran concertar
tutorias individuales con el profesor, que se desarrollaran mediante videoconferencia. (2) Atencién en
la fase presencial: si bien sigue siendo posible el uso de mecanismos telematicos de atencién al
alumno, durante esta fase se emplearan también mecanismos de tutoria presencial.

Resolucién de Dado el caracter semipresencial del curso, distinguiremos dos casos: (1) Atencién en la fase a

problemas distancia: se llevard a cabo mediante el uso de medios teleméticos. Los alumnos que lo deseen podran
plantear dudas al profesorado en foros o mediante correo electrénico. También podran concertar
tutorfas individuales con el profesor, que se desarrollardn mediante videoconferencia. (2) Atencién en
la fase presencial: si bien sigue siendo posible el uso de mecanismos telematicos de atencién al
alumno, durante esta fase se emplearan también mecanismos de tutoria presencial.

Practicas con Dado el caracter semipresencial del curso, distinguiremos dos casos: (1) Atencién en la fase a

apoyo de las TIC  distancia: se llevard a cabo mediante el uso de medios telematicos. Los alumnos que lo deseen podran
plantear dudas al profesorado en foros o mediante correo electrénico. También podran concertar
tutorfas individuales con el profesor, que se desarrollardn mediante videoconferencia. (2) Atencién en
la fase presencial: si bien sigue siendo posible el uso de mecanismos telematicos de atencién al
alumno, durante esta fase se empleardn también mecanismos de tutoria presencial.

Seminario Dado el caracter semipresencial del curso, distinguiremos dos casos: (1) Atencién en la fase a
distancia: se llevara a cabo mediante el uso de medios telematicos. Los alumnos que lo deseen podran
plantear dudas al profesorado en foros o mediante correo electrénico. También podran concertar
tutorfas individuales con el profesor, que se desarrollardn mediante videoconferencia. (2) Atencién en
la fase presencial: si bien sigue siendo posible el uso de mecanismos telematicos de atencién al
alumno, durante esta fase se emplearan también mecanismos de tutoria presencial.

Evaluacion
Descripcién Calificacién Resultados de
Formacion y
Aprendizaje
Practicas con apoyoActividades de aplicacién de los conocimientos en un contexto 30 A6 Bl C18 D4
de las TIC determinado y de adquisicién de habilidades basicas y procedimentales en A7 B2
relacién con la materia, a través del uso de las TIC. Permiten evaluar los A8 B7
conocimientos y habilidades del alumno/a. Se evaluaran mediante A9
entregables. Al0
Foros de discusién Actividad desarrollada en un entorno virtual en la que se debate sobre 10 A6 Bl C18
temas diversos y de actualidad relacionados con el &mbito académico y/o A7 B2
profesional. Permite evaluar las habilidades, los conocimientos y, en menor A8 B7
medida, las actitudes del alumno/a. Se evaluard la participacién en los A9
foros. Al0
Autoevaluacién Mecanismo en el que, por medio de una serie de preguntas o actividades, 10 A6 Bl C18 D4
se posibilita que el alumno/a evalle de manera auténoma su grado de A7 B2 D6
adquisicién de conocimientos y habilidades sobre la materia, permitiendo A8 B7
una autorregulacién del proceso de aprendizaje personal. A9
Al0
Presentacién Exposicién por parte del alumnado, de manera individual o en grupo, de un 30 A6 Bl C18 D4
tema relacionado con los contenidos de la materia o de los resultados de A7 B2 D6
un trabajo, ejercicio, proyecto, etc. A través de la presentacién se pueden A8 B7
evaluar conocimientos, habilidades y actitudes. A9
Al0
Examen de Prueba de evaluacién que incluye preguntas abiertas y/o ejercicios, sobre 20 A6 Bl C18 D4
preguntas de un tema. Los alumnos/as deben desarrollar, relacionar, organizary A7 B2
desarrollo presentar los conocimientos que tengan sobre la materia en una respuesta A8 B7
argumentada. Se puede utilizar para evaluar conocimientos y habilidades. A9
Al0

Otros comentarios sobre la Evaluacion

Sera necesario sacar una calificacion no inferior al 50% para superar la asignatura.

En caso de evaluacién en convocatoria extraordinaria el alumno tendrd la opcién de volver a realizar (total o parcialmente)
las siguientes actividades de evaluacién:

e Actividades de autoevaluacion (test)
e Evaluacién de entregables (practicas)
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e Presentaciones y/o exposiciones
e Prueba escrita
Mientras que la participacién en foros se integrard dentro de las actividades de autoevaluacién.

Aquellas actividades que el alumno decida repetir se reevaluaran, perdiendo la nota de la convocatoria anterior. La prueba
escrita se realizard online.

El fraude o intento de fraude por parte del alumno en el proceso de evaluacién (copia o plagio o su facilitacién a terceros)
serd penalizado otorgéndole directamente una calificacién de suspenso (0.0) en la convocatoria en la que se produzca.

Fuentes de informacién

Bibliografia Bdsica

William Stallings, Network Security Essentials. Applications and Standards, ISBN: 9780133370430, 5, Prentice Hall,
2013

Joshua Davies, Implementing SSL/TLS. Using Cryptography and PKI, ISBN: 9780470920411, Wiley, 2011
Bibliografia Complementaria

Tanenbaum Andrew, Wetherall David, Computer Networks, ISBN: 9780132126953, 5, Prentice Hall, 2010

Stuart McClure, Joel Scambray, George Kurtz, Hacking exposed 7 network security secrets and solution, ISBN:
9780071780285, 7, McGraw&#8208;Hill, 2012

Recomendaciones

Asignaturas que se recomienda haber cursado previamente
Seguridad de la informacién/P52M182V01106

Plan de Contingencias

Descripcion

=== MEDIDAS EXCEPCIONALES PLANIFICADAS ===

Ante la incierta e imprevisible evolucién de la alerta sanitaria provocada por el COVID-19, la Universidad de Vigo establece
una planificacién extraordinaria que se activara en el momento en que las administraciones y la propia institucién lo
determinen atendiendo a criterios de seguridad, salud y responsabilidad, y garantizando la docencia en un escenario no
presencial o parcialmente presencial. Estas medidas ya planificadas garantizan, en el momento que sea preceptivo, el
desarrollo de la docencia de un modo mas agil y eficaz al ser conocido de antemano (o con una amplia antelacién) por el
alumnado y el profesorado a través de la herramienta normalizada e institucionalizada de las guias docentes.

=== ADAPTACION DE LAS METODOLOGIAS ===

* No se prevé ninguna alteracion significativa de la metodologia, contenidos, bibliografia o0 mecanismos de atencién al
alumnado.

=== ADAPTACION DE LA EVALUACION ===
* Las presentaciones o exposiciones se realizaran online, mediante herramientas telematicas.

* Las prdcticas a desarrollar durante la fase presencial se realizardn también de modo online, mediante herramientas
telematicas.

* Asimismo, la prueba escrita de evaluacién se sustituird por un cuestionario, empleando para ello las herramientas
ofrecidas por el Campus Virtual Corporativo.
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