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Descripcién  La asignatura de Gestion de la Seguridad y Andlisis de Riesgos pretende ofrecer a los alumnos una visién

genera

| general de los Sistemas de Gestién de la Seguridad de la Informacién (SGSI), con la descripcién de los
fundamentos de los estdndares existentes para la certificacién de un SGSI, y prestando especial atencién a
las metodologias de analisis y gestidn de riesgos, asi como a los planes de respuesta a incidentes de
seguridad.

Competencias

Cddigo

A6

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o
aplicacién de ideas, a menudo en un contexto de investigacion.

A7

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area
de estudio.

A8

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios
a partir de una informacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades
sociales y éticas vinculadas a la aplicacién de sus conocimientos y juicios.

A9

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Gltimas que las sustentan
a publicos especializados y no especializados de un modo claro y sin ambiglUedades.

A10

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo
que habra de ser en gran medida autodirigido o auténomo.

Bl

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprension detallada y
fundamentada de los aspectos tedricos y practicos tratados en las diferentes areas de estudio.

B2

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolucion de problemas en entornos
nuevos o definidos de forma imprecisa, incluyendo contextos de caracter multidisciplinar relacionados con su ambito
de estudio.

B3

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar
cooperativamente en equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y lineas
de trabajo.

B6

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las
distintas alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea mas favorable,
gestionando adecuadamente el riesgo asociado a la decision.

B7

CG7 - Valorar la importancia de los aspectos de seguridad en la gestidn de sistemas e informacidn, identificando
necesidades de seguridad, analizando posibles amenazas y riesgos y contribuyendo a la definicién y evaluacién de
criterios y politicas de seguridad.

Paxina 1 de 5



C9 CE9 - Gestionar la seguridad de la informacién en los aspectos normativo, técnico y metodoldgico.

D6 CT6 - Manejar apropiadamente recursos de informacion.

Resultados de aprendizaje

Resultados previstos en la materia Resultados de
Formacién y
Aprendizaje

RAL. Entender el concepto de Gestidn de Riesgos y valorar su importancia en los Sistemas TIC. A6
A7
A8
A9
Al0
Bl
B2
B6
B7
C9
D6

RA2. Comprender las caracteristicas el proceso de certificacion de un SGSI. A9
Al0
Bl
B7
C9
D6

RA3. Estudiar las metodologias y herramientas disponibles para analizar y gestionar los riesgos. A7

RA4. Conocer la politica y gestién de la seguridad de la informacién en el MINISDEF y las recomendacionesA10
emitidas por el CCN. B7

RAS5. Valorar el alcance y la metodologia que deben seguir las auditorias de seguridad de sistemas TIC. A7

RAG6. Entender cémo se puede llevar a cabo una correcta gestién de incidentes de seguridad. A7

Contenidos

Tema

Tema 1: Introduccidn a la Gestién de la Seguridad- La importancia estratégica de la informacion y los activos digitales

de la Informacién - El proceso de gestién de la seguridad de la informacion.

- Definicién de Politicas, Planes y Procedimientos de Seguridad.
- Los profesionales de la Seguridad de la Informacién: Competencias,

formacion y certificaciones.

Tema 2: Analisis y Gestién de Riesgos - El proceso de identificacion, analisis y evaluacién de riesgos.
- Revisidn de las principales vulnerabilidades y tipos de ataques a sistemas

informaticos.

- Tratamiento de los riesgos.

- Metodologia MAGERIT.

- El modelo propuesto por la ISO 31000.
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Tema 3: Sistema de Gestion de Seguridad de la - Caracteristicas de un SGSI.

Informacion - Certificaciones y estandares de seguridad: 1ISO 27001 y ENS.
- Politica y gestion de la seguridad de la informacién en el MINISDEF.
- Normativa STIC del CCN.

Tema 4: Auditorias de seguridad y respuesta a - El proceso de auditoria de la seguridad de la informacién.

incidentes - Gestién de incidentes de seguridad.

Tema 5: La importancia del factor humano en la - Aspectos a considerar relacionados con el factor humano y la seguridad.
seguridad de la informacién - Técnicas de Ingenieria Social.

- Ataques de Phishing.
- Definicidn de politicas de uso seguro y aceptable de los recursos
informaticos.

Planificacion

Horas en clase Horas fuera de clase  Horas totales
Resolucién de problemas de forma auténoma 0 5 5
Estudio previo 0 55 55
Leccién magistral 16 8 24
Resolucién de problemas 2 2 4
Foros de discusion 0 5 5
Autoevaluacién 0 3 3
Presentacién 3 0 3
Examen de preguntas de desarrollo 1 0 1

*Los datos que aparecen en la tabla de planificacién son de caracter orientativo, considerando la heterogeneidad de
alumnado

Metodologias

Descripcion

Resolucién de Actividad en la que el alumnado analiza y resuelve problemas y/o ejercicios relacionados con la
problemas de forma materia de forma auténoma.

auténoma

Estudio previo BUsqueda, lectura, trabajo de documentacidn y/o realizacién de forma auténoma de cualquier otra

actividad que el alumno/a considere necesaria para permitirle la adquisicién de conocimientos y
habilidades relacionadas con la materia. Se suele llevar a cabo con anterioridad a las clases,
practicas de laboratorio y/o pruebas de evaluacion.

Leccién magistral Exposicién por parte de un profesor/a de los contenidos de la materia objeto de estudio, bases
tedricas y/o directrices de un trabajo o ejercicio que el/la estudiante tiene de desarrollar.

Resolucién de Actividad en la que se formulan problemas y/o ejercicios relacionados con la materia. El alumno/a

problemas debe desarrollar las soluciones adecuadas y correctas mediante la ejercitacidn de rutinas,

aplicacién de férmulas o algoritmos, la aplicacion de procedimientos de transformacién de la
informacién disponible y la interpretacién de los resultados.

Foros de discusién Actividad desarrollada en un entorno virtual en la que se debate sobre temas diversos y de
actualidad relacionados con el dmbito académico y/o profesional.

Atencidn personalizada
Metodologias Descripcion

Leccién magistral  Se plantean dos métodos de atencién personalizada: (1) Atencién en la fase a distancia: se llevard a
cabo mediante el uso de medios telematicos. Los alumnos que lo deseen podran plantear dudas al
profesorado en foros o mediante correo electrénico. También podran concertar tutorias individuales
con el profesor, que se desarrollardn mediante videoconferencia. (2) Atencién en la fase presencial: si
bien sigue siendo posible el uso de mecanismos teleméticos de atencién al alumno, durante esta fase
se emplearadn también mecanismos de tutoria presencial.

Resolucion de Se plantean dos métodos de atencién personalizada: (1) Atencién en la fase a distancia: se llevara a

problemas cabo mediante el uso de medios telematicos. Los alumnos que lo deseen podran plantear dudas al
profesorado en foros o mediante correo electrénico. También podran concertar tutorias individuales
con el profesor, que se desarrollardan mediante videoconferencia. (2) Atencién en la fase presencial: si
bien sigue siendo posible el uso de mecanismos telematicos de atencién al alumno, durante esta fase
se emplearan también mecanismos de tutoria presencial.

Evaluacion

Descripcion Calificacién Resultados de
Formacion y
Aprendizaje
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Foros de discusiéon Actividad desarrollada en un entorno virtual en la que se debate sobre 10 A6 C9 D6

temas diversos y de actualidad relacionados con el dmbito académico y/o A7
profesional. Permite evaluar las habilidades, los conocimientos y, en menor Al0
medida, las actitudes del alumno/a. Se evaluara la participacién en los foros.
Autoevaluacién Mecanismo en el que, por medio de una serie de preguntas o actividades, se 20 B1 C9 D6

posibilita que el alumno/a evalle de manera auténoma su grado de
adquisicién de conocimientos y habilidades sobre la materia, permitiendo
una autorregulacién del proceso de aprendizaje personal.

Presentacién Exposicién por parte del alumnado, de manera individual o en grupo, de un 35 A7 Bl C9 D6
tema relacionado con los contenidos de la materia o de los resultados de un A8 B2
trabajo, ejercicio, proyecto, etc. A través de la presentacién se pueden A9 B3
evaluar conocimientos, habilidades y actitudes. Al10 B6

B7

Examen de Prueba de evaluacién que incluye preguntas abiertas y/o ejercicios, sobre un 35 Al10 Bl C9 D6

preguntas de tema. Los alumnos/as deben desarrollar, relacionar, organizar y presentar

desarrollo los conocimientos que tengan sobre la materia en una respuesta

argumentada. Se puede utilizar para evaluar conocimientos y habilidades.

Otros comentarios sobre la Evaluacion

Para superar la asignatura serd necesario alcanzar una calificacion del 50% o superior en el conjunto de las evaluaciones de
la asignatura.

En caso de que el alumno no consiga aprobar la asignatura en la convocatoria ordinaria, tendré derecho a una segunda
oportunidad de evaluacién (convocatoria extraordinaria) que se realizard en modalidad a distancia en las fechas
establecidas a tal efecto por la Comisién Académica de Master. El proceso de evaluacién en convocatoria extraordinaria serd
el mismo que en convocatoria ordinaria. La presentacién y la prueba escrita se realizaran utilizando medios telematicos. El
alumno tendrd la opcién de guardar las calificaciones obtenidas en la convocatoria ordinaria durante el mismo curso
académico.

El fraude o intento de fraude por parte del alumno en el proceso de evaluacién (copia o plagio o su facilitacién a terceros)
serd penalizado otorgandole directamente una calificacién de suspenso (0.0) en la convocatoria. (Sin perjuicio de las
posibles medidas que pueda tomar la universidad frente a estos casos)

Fuentes de informacién

Bibliografia Bdsica

Bibliografia Complementaria

Fernédndez, C. Manuel., Piattini, M., y Peso, E., Auditoria Informatica: Un enfoque practico, ISBN: 9788478974443, 2, Ra-
Ma, 2000

Merino Bada, C. y Cafiizares Sales, R., Implantacion de un sistema de gestion de seguridad de la informacién segtin
1ISO 27001, ISBN: 9788492735877, 1, Fundacién Confemetal, 2011

Talabis, M. y Martin, J., Information Security Risk Assessment Toolkit: Practical Assessments through Data
Collection and Data Analysis, ISBN: 9781597497350, 1, Syngress, 2012

Tipton, H. F. and Micki K., Information Security Management Handbook, ISBN: 9780849319976, 5, Auerbach
Publications, 2004

Recomendaciones

Asignaturas que se recomienda cursar simultaneamente
Sistemas de informacién/P52M182V01105

Plan de Contingencias

Descripcion

=== MEDIDAS EXCEPCIONALES PLANIFICADAS ===

Ante la incierta e imprevisible evolucién de la alerta sanitaria provocada por el COVID-19, la Universidad de Vigo establece
una planificacién extraordinaria que se activara en el momento en que las administraciones y la propia institucién lo
determinen atendiendo a criterios de seguridad, salud y responsabilidad, y garantizando la docencia en un escenario no
presencial o parcialmente presencial. Estas medidas ya planificadas garantizan, en el momento que sea preceptivo, el
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desarrollo de la docencia de un modo mas agil y eficaz al ser conocido de antemano (o con una amplia antelacién) por el
alumnado y el profesorado a través de la herramienta normalizada e institucionalizada de las guias docentes.

=== ADAPTACION DE LAS METODOLOGIAS ===
- Toda la docencia se impartira de forma telematica.

- Se suspende la Atencidn en la fase presencial, estableciéndose como (nico mecanismo de tutorias el descrito como
Atencién en la fase a distancia.

- El contenido de la asignatura permanecera inmutable, con lo que no se considera necesario incluir bibliografia adicional
para este caso.

=== ADAPTACION DE LA EVALUACION ===

- Tanto las actividades participativas como la actividad de autoevaluacién no sufrirdn cambios.

- La evaluacién mediante presentaciones o exposiciones se realizara de forma telemética estableciendo turnos para que los
alumnos puedan presentar su trabajo de evaluacién utilizando mecanismos de videoconferencia.

- El examen final de la asignatura se realizard en modalidad on-line utilizando la plataforma que provee el campus virtual.
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