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Descripcién  Principios operativos, arquitectura, tecnologia y normas de las redes de ordenadores, en especial de Internet.
general

Competencias

Cddigo

Bl

CG1 Capacidad para redactar, desarrollar y firmar proyectos en el ambito de la ingenieria de telecomunicacién que
tengan por objeto, de acuerdo con los conocimientos adquiridos segun lo establecido en el apartado 5 de esta orden,
la concepcidn y el desarrollo o la explotacién de redes, servicios y aplicaciones de telecomunicacién y electrénica.

B3

CG3 Conocimiento de materias basicas y tecnologias que capaciten al alumnado para el aprendizaje de nuevos
métodos y tecnologias, asi como que le dote de una gran versatilidad para adaptarse a nuevas situaciones.

B4

CG4 Capacidad para resolver problemas con iniciativa, para la toma de decisiones, la creatividad, y para comunicar y
transmitir conocimientos, habilidades y destrezas, comprendiendo la responsabilidad ética y profesional de la
actividad del Ingeniero Técnico de Telecomunicacién.

B6

CG6 Facilidad para el manejo de especificaciones, reglamentos y normas de obligado cumplimiento.

B9

CG9 Capacidad para trabajar en un grupo multidisciplinar y en un entorno multilingtie y de comunicar, tanto por
escrito como de forma oral, conocimientos, procedimientos, resultados e ideas relacionadas con las
telecomunicaciones y la electrdnica.

Cl1

CE11/T6 Capacidad para concebir, desplegar, organizar y gestionar redes, sistemas, servicios e infraestructuras de
telecomunicacién en contextos residenciales (hogar, ciudad y comunidades digitales), empresariales o institucionales
responsabilizdndose de su puesta en marcha y mejora continua, asi como para conocer su impacto econémico y
social.

C17

CE17/T12 Conocimiento y utilizacion de los conceptos de arquitectura de red, protocolos e interfaces de
comunicaciones.

C18

CE18/T13 Capacidad de diferenciar los conceptos de redes de acceso y transporte, redes de conmutacién de circuitos
y de paquetes, redes fijas y mdviles, asi como los sistemas y aplicaciones de red distribuidos, servicios de voz, datos,
audio, video y servicios interactivos y multimedia.

C19

CE19/T14 Conocimiento de los métodos de interconexién de redes y encaminamiento, asi como los fundamentos de
la planificacién, dimensionado de redes en funcién de pardmetros de trafico.

D2

CT2 Concebir la Ingenieria en un marco de desarrollo sostenible.

D3

CT3 Tomar conciencia de la necesidad deuna formacién y mejora continua de calidad, mostrando una actitud flexible,
abierta y ética ante opiniones o situaciones diversas, en particular en materia de no discriminacién por sexo, raza o
religion, respeto a los derechos fundamentales, accesibilidad, etc.

D4

CT4 Favorecer el trabajo cooperativo, las capacidades de comunicacién, organizacién, planificacién y aceptacién de
responsabilidades en un ambiente de trabajo multilinglie y multidisciplinar, que favorezca la educacién para la
igualdad, para la paz y para el respeto de los derechos fundamentales.
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Resultados de aprendizaje

Resultados previstos en la materia Resultados de Formacién
y Aprendizaje
Comprender la organizacién general y los aspectos basicos de funcionamiento de las redes de B3 C17 D2

comunicaciones, y en particular de las redes de ordenadores
Identificar y saber utilizar los conceptos de conmutacion, redes de acceso y transporte, redes fijas B3 C18
y méviles

Comprender los principios y la organizacion de las aplicaciones y los servicios distribuidos, de B3 C17
datos o multimedia
Comprender y saber analizar el funcionamiento de Internet: la arquitectura, el modelo de servicio, B3 Cl1 D2
el transporte de datos, los métodos de encaminamiento e interconexién de redes, el control de B6 C17 D3
errores y el control de la congestién C19
Dominar los estandares técnicos y los protocolos fundamentales de Internet B3 C17

B4 C18

B6 C19
Capacidad practica para disefiar, manejar y configurar redes de ordenadores, desde el punto de Bl Cl1 D4
vista de la conmutacién y el transporte de los datos B9
Contenidos
Tema
1. Introduccién la) Infraestructura de las redes: Nodos, enlaces y redes

b) Conmutacién de circuitos y paquetes

¢) Arquitectura de comunicaciones: Capas, encapsulado, modelos
a) Rendimiento en las redes: throughput, retardo, pérdidas

b) El ecosistema Internet

2. Redes de paquetes. Internet

3. Subredes de enlace la) Concepto de enlace y subred
b) Interconexién de redes a nivel 2: Los bridges (puentes)
4. Ethernet y WiFi a) Conmutacién LAN. Switches Ethernet

VLAN y trunking

Spanning tree

Redes WiFi

Interconexidén de subredes. Routers
Direccionamento IP

Formato de datagrama IP
Fragmentacién

b
C
d
5. Internet e IP a
b
C
d

)

)

)

)

)

)

)

)

e) El protocolo ICMP
a) Mecanismo de reenvio en IP
b) Rutas conectadas y de siguiente salto

¢) El protocolo DHCP

) ARP

) DNS

) NAT

) Grafos y caminos 6ptimos

) Estado de enlace: algoritmo de Dijkstra

)

)

)

)

)

a)

b)

)

a)

b)

)

)

)

)

)

)

6. Reenvio en IP

7. Resolucién y traduccién de direcciones

O Q

C

8. Encaminamiento

Vector de distancias: algoritmo de Bellman-Ford
Encaminamiento de difusién (broadcast)
Encaminamiento jerarquico
Encaminamiento intradominio: RIP, OSPF
¢) Encaminamiento interdominio: BGP

Modo de servicio

TCPy UDP
c) Conexiones: establecimiento, retransmisiones y control de flujo
Modelo
Dindmica, equidad y estabilidad
TCP Reno, Vegas y FAST
Vulnerabilidades y proteccién
Red y transporte seguros
Denegacion de servicio, spoofing
Fundamentos de criptografia
Red segura: IPSEC. TLS/SSL, redes virtuales privadas
f) Aplicaciones seguras: Infraestructura de clave publica
g) DDoS

a
b
C
d
9. Encaminamiento en Internet a
b

10. Transporte

11. Control de congestion

C

12. Seguridad

a
b
c
d
e

Planificacion

Horas en clase Horas fuera de clase  Horas totales
Sesion magistral 26 39 65
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Resolucidn de problemas y/o ejercicios 10 15 25

Practicas auténomas a través de TIC 6 21 27
Metodologias integradas 0 10 10
Practicas en aulas de informatica 10 9 19
Pruebas de respuesta larga, de desarrollo 2 0 2
Pruebas de respuesta larga, de desarrollo 2 0 2

*Los datos que aparecen en la tabla de planificacién son de caracter orientativo, considerando la heterogeneidad de
alumnado

Metodologias

Descripcion

Sesion magistral Exposicién de las ideas, conceptos, técnicas y algoritmos de cada leccién del temario. Con esta
metodologia se trabajan las competencias CT2, CT3, CG3,CG4, CE17, CE18 y CE19.
Resolucién de Resolucién por parte de los alumnos de problemas y ejercicios de algunas de las lecciones

problemas y/o ejercicios magistrales, y resolucién por parte del profesorado en el aula. Con esta metodologia se trabajan las
competencias CG3,CG4, CE17, CE18 y CE19.

Practicas auténomas a  Se trata de desarrollar un programa de red de manera individual. Habra varias sesiones

través de TIC presenciales para tutoria con el profesor y desarrollo, prueba y depuracién del programa en el
laboratorio donde este serd probado y evaluado. Con esta metodologia se trabajan las
competencias CG1, CG6, CGY, CE11, CE17 y CE19.

Metodologias integradas Participacién en actividades online que se irdn proponiendo a lo largo del curso. Se trata de
pequenas tareas a realizar antes o después de las clases practicas, y también se haran tests de
autoevaluacién. También se incluye la entrega de un pequefio programa de red realizado por
parejas, como entrenamento para la entrega del programa final.

Con esta metodologia se trabajan las competencias CG4, CG6, CG9, CE17, CE18, CE19, CT2, CT3,

CT4
Practicas en aulas de  Prdacticas de tipo presencial en los ordenadores del aula informatica, guiadas por el profesor. Con
informatica esta metodologia se trabajan las competencias CG1,CG9, CE17 y CE19.

Atencion personalizada
Metodologias Descripcion

Sesién magistral Se dispensara atencion personalizada de forma individual y presencial en el horario de tutorias que se
hard publico al inicio del curso.

Evaluacion

Descripcién Calificacién Resultados de
Formacién y
Aprendizaje
Practicas auténomas Se trata de desarrollar un programa de red. Este programa debe hacerse y 20 Bl Cl1

a través de TIC entregarse obligatoriamente de manera individual. Habrd varias sesiones B6 C17
presenciales para tutoria con el profesor y para el desarrollo, prueba y B9 C19
depuracién del programa en el laboratorio, donde este serd probado y
evaluado.

Metodologias Participacién en actividades online que se irdn proponiendo a lo largo del 10 B4 Cl17 D2

integradas curso. Se trata de pequefias tareas a realizar antes o después de las clases B6 Cl18 D3
practicas, y también se hardn tests de autoevaluacién. También se incluye B9 C19 D4

la entrega de un pequefio programa de red realizado por parejas, como
entrenamento para la entrega del programa final

Pruebas de respuesta Examen final de toda la materia 50 B3 Cl1 D2
larga, de desarrollo B4 C17
C18
C19

Pruebas de respuesta Se haran dos examenes parciales, de corta duracién (una hora) en las 20 B3 Cl1 D2
larga, de desarrollo semanas 7 (entre 26 de febrero y 2 de marzo) y 13 (entre 9 y 13 de abril), B4 C17
cubriendo la materia de los temas 1 a 4, y 5 a 8, respectivamente. Cada C18
examen parcial tiene un peso del 10% sobre la nota final. C19

Otros comentarios sobre la Evaluacion

Se deja a la eleccién de los alumnos el método de evaluacién, continua o Unica.
Evaluacién continua (EC)

Consistird en 4 pruebas previas mas un examen final:
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e Dos exdmenes parciales, EP1 y EP2, de corta duracién (una hora) en las semanas 7 (entre 26 de febrero y 2 de
marzo) y 13 (entre 9 y 13 de abril), cubriendo la materia de los temas 1 a 4, y 5 a 8, respectivamente. Cada examen
parcial tiene un peso del 10% sobre la nota final (NF)

e El desarrollo de un programa de red (PR). Habra de entregarse con fecha limite el dltimo dia de clases practicas. El
cumplimiento de las prescripciones y la calidad del software determinardn la calificacién de esta prueba. Este
programa debe hacerse y entregarse obligatoriamente de manera individual. El PR representara el 20% de la Nota
Final (NF), siendo necesario alcanzar 3,5 puntos sobre 10 en esta prueba para poder superar la materia.

o La participacién en las actividades online (AO), que representan el 10% de la Nota Final (NF). A lo largo del curso se
propondran 8 actividades para ser entregadas en el aula virtual de la materia. Estas actividades consistiran en
pequenas tareas a realizar antes o después de las clases practicas, y también se haran tests de autoevaluacion.
En cada actividad el alumno obtendra cierta cantidad de puntos de juego acumulable a lo largo del curso. En los
tests pueden obtenerse entre 0 y 10 puntos de juego, segln el nimero de aciertos alcanzado. En las tareas habra
siempre un minimo de puntos de juego por la simple entrega de la tarea en tiempo y forma, y optativamente podra
asignarse una cantidad adicional por realizar la tarea de manera satisfactoria o correcta. Ademas de estas 8
actividades, los profesores podran asignar puntos adicionales a alumnos por haber participado de manera destacada
en la clase o por participar activamente en los foros del aula virtual para intentar resolver dudas de compafieros. En
cualquier caso, la nota mdaxima en este apartado (10% del total de la materia) sera obtenida por todo
alumno que entregue en tiempo y forma y responda correctamente las 8 actividades. También
obtendran la nota maxima aquellos alumnos que obtengan una puntuacién equivalente al doble del
promedio o de la mediana, la menor de ellas. El resto de los alumnos obtendran una nota proporcional al
minimo entre: la puntuacién equivalente a la entrega y realizacién correcta de las 8 tareas, el doble de la mediana y
el doble del promedio.

e Un examen final (EF) escrito sobre todos los contenidos de la materia, que tiene un peso del 50% sobre la Nota Final
(NF) y en el que es necesario alcanzar 3,5 puntos sobre 10 para poder superar la materia.

NF-EC = 0,1xEP1 + 0,1XEP2 + 0,1xAO + 0,2xPR + 0,5%XEF si EFy PR >= 3.5
En el caso de no alcanzar en el EF la nota minima de 3.5, la nota final serd la obtenida en el EF ==> NF-EC = EF

En el caso de no alcanzar en el PR la nota minima de 3.5 (pero si en el EF), la nota final serd la obtenida en el PR ==> NF-EC
= PR

Se considera que opta por EC aquel alumno gque se presenta a algln examen parcial, EP1 o EP2, eleccién que se mantiene
hasta fin de curso. La no entrega de alguna prueba de evaluacidn continua implica una calificaciéon de "0" en esa prueba.

Los alumnos que no se presenten a ningin examen parcial, optan obligatoriamente por Evaluacién Unica (EU).
Evaluaciéon Unica (EU)

Consisitira en la realizacién del mismo EF al final del cuatrimestre, y en la entrega del mismo programa de red (PR)
propuesto para los que van por EC. Las fechas de entrega también seradn las mismas.

La calificaciéon del PR en este caso serd simplemente APTO (con un valor numérico de "1"), si la nota obtenida en el PR es
igual o superior a 5 sobre 10, 0 NO APTO (con un valor numérico de "0") si es inferior a 5 0 no se entrega, en cuyo caso la
nota final serd el 40% del EF. Es decir,

NF-EU = (0,4 + 0,6xPR) x EF

Segunda Convocatoria o de recuperacion (junio/julio)

Habra una segunda convocatoria de recuperacién con un nuevo EF en las fechas oficialmente establecidas y también se
permitird la entrega de un nuevo PR consistente en una versién modificada del de la primera convocatoria, con fecha limite
de entrega el dia de este segln EF, y cuyas especificaciones se publicardn con una antelacién minima de 4 semanas con
respecto a esta fecha de entrega.

Los alumnos, con independencia de optar por EC o EU, pueden presentarse a este EF y presentar un nuevo PR. Aquellos
alumnos aprobados en la primera convocatoria que quieran presentarse a la convocatoria de recuperacién para subir nota,
tendran que solicitar por escrito al coordinador de la materia que su calificacién en el acta de la primera convocatoria sea
«No Presentado». La fecha limite para esta solicitud coincidird con la de la revisién del examen de la primera convocatoria.
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Para los alumnos que optan por EC, estos EF y PR de la segunda convocatoria suponen una oportunidad de mejorar la nota
en estas dos pruebas con respeto a la primera, y asi en el calculo de la Nota Final se tiene en cuenta la mejor nota de las
obtenidas en estas dos pruebas entre las dos convocatorias.

Para los alumnos que optan por EU, el EF y el PR son pruebas que se consideran conjuntas e inseparables, es decir, la Nota
Final serd la mejor de las obtenidas al evaluar conjuntamente el EF y PR de cada convocatoria.

NF-AU = Max{(0,4 + 0,6xPR-12) x EF-12, (0,4 + 0,6 xPR-22) x EF-22}

Aquellos alumnos que habian optado por EC y deseen cambiar a la modalidad de EU en esta segunda convocatoria, deberdn
comunicarlo por escrito al coordinador de la materia antes de la revisién del examen de la primera convocatoria. En este
caso, no se tendrd en cuenta ninguna tarea entregada para la EC, y las condiciones para aprobar la materia son
exactamente iguales a las del resto de alumnos que se presentan por EU, siendo por tanto obligatoria la entrega de un
nuevo PR con las especificaciones de esta segunda convocatoria.

Se consideran presentados a la materia todos los alumnos que se presenten a cualquiera de las pruebas escritas, examen
parcial o final.

Las calificaciones de todas las pruebas escritas, parciales o finales, programas y actividades sélo tendran efectos en el curso
académico en el que se propongan.

En caso de deteccién de plagio en alguno de los trabajos/pruebas/exdmenes realizados, la calificacion final de la materia
serd de Suspenso (0) y los profesores comunicaran este hecho a los érganos y autoridades académicas pertinentes para que
tomen las medidas que consideren oportunas.

Ante cualquiera contradiccién que se pueda producir entre las distintas versiones de la guia, debido a algln error en la
traduccion, la versidn que prevalecerd es la versidn en lengua gallega.

Fuentes de informacion

Bibliografia Basica

J.F. Kurose, K.W. Ross, Computer networking: a top-down approach featuring the Internet, 7,

L. Peterson, B. Davie, Computer networks: a systems approach, 5,

Bibliografia Complementaria

A. Leon-Garcia, |. Widjaja, Communication networks: fundamental concepts and key architectures, 2,

C. Lépez, M. Rodriguez, S. Herreria, M. Fernandez, Cuestiones de redes de datos: principios y protocolos, 1,

Recomendaciones

Asignaturas que contintan el temario
Arquitectura y tecnologia de redes/V05G300vV01542
Redes multimedia/V05G300V01643
Seguridad/V05G300V01543

Servicios de internet/V05G300V01501

Teoria de redes y conmutacién/V05G300V01642

Asignaturas que se recomienda cursar simultdineamente
Comunicacion de datos/V05G300V01301

Asignaturas que se recomienda haber cursado previamente
Matematicas: Célculo 1/V05G300V01105

Matemaéticas: Probabilidad y estadistica/V05G300V01204
Programacién II/V05G300V01302

Otros comentarios
No es necesaria, aungue si muy conveniente, experiencia en programacién con Java
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