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Descripcién  (*)A materia "Seguridade en Sistemas Informaticos" ubicase no cuarto curso do Grao en Enxefieria

general Informatica. Tratase dunha materia obrigatoria que pretende integrar, complementar e ampliar competencias

e contidos relacionados coa seguridade informatica xa traballados polos alumnos noutras materias previas
relacionadas cos sistemas operativos e coas redes de computadoras. Dado que a seguridade informética é un
campo moi amplo e variado, o obxectivo fundamental da materia é servir de introduccién a esta rama da
informdtica e dar unha visién xeral, 4 vez que practica, dos aspectos mais relevantes da seguridade
informdtica, de xeito que sirvan ao alumno como punto de partida no caso de que decida orientar a sta
carreira profesional neste campo.

Competencias de titulacion

Cddigo

A7 Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su
fiabilidad, seguridad y calidad, conforme a principios éticos y a la legislacién y normativa vigente

A29 Capacidad de identificar, evaluar y gestionar los riesgos potenciales asociados que pudieran presentarse

A32 Capacidad para seleccionar, disefar, desplegar, integrar, evaluar, construir, gestionar, explotar y mantener las
tecnologias de hardware, software y redes, dentro de los pardmetros de coste y calidad adecuados

A34 Capacidad para seleccionar, disefar, desplegar, integrar y gestionar redes e infraestructuras de comunicaciones en
una organizacién

A37 Capacidad para comprender, aplicar y gestionar la garantia y sequridad de los sistemas informaticos

Bl  Capacidad de analisis, sintesis y evaluacién

B7 Capacidad de buscar, relacionar y estructurar informacién proveniente de diversas fuentes y de integrar ideas y
conocimientos

B8 Resolucién de problemas

B9 Capacidad de tomar decisiones

B10 Capacidad para argumentar y justificar I6gicamente las decisiones tomadas y las opiniones

B11 Capacidad de actuar autbnomamente

B12 Capacidad de trabajar en situaciones de falta de informacién y/o bajo presion

B13 Capacidad de integrarse rapidamente y trabajar eficientemente en equipos unidisciplinares y de colaborar en un
entorno multidisciplinar

B16 Razonamiento critico

B17 Compromiso ético y democratico

B18 Aprendizaje autbnomo

B19 Adaptacién a nuevas situaciones

B20 Creatividad

B21 Liderazgo

B22 Tener iniciativa y ser resolutivo

B23  Espiritu emprendedor y ambicién profesional

B24 Tener motivacion por la calidad y la mejora continua
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Competencias de materia

Resultados previstos en la materia

Resultados de Formacion

y Aprendizaje

(*)Cofiecer o papel da seguridade dentros dos sistemas de informacién

A7

A29
A32
A34
A37

Bl
B7
B16

(*)Cofiecer os fundamentos da criptografia moderna e aplicar os métodos criptograficos na
proteccién dos datos.

A29
A32
A37

Bl
B7
B8
B10
B16
B18
B20
B22

A7

A29
A32
A34
A37

Bl

B7

B8

B9

B10
B1l1l
B12
B16
B17
B18
B19
B20
B21
B22
B24

(*)Xestionar unha rede informatica dun xeito seguro, identificando as vulnerabilidades tipicas e
empregando as técnicas e ferramentas axeitadas.

A7

A29
A32
A34
A37

Bl

B7

B8

B9

B10
B1l
B12
B13
B16
B17
B18
B19
B20
B21
B22
B24

(*)Cofiecer as vulnerabilidades e os tipos de ataques informaticos mais habituais e as técnicas e
ferramentas para protexerse dos mesmos.

A7

A29
A34
A37

Bl

B1ll
B12
B13
B16
B18
B19
B20
B22
B24
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(*)Saber xetionar un incidente de seguridade conforme a recomendacions e boas practicas A7 Bl

establecidas. A29 B8
A37 B9

B10
B1l
B12
B16
B17
B18
B19
B20
B21
B22
B23
B24

Contenidos

Tema

(*)TEMA 1. Contexto da seguridade nos sistemas (*)1.1 Conceptos e terminoloxia

informaticos 1.2 Niveis da seguridade: fisica, léxica, organizativa

1.3 Normas e recomendacidns
(*)BLOQUE I. Seguridade da informacién (*).
(*)TEMA 2. Criptografia (*)2.1 Fundamentos e evolucién

2.2 Cifrado simétrico
2.3 Cifrado asimétrico
2.4 Infraestructuras criptograficas: certificados, firma dixital, PKI
(¥*)TEMA 3. Seguridade no desenvolvemento de (*)3.1 Tipos de vulnerabilidades e amenazas no sotfware
aplicacions 3.2 Explotacién de vulnerabilidades
3.3 Programacién segura
(*)BLOQUE II. Seguridade en sistemas operativos (*).
(*)TEMA 4. Administracién segura de SS.00. (*)4.1 Mecanismos de autenticacion.
4.2 Ferramentas de monitorizacién
4.3 Vulnerabilidades tipicas
4.4 Resposta ante incidentes
(*)BLOQUE Ill. Seguridade en redes (*).
(*)TEMA 5. Protocolos seguros (*)5.1 Vulnerabilidades en redes TCP/IP
5.2 Seguridade a nivel de rede: IPSec
5.3 Seguridade a nivel de transporte: SSL/TLS
5.4 Seguridade a nivel de aplicacién: SSH
(*)TEMA 6. Proteccién perimetral (*)6.1 Firewalls: tipos e topoloxias
6.2 Sistemas de deteccidén de intrusidns
6.3 Redes privadas virtuais
6.4 Andlise da seguridade en redes

Planificacion

Horas en clase Horas fuera de clase  Horas totales
Sesion magistral 18 20 38
Practicas de laboratorio 21 30 51
Proyectos 7 20 27
Trabajos tutelados 0 15 15
Presentaciones/exposiciones 2 5 7
Pruebas de respuesta corta 2 10 12

*Los datos que aparecen en la tabla de planificacién son de caracter orientativo, considerando la heterogeneidad de
alumnado

Metodologias

Descripcién

Sesién magistral (*) Exposicién por parte do profesor dos contidos previstos na guia docente da materia e discusién e
consultas por parte do alumnado. Incliense como parte destas sesién maxistrais actividades como
estudo de casos practicos e exemplos, presentacién de estudos e/ou investigacions, revisién e
avaliacion de ferramentas de seguridade.

Practicas de laboratorio (*) Traballos practicos a realizar no laboratorio de practicas. Tratarase dunha coleccién de exercicios
guiados (individuais ou en parellas) relacionados fundamentalmente coas competencias vinculadas &
administracién segura de sistemas operativos e redes. Consistirdn na revision de diversas ferramentas
de seguridade e do seu uso en entornos similares aos reais. A avaliacién destas practicas realizarase
mediante cuestionarios (tanto tedricos como experimentais) especificos para cada unha de elas.
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Proyectos (*) Proxecto practico de programacién de entidade media-baixa. Tradarase un exercicio individual ou
en parellas relacionado coas competencias vinculadas ao uso de ferramentas criptogréficas.
Consistiran na implementacién dunha pequena aplicacién que faga uso de APIs criptograficas de uso
habitual. A avaliacién deste proxecto comprobara o cofiecemento e uso adecuado dos algoritmos
criptograficos vistos nas sesidns maxistrais, requerird a entrega dunha pequena memoria.

Trabajos tutelados (*) Pequeno traballo de investigacién, individual ou en parellas, relacionado con aspectos da
seguridade informéatica non incluidos nos contidos principais da materia. A teméatica pode ser proposta
polo alumnado ou polo profesor. Tratase dun traballo auténomo que contara coa titorizacién puntual
do profesorado. O resultado do traballo plasmarase nunha memoria coa estrutura que se determine
xunto cunha presentacién publica nas sesion presencias da materia.

Presentaciones/exposicio (*) Presentacién publica e discusion dos aspectos mais relevantes e conclusién do traballo tutelado

nes realizado polo alumno/s. Na temporizacién desta actividade incllese a asitencia e participacién nas
presentaciéns realizadas por outros alumnos dos seus traballos.

Atencion personalizada
Metodologias Descripcion

Trabajos tutelados

Practicas de laboratorio

Proyectos
Evaluacion

Descripcion Calificacién
Préacticas de laboratorio (*)Avaliacién das competencias revisadas nas sesions de laboratorio relativas a 35

seguridade en redes e sistemas operativos. Cada actividade proposta incluird unha
serie de cuestions tedricas e/ou comprobacidns practicas relacionadas co contido de
cada practica. A avaliacién destes traballos farease mediante a realizacién e entrega
dun "caderno de practicas" onde se incuiran unha descripcién breve das tarefas
realizadas e a resposta as mencionadas cuestiéns/comprobaciéns.

Proyectos (*) 10
Avaliacién das competencias revisadas no proxecto de programacién con APIs
criptogréficas. Entregarase o cégido desenvolvido xunta con unha pequena memoria
explicativa. Avaliarase a idoneidade e o uso eficaz das diversas técnicas
criptograficas que sexa preciso empregar, xunto coa calidade da implementacién
realizada.

Trabajos tutelados (*) 10
Avaliacién da memoria do traballo de investigacion tutelado. Avaliarase a
capacidade de sintese e a completitude e adecuada presentacién das ideas e
conceptos relativos ao tema escollido.

Presentaciones/exposiciones(*)Avaliacion da presentaciéon do traballo tutelado. Avaliarase a capacidade de 0,5
sintese e de comunicacién das ideas masis relevante, asi como o fomento da
discusién e a defensa/aclaracién das dubidas ou cuestiéns presentadas.

Pruebas de respuesta corta (*)Proba escrita onde se avaliaran os contidos e competencias revisados nas sesiéns 40
maxistrais e os aspectos tedricos da sla posta en practica levada a cabo nas sesién
practicas. O tipo de proba consitird nun conxunto de cuestiéns de resposta curta
sobre conceptos concretos. A sua finalidade serd comprobar a asimilacién dos
mesmos e a capacidade di alumnado para relacionar entre si os diversos contidos
tedrico e técnicas presentados no curso.

Otros comentarios sobre la Evaluacion

Fuentes de informacion

Recomendaciones
Asignaturas que contintan el temario
Codificacién y criptografia/006G150V01961

Asignaturas que se recomienda haber cursado previamente
Derecho: Fundamentos éticos y juridicos de las TIC/006G150v01102
Sistemas operativos 11/006G150V01405

Centros de datos/006G150v01601

Redes de computadoras 11/006G150V01505
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